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Resumen

En el presente trabajo de tesis se desarrolla e implementa un sistema multibiométrico para la
identificacion automatica de personas, utilizando técnicas de procesamiento digital de imagenes y
reconocimiento de patrones. Los algoritmos de clasificacion utilizados para la identificacion son las
Alpha-Beta SVM y algoritmos de Pattern Matching.

Se realiza la identificacidon de personas desconocidas mediante el reconocimiento de iris y huella
dactilar como multibiométrico. Se utilizaron bancos de datos de imagenes de ojos y huellas
dactilares pertenecientes a CASIA, en las que se aplicaron métodos para mejorar la calidad de las
imagenes, extraccion de caracteristicas y tareas de clasificacion.

El sistema multibiométrico pretende servir como una herramienta util en la identificacion
automatica de personas, que sea accesible desde la web o desde algin dispositivo movil. Los casos
particulares donde solo se cuente con un biométrico y la inclusion de mas biométricos, son
considerados con la finalidad de tener un sistema mdas robusto para lograr una alta tasa de
verdaderos positivos en la identificacion de personas.



Abstract

In the current document of thesis is developed and implemented a multibiometric system for an
automatic identification of people using digital image processing and pattern recognition
algorithms. The classification algorithms used for identification are the Alfa-Beta SVM Associative
Machines and Matching of Patterns.

Unknown people identification is performed by iris and fingerprint recognition as multibiometric.
The CASIA databases of iris and fingerprints images are used to apply enhancement quality
methods, feature extraction and classification tasks.

The multibiometric system is pretended as a tool for an automatic identification of people that is
accessible from the web or some mobile device. Cases where only one biometric is available and
the inclusion of more biometrics it is considered with the finality to have a robust system that
provide a high rate of true positives in the people identification.
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Capitulo 1
1. Introduccion

En el presente trabajo de tesis se desarrolla e implementa un sistema multibiométrico para la
identificacion automatica de personas, utilizando técnicas de procesamiento digital de imagenes y
de reconocimiento de patrones, ademas de algoritmos de clasificacion como las Alpha-Beta SVM 'y
ciertos algoritmos de Pattern Matching.

1.1 Antecedentes

El término biometria esta derivado de las palabras griegas bio (vida) y metria (medida). De manera
general, se entiende por biometria como el conjunto de métodos automatizados basados en
determinadas caracteristicas humanas para la identificacion o verificacion de personas [1]. La
biometria aprovecha la existencia de caracteristicas bioldgicas o conductuales que son singulares e
inalterables, por lo que pueden ser analizadas y medidas para crear una huella biométrica [2].

Dichas caracteristicas son dificiles de perder, transferir u olvidar y ademas son perdurables a través
del tiempo. La Tabla 1 es adoptada del trabajo de Jain et al. [3], donde se muestran caracteristicas
particulares del cuerpo que deben ser consideradas para que un biométrico sea adecuado:

Tabla 1 Siete pilares de un biométrico

Universalidad Un biométrico debe ser comuin de encontrar en todos los seres humanos, tales
como dedos, iris, cara, ADN, de tal manera que puedan ser utilizados para
reconocerlos.

Singularidad Un biométrico debe ser Unico y diferenciable entre una personay otra.

Permanencia Un biométrico debe perdurar sin cambios a lo largo de la vida de las personas.

Recolectable Es la facilidad de adquirir, medir y almacenar una huella biométrica.

Rendimiento Es el grado de precision, velocidad y robustez; debe ser muy alto para que el
sistema pueda ser operacional.

Aceptabilidad | Qué tanta aprobacion tiene un biométrico entre el publico.

Resistencia a la | Qué tan facil es engafiar al sistema biomeétrico.
elusion

Existen muchas técnicas diferentes y disponibles para identificar y verificar personas basadas en el
uso de biométricos. Estas técnicas se categorizan en dos grandes grupos que son [1]:

e Fisiolégicos o morfologicos: Son aquellas que se apoyan en caracteristicas fisicas
inalterables y presentes en la mayoria de los seres humanos, tales como huella dactilar,
geometria de la mano, rostro, forma de la oreja, ADN, entre otras mas.
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e Conductuales: Son aquellas que se apoyan en caracteristicas pertenecientes a la conducta
del ser humano, tales como pulsaciones, voz, entre otros.

En la biometria hay términos de uso frecuente que son:

e Reconocimiento: Es un término genérico que no necesariamente implica una verificacion o
identificacion de un individuo, puesto que todos los sistemas biométricos realizan
reconocimiento para tratar de distinguir una persona que ha ingresado previamente al
sistema.

e Verificacion: Es la confirmacién de la identidad de una persona, que se realiza mediante la
comparacion de una huella biométrica de la persona con una o mas plantillas biométricas de
dicha persona, las cuales previamente deben estar registradas en el sistema.

e Identificacion: Consiste en determinar a quién corresponde una huella biométrica
proporcionada, mediante su comparacion con un conjunto de plantillas biométricas
pertenecientes a diferentes personas previamente registradas en el sistema.

Un sistema biométrico se encarga de reconocer a una persona automaticamente por medio de sus
caracteristicas fisicas o conductuales, con la finalidad de verificar o identificar a dicha persona. La
Figura 1 muestra el diagrama de un modelo genérico para la identificacion de personas mediante el
uso de un sistema biométrico; ahi, se muestran las etapas principales que debe tener para tomar una
decision.

Adquisicién de ] Extraccion de
— Huella Procesamiento Caracteristicas

Biométrica

Biométrico de
una Persona

‘ Hay Correlacion ’ RECONOCIMIENTO

\ NO
‘ No hay Correlacién | —— —— —
[ No hay Conclusién J /

éRegistro
de
plantilla?

1 S|
Generacién de
la Plantilla
REGISTRO l

Almacén de )
- 4 | Almacenamiento
Plantillas

Figura 1 Modelo genérico para la identificacion o verificacion de personas en un sistema biométrico

Definitiva

Para tomar una decision, el resultado de cualquiera de las comparaciones que se hagan puede
presentar una de tres posibilidades dependiendo el valor que se obtenga en la comparacion entre la
huella biométrica y la plantilla, asi como del umbral que se le haya dado al sistema; las tres posibles
alternativas son:
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1. Hay correlacion: Al comparar la huella biométrica capturada con la(s) plantilla(s)
almacenada(s) el valor obtenido se encuentra dentro de los umbrales de coincidencia.

2. No hay correlacion: Al comparar la huella biométrica capturada con la(s) plantilla(s)
almacenada(s) el valor obtenido esta fuera de los umbrales de coincidencia.

3. No hay conclusion definitiva: Hay falta de informacion para poder realizar una
comparacién adecuada.

El uso del concepto de biometria para la identificacion o verificacién de personas no es nuevo, ya
que, a lo largo de la historia, civilizaciones como los antiguos egipcios, sumerios y otros,
ciertamente ya practicaban estas técnicas; mas recientemente, han ido surgiendo nuevas ideas con
respecto a los identificacién y verificacion de personas [4]. Algunas veces el uso de biométricos ha
tenido un mal desempefio, proporcionando falsos negativos al momento de verificar usuarios o
identificar a una persona como otra que ciertamente no lo es. Esto de alguna manera ha despertado
en la comunidad cientifica un interés por mejorar y generar nuevos modelos de reconocimiento de
personas que permitan identificar o verificar de forma automatica la identidad de las personas,
haciendo uso de diferentes biométricos o combinacion de los mismos, con la finalidad de obtener
resultados que sean mas confiables y certeros. Cominmente, los sistemas de reconocimiento para la
identificacién o verificacion de personas hacen uso de un solo biométrico; a continuacion, se listan
los mas utilizados:

e Huella dactilar [5, 6, 7, 8,9, 10, 11, 12, 13, 14, 15]
e ris[16. 17,18, 19, 20, 21, 22, 23, 24, 25]

e Cara[26, 27, 28, 29, 30]

e Voz[31, 32,33, 34]

e Mano [35, 36, 37, 38, 39]

e Venas [40, 41, 42, 43, 44]

o Firma[45, 46, 47, 48, 49]

e Oreja[b0, 51, 52, 53, 54]

Sin embargo, recientemente se han desarrollado nuevos sistemas basados en modelos que hacen uso
de mas de un biomeétrico en la etapa de reconocimiento de personas, denominados de forma general
como sistemas multibiométricos [1]. Hay autores que dicen que un sistema también puede ser
considerado multibiométrico aun cuando solo haga uso de un solo biométrico, pero con la
restriccion de que en su implementacion se debe considerar la aplicacién de al menos dos modelos
sobre el biométrico utilizado para tomar una decision [4].

Actualmente existen varias técnicas y herramientas de utilidad para la identificacion y verificacion
de personas, algunas de ellas pertenecientes al reconocimiento de patrones:

e Alfa-Beta SVM [55, 56, 57, 58]

e Clasificador Gamma [59, 60, 61, 62, 63, 64, 65, 66]
e Morfologia Matematica [67, 68, 69, 70, 71, 72]

e Aplicaciones Web y Mdviles [23, 10]

El reconocimiento de patrones es una herramienta poderosa utilizada para la tarea de clasificacion
en sistemas que hacen uso de biométricos, permitiendo al experto identificar o verificar la identidad
de las personas. Las técnicas de clasificacion utilizadas en el reconocimiento de personas pueden
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ser automatizadas por medio de sistemas de computo: Dichas técnicas funcionan con una previa
fase de entrenamiento, donde se ajusta el tipo de patrones a utilizar, los cuales serviran para actuar
posteriormente sobre un conjunto de datos biométricos, los cuales son obtenidos de personas de
quienes se desea identificar o verificar la identidad [3].

Cabe mencionar que existen otras tareas que pertenecen al reconocimiento de patrones, como la
recuperacion, regresion, clustering, sistemas de recomendacion, entre otros; siendo la clasificacion
una tarea asociada en gran parte de la literatura al reconocimiento de patrones [65].

Morfologia Matematica

La morfologia matematica es una herramienta muy poderosa que hace uso de distintas operaciones
morfologicas aplicadas en el procesamiento digital de iméagenes, entre las que destacan la
segmentacion de formas, determinacion de bordes y generacion de esqueletos [72].

La morfologia matematica hace uso de dos operaciones principales sobre las que se derivan las
demas, estas son: la dilatacion y erosion. La primera operacion permite reducir el tamafio de los
objetos oscuros sobre fondo claro en una imagen digital y la segunda aumentar el tamafio de los
objetos oscuros sobre fondo claro en una imagen digital [68]. Es comin encontrar en los sistemas
biométricos el uso de operaciones morfoldgicas Utiles para incrementar la eficacia de los mismos.

Aplicaciones Web y Méviles

Las aplicaciones web en la actualidad tienen un papel muy importante y tienen su origen en la web
que trabajaba sobre el protocolo HTTP (HiperText Transfer Protocol), donde surgié la necesidad de
desarrollar sistemas cada vez mas complejos. Este es un protocolo creado por Tim Berners-Lee en
la Organizaciéon Europea para la Investigacion Nuclear en el afio de 1989 y un estandar en la WWW
(Word Wide Web) [73, 74]. Con el tiempo el desarrollo de aplicaciones ha ido evolucionando a la
par que lo hacen las nuevas tecnologias, permitiendo que se realicen aplicaciones mas complejas y
sean de mayor utilidad.

En la actualidad existen tecnologias web que permiten la implementacion de algoritmos de
reconocimiento de patrones y andlisis de imagenes, a fin de crear sistemas de reconocimiento de
personas para su identificacion o verificacion, segun sea su uso. En este trabajo se propone la
creacion de un sistema multibiométrico sobre una aplicacion web, que permita ofrecer los servicios
de identificacion y verificacion de personas haciendo uso de las tecnologias actuales.

La aparicion de las aplicaciones moéviles es mucho més reciente que las aplicaciones web. Las
aplicaciones moviles se iniciaron con aplicaciones simples como: una agenda, juegos de arcade, y
pequeios editores, los cuales cumplian con funciones muy elementales y tenian un disefio bastante
simple [23].

El avance tecnologico en el desarrollo de protocolos, ha permitido que las aplicaciones moviles y
las aplicaciones web puedan comunicarse por distintos medios segln las necesidades. Estas ventajas
permiten que se puedan implementar algoritmos complejos de procesamiento digital de imagenes
sobre plataformas moviles; teniendo en cuenta, las limitaciones de los recursos y capacidades con
los que cuentan los dispositivos méviles actuales para correr una aplicacion movil [42].
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1.2 Justificacion

El reconocimiento de personas es muy importante en distintos lugares donde no se cuenta con la
tecnologia, infraestructura o profesionales con el conocimiento necesario para resolver dicha tarea.
Factores importantes como el tiempo y la eficacia también son de suma importancia, por lo que un
resultado preciso en el momento indicado es de gran utilidad como cuando se quiere identificar un
criminal. Por lo que el sistema propuesto es una herramienta que permitird aminorar, y en otros
casos resolver, los problemas mencionados anteriormente.

En el estado del arte hay métodos de procesamiento digital de imagenes sobre biométricos que han
demostrado tener buenos resultados [5-72]; sin embargo, el uso memorias asociativas en el
reconocimiento de personas no ha sido muy utilizado en la tarea de reconocimiento de personas,
pero se ha demostrado que exhiben un buen rendimiento en distintas areas del reconocimiento de
patrones. Aqui se presentan métodos de procesamiento digital de imagenes y clasificadores basados
en las memorias asociativas para el reconocimiento de personas.

1.3 Objetivo General

Desarrollar e implementar un sistema multibiométrico que permita el reconocimiento de personas,
con el uso de métodos de procesamiento digital de imagenes y algoritmos de reconocimiento de
patrones como las Alpha-Beta SVM vy algoritmos de Pattern Matching, sobre una aplicaciéon web y
aplicaciones moviles.

1.4 Objetivos especificos

Investigar en el estado del arte sobre los métodos de procesamiento digital de imagenes
utilizados en el reconocimiento de personas mediante el iris o huella dactilar.

e Investigar en el estado del arte sobre los algoritmos de clasificacion relacionados con el
reconocimiento de personas con el uso de iris o huella dactilar.

e Desarrollar una aplicaciéon web que permita la ejecucion del proceso de reconocimiento de
personas con el uso de dos biométricos, mediante los métodos de procesamiento digital de
imagenes y algoritmos de clasificacion propuestos.

e Desarrollar una aplicacion mévil que permita ejecutar los métodos de procesamiento digital
de imagenes para la obtencion de patrones.

e Realizar un analisis sobre las ventajas de implementar el sistema web sobre una plataforma
de computo en la nube.

e Realizar experimentos sobre un banco de datos para probar el sistema multibiométrico, los
métodos de procesamiento digital de imagenes y los algoritmos de clasificacion propuestos.

e Describir el método utilizado para tomar una decision a partir de los resultados generados
por el uso de mas de un biométrico.
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1.5 Contribuciones

e Aplicacion web que permite el reconocimiento de personas haciendo uso del iris o la huella
dactilar.

e Aplicaciones modviles que permiten el reconocimiento de personas haciendo uso del iris o la
huella dactilar.

e Proceso basado en los métodos de procesamiento digital de imagenes utilizados en el
reconocimiento de personas mediante el iris o la huella dactilar.

e Modelo de la implementacion del sistema en la nube.

e Algoritmo de clasificacion para la toma de una decision cuando se tiene méas de un
biométrico.

1.6 Organizacion del Documento

En el presente capitulo se describieron los antecedentes, justificacion, objetivos, contribuciones que
este trabajo de tesis aporta. El resto del documento est4 organizado como sigue:

En el capitulo 2 se presenta el estado del arte referente al panorama actual de investigacion de los
diferentes métodos, técnicas y herramientas en el reconocimiento de personas mediante el iris y
huella dactilar.

En el capitulo 3 se presentan aquellas herramientas matematicas y conceptuales necesarias para el
desarrollo de este trabajo.

En el capitulo 4 se desarrolla la parte principal de esta tesis, dado que aqui se presentan los métodos
de procesamiento digital de imagenes y los algoritmos de clasificacion utilizados en el sistema
multibiométrico. Asimismo, se describe la arquitectura, disefio y flujo de trabajo de la aplicacion
web y las aplicaciones moviles.

En el capitulo 5 se realiza un andlisis sobre los resultados experimentales obtenidos con el proceso
de reconocimiento de personas propuesto sobre el sistema multibiométrico.

Finalmente, en el capitulo 6 se exponen las conclusiones, aportaciones y trabajos a futuro.
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Capitulo 2
2. Estado del Arte

En la actualidad el reconocimiento de personas mediante el uso de sistemas biométricos se ha
utilizado cada vez maés, para las tareas de verificacion e identificacion de personas. Mas
recientemente se han ido desarrollando nuevos sistemas que permitan obtener mejores resultados
denominados sistemas multibiométricos, los cuales hacen uso de mas de un biométrico para las
tareas antes mencionadas.

En la verificacion se pretende confirmar que un usuario es quien dice ser, proporcionando una
muestra biométrica de alglin tipo; por ejemplo, una organizacion que solicita una muestra de una
huella dactilar que es capturada con algun dispositivo, la cual es utilizada para determinar si se da
acceso a un lugar, donde dicha muestra proporcionada es comparada con otra huella biométrica del
mismo tipo previamente registrada y que es perteneciente a la persona que tiene acceso a dicho
lugar, siendo el resultado de la comparacion el valor que determinara si el usuario puede acceder o
no.

El proceso de identificacion conlleva dificultades adicionales, debido a que se pretende identificar a
la persona a quien pertenece una muestra o huella biométrica, sin conocer a esa persona. Para lograr
esto, normalmente la huella biométrica que se quiere identificar debe ser comparada con un
conjunto grande de huellas biométricas del mismo tipo que las que se quiere identificar, las cuales
pertenecen a personas de quienes se posee cierta informacion. En el caso de la identificacion, no
hay garantia de obtener un resultado concluyente debido a que puede ser que no se tenga
informacion de la muestra que se desea identificar.

A continuacion, se presentan dos de los biométricos mas relevantes del estado del arte, los cuales
son comunmente utilizados en el reconocimiento de personas, tanto para la identificacion como la
verificacion. Posteriormente, se presentaran los avances sobre los sistemas multibiométricos y se
analizaran las razones por las que estan siendo utilizados cada vez mas.

2.1 Huella dactilar

La huella dactilar es uno de los primeros biométricos utilizados para la implementacion de sistemas
de reconocimiento de personas, y en la actualidad uno de los més utilizados por su alta eficacia al
momento de identificar o verificar personas [5].

El uso de huellas dactilares posee muchas ventajas sobre otros biométricos, por lo que se ha
convertido en un campo de investigacion bastante maduro. Una de las principales ventajas es la
singularidad que poseen las huellas dactilares, debido a que la probabilidad de que dos huellas
dactilares coincidan es vagamente pequefia: algunos autores han encontrado que la probabilidad de
que dos huellas dactilares sean iguales es de 1 en 1.9 x 105 [6, 7]. Estas caracteristicas hacen que
el uso de huellas dactilares sea extremadamente efectivo en areas donde el alto grado de seguridad
es un problema.

Una huella dactilar se compone de muchas crestas, valles y minucias, que son algunos puntos
anormales en las crestas; estas minucias permiten establecer distinciones entre dos huellas
diferentes [8, 9]. En la Figura 2 se muestran los tipos de minucias mas comunes que se pueden
encontrar en una imagen de huella dactilar.
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Tipo de Minucia Cresta Corta Cresta de Bifurcacion Espuela
Terminacién

Ejemplo — — -—c- —=

Figura 2 Tipos de Minucia (Cresta corta, cresta de terminacion, bifurcacion y espuela).

En el trabajo de Anil et al. [10], se presenta el desarrollo de un sistema que permite la verificacion
de huellas dactilares en linea, el cual opera por medio de dos etapas: extraccion de minucias y
emparejamiento de minucias. Ratha desarrollé una versién mejorada de este algoritmo [11], el cual
es mucho mas rapido y fiable. Ademéas de mejorar la extraccion de minucias, para la etapa del
emparejamiento de minucias se desarroll6 un algoritmo denominado coincidencia eléstica basado
en la alineacion. Este algoritmo se dice es capaz de encontrar las correspondencias entre las
minucias en la imagen de entrada al sistema y la plantilla almacenada, sin recurrir a una busqueda
exhaustiva y que ademas tiene la capacidad de adaptarse para compensar las deformaciones no
lineales y transformaciones inexactas que haya entre las huellas dactilares. El sistema se prob6 con
dos conjuntos de huellas dactilares capturadas con escaneres propios. La conclusién a la que se
llegd, es que la exactitud de la verificacién es aceptable, tomando en promedio ocho segundos para
la verificacién, lo cual cumple con los requisitos de tiempo de respuesta aceptables para la
verificacion en linea.

Para que un sistema de identificacion y verificacion de huellas usadas en el reconocimiento de
personas sea robusto con respecto a las imagenes de huellas dactilares de entrada, es esencial
incorporar al menos un algoritmo que permita mejorar la calidad de las huellas dactilares presentes
en las iméagenes, logrando con ello mejores resultados en sistemas de identificacion y verificacion.
En el trabajo desarrollado por Hong et al. [5] se presenta el desarrollo de un algoritmo rapido de
mejora de la calidad en imagenes de huellas dactilares, cuyo funcionamiento permite de forma
adaptativa mejorar la claridad de las estructuras de crestas y valles presentes en las imagenes de
entrada, basandose para ello en la estimacion local de la orientacion y frecuencia de las crestas. El
rendimiento del algoritmo de la mejora de la imagen se midio utilizando el indice de bondad de las
minucias extraidas y la precision de un sistema desarrollado para la verificacion de huellas en linea;
y los resultados mostraron que, al incorporar el algoritmo de mejora, el indice de bondad y la
exactitud de la verificacion se increment6 desde un 1% hasta un 15%.

En el trabajo de Tan et al. [12], se propone un enfoque de reconocimiento de huellas digitales
basado en la aplicacién de algoritmos genéticos, para tratar de encontrar la transformacion dptima
entre dos huellas diferentes. Este algoritmo ataca problemas comunes como la traslacion y rotacion
de minucias. Con la finalidad de atacar el problema cuando se tienen imégenes de baja calidad
afectando la deteccion correcta de minucias de manera significativa, se disefié una funcién fitness
basada en las propiedades locales de cada triplete de minucias. El resultado demostré que el
enfoque propuesto puede lograr un buen rendimiento incluso cuando una gran parte de huellas
dactilares en la base de datos sea de mala calidad, pero también mostrando ser mejor que el enfoque
normalmente usado, basandose en la estimacion del error cuadratico medio.

La mayoria de las técnicas de reconocimiento de huellas dactilares se basan en la coincidencia de
minucias ya que han sido bien estudiadas. Sin embargo, estas tecnologias atn sufren de problemas
relacionados con la manipulacion de imégenes digitales de huella dactilar con mala calidad. Uno de
estos problemas es la distorsion, dado que puede cambiar tanto la posicion geométrica como la
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orientacién, provocando dificultades para crear un emparejamiento entre mdltiples imagenes de
huella dactilar pertenecientes al mismo dedo. En el trabajo de Kaur et al. [13] se combinan varios
métodos para la construccion de un sistema que permita extraer minucias y compararlas. Un método
utilizado es la Transformada Discreta de Fourier (DFT) para mejorar la calidad de las imagenes.
También se incluye la segmentacion mediante operaciones morfoldgicas, adelgazamiento y
algoritmos que permiten la eliminacién de minucias falsas; en este sentido, [13] incluye un método
gue adelgaza las crestas de las huellas dactilares con un pixel de ancho, con lo cual la mayoria de
las bifurcaciones son detectadas, con la posterior eliminacién de las minucias falsas.

En el trabajo de Chatterjee et al. [9] se propone un método para la identificacion de huellas
dactilares por medio de la extraccion de caracteristicas usando el entrenamiento de redes neuronales
mediante el algoritmo backpropagation. La imagen es binarizada y posteriormente adelgazada, para
luego estimar la orientacion local de las crestas y localizar la region de interés. Las minucias
consideradas para la extraccion fueron: crestas cortas, crestas de terminacién, bifurcaciones y
espurias. Los valores obtenidos de las minucias obtenidas sirven como datos de entrada para la red
neuronal propuesta para su entrenamiento y posteriormente ser utilizada para el reconocimiento de
huellas dactilares. Los resultados experimentales demuestran que el porcentaje de muestras
reconocidas con este método es del lograron un 95% en comparacion a un sistema original
utilizando redes neuronales cuyo rendimiento fue del 92.5%.

Como se ha visto anteriormente, lo normal para la identificacion o verificacion de huellas dactilares,
es el uso de minucias extraidas por diversos algoritmos existentes; sin embargo, cuando lo que se
requiere es que la etapa del emparejamiento sea rapida, esto no es suficiente. Chatterjee et al. [14]
solventan este problema mediante la localizacion del centro de la huella dactilar denominado Core
Point, y con ello presentan una mejora en los tiempos de respuesta y una reduccién de la tasa de
falsos negativos [15].

2.2 Iris

Otro de los primeros biométricos utilizados en la implementacion de sistemas de reconocimiento de
personas es el iris, siendo su uso muy comun en el reconocimiento de personas, ya sea para la
identificacion o verificacion. La siguiente descripcion esta basada fuertemente en [16-25].

El iris es un anillo de tejido de color ubicado alrededor de la pupila, lugar donde entra la luz hacia el
interior del ojo. Normalmente, la pupila tiene una apariencia mas oscura que el iris y esta
caracteristica es atil para ubicar el iris. Una cubierta transparente llamada c6rnea cubre la pupila y
el iris. La cdrnea genera reflejos de luz, esto dificulta la adquisicion de imégenes del iris, pero
también puede ser de ayuda para localizarlo. La finalidad del iris es controlar la cantidad de luz que
entra dentro del ojo en el cual hay dos musculos que sirven para dilatarlo o contraerlo, lo cual
genera una deformacion que también es un problema para la extraccion de caracteristicas
invariantes a agentes externos.

La esclerdtica es una region blanca con vasos sanguineos que rodea al iris. La frontera interior del
iris (entre el iris y la pupila) se denomina frontera pupilar. Y la frontera exterior del iris (entre el iris
y la esclerotica) se denomina frontera limbica. Uno de los pasos iniciales para la comparacion de
iris es la localizacion de estas dos fronteras. La Figura 3 muestra la imagen de un ojo y algunas de
sus caracteristicas.
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Iris B Frontera

Pupilar
Esclerdtica
Frontera
Pupila Limbica

Figura 3 Imagen del ojo que especifica algunas carcateristicas utiles en el reconocimiento de iris.

La superficie del iris contiene un patron muy rico de surcos, contornos y pecas de pigmento. Este
patrén es el que sirve para generar una identificacion que tendria que ser Unica e invariable para
cada persona. Se cree que este patron se determina de forma aleatoria durante el desarrollo fetal del
0jo. Se considera que es diferente para todas las personas y también entre el ojo izquierdo y el
derecho de la misma persona. El color del iris varia segun la cantidad de pigmento que tenga.
Normalmente, aumenta durante la infancia. No obstante, durante una gran parte del periodo de vida
de las personas, la apariencia del iris es relativamente estable. En la Figura 4 se muestran algunos
de los procesos a realizar en el reconocimiento de iris.

Deteccién de la
Frontera Pupilary
Generacion Limbica

del Cédigo

Deteccidn del Iris

Figura 4 Imagen del ojo que muestra algunos procesos en el reconocimiento de iris.

Uno de los trabajos mas importantes del reconocimiento del iris es la patente de Daugman,
presentada en 1994 [16]. En esta patente, se describe un sistema de reconocimiento de iris con
bastante detalle y el cual ha sido mejorado constantemente por Daugman [17, 18, 19].

El sistema que describe ha inspirado todos los sistemas que se han ido desarrollando posteriormente
puesto que ha marcado un modelo estindar. Debido a que esta patente se mantuvo durante un
tiempo por la misma empresa (IrisCodes®), se puede decir que la mayoria de los sistemas actuales
se basan en la tecnologia de Daugman [20].

La alta aleatoriedad de los patrones de iris lo hace uno de los biométricos con rasgos mas fiables.
Sin embargo, la compleja estructura de la imagen del iris y las diversas variaciones intra-clase
provocan cierta dificultad para representar el iris. Aunque hay varios métodos de reconocimiento de
iris propuestos, se han encontrado ciertos algoritmos de reconocimiento de iris que usan técnicas
multiescala, los cuales proveen una adecuada representacion del iris para el reconocimiento del iris.
En el trabajo de Nabti et al. [21] se presenta un enfoque deteccion de bordes multiescala empleando
una etapa de pre-procesamiento para localizar el iris seguido de una técnica de extraccion la cual se
basa en una combinacion de algunas de las técnicas mas utilizadas para la extraccion de
caracteristicas multiclase. Esta combinacion usa los filtros espaciales de Gabor y componentes de
wavelet maxima. Adicionalmente, un esquema de emparejamiento basado en la operacion OR
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exclusiva para computar los bits de similitud es propuesto y donde el resultado de la
experimentacion fue llevado a cabo utilizando una base de datos de CASIA. Los resultados
experimentales muestran que el sistema propuesto da un rendimiento atractivo y puede ser utilizado
para la identificacion personal de una manera eficiente y efectiva en comparacion con los mejores
algoritmos de reconocimiento de iris encontrados en la literatura.

Los biométricos que no requieren del contacto como la cara y el iris poseen beneficios adicionales
sobre los biométricos basados en el contacto como la huella dactilar o la geometria de la mano. Sin
embargo, tres importantes desafios deben ser abordados en un sistema de autentificacion basado en
biométricos que no requieren contacto. En el trabajo de Pillai et al. [22] se propone un framework
unificado basado en proyecciones aleatorias y representaciones escasas, que permite abordar
simultaneamente las 3 cuestiones antes mencionadas en relacion al biométrico del iris. La medida
de calidad propuesta puede controlar los errores de segmentacion y una amplia variedad de
artefactos encontrados durante la adquisicion del iris. Se demostréo que los enfoques propuestos
pueden ser facilmente extendidos para manejar variaciones de alineacion y el reconocimiento de iris
en videos, dando como resultado un sistema robusto y preciso. El enfoque propuesto incluye
mejoras para la privacidad y seguridad proporcionando maneras de crear plantillas de iris
cancelables. Los resultados muestran beneficios significantes utilizando el enfoque propuesto en
bases de datos publicas.

Las comunicaciones inalambricas han madurado de una curiosidad a una herramienta de negocio
seria. Los asistentes digitales personales han reemplazado casi por completo agendas y cuadernos.
Pero la seguridad es atn carente o débil, siendo la automatizacion deseada poco fiable para
aplicaciones criticas. Afiadiendo una fuerte seguridad y autenticacion, estas herramientas facilitan
métodos fiables para el correo electronico, transacciones financieras, datos médicos, e incluso
recetas. En el trabajo de Kang et al. [23] se considera el limitado poder de computo de dispositivos
moviles y portatiles, con un simple pero eficiente método de pre-procesamiento introducido para la
localizacion del iris en imagenes digitales. Una base de datos con dichas consideraciones se utilizd
para las pruebas. El método de pre-procesamiento de iris propuesto se implementé mediante los
siguientes pasos: a) Segmentacion automatica de la region de la pupila, b) Deteccion y extraccion
de datos, c) Deteccion de parpados y emparejamiento de caracteristicas. Los resultados
experimentales mostraron que el método de pre-procesamiento funciona bien y es estable utilizando
diferentes bases de datos.

En el trabajo de Singh et al. [24] se describen varias técnicas desarrolladas para crear un sistema de
reconocimiento de iris y un andlisis de los resultados obtenido. Se utiliz6 un mecanismo con la
fusion de un sistema de deteccion de bordes mediante Canny y la transformada de Hough, para
detectar los limites del iris en una imagen digital. Posteriormente fue aplicado el wavelet de Haar
con el fin de extraer patrones deterministicos a partir del iris de una persona en forma de un vector
de caracteristicas. Mediante la comparacion de vectores cuantificados usando el operador de la
distancia de Hamming, se determind finalmente si dos iris eran similares, concluyendo que el
sistema creado era eficaz.

En el reconocimiento de iris, siendo la etapa de identificacion que en general y que normalmente se
efectia mediante comparativas elemento a elemento con el uso de algun método de distancia
conocido como matching; lo cual resulta en un alto costo computacional. En el trabajo de Santiago
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et al. [25] se propone un algoritmo de reconocimiento automatico basado en memorias asociativas
conocido como clasificador asociativo de patrones multiclase, para realizar dicha etapa de
reconocimiento de iris. Ademas, se aplica un algoritmo micro-evolutivo para encontrar patrones
idéneos de los descriptores que en este caso son los filtros de Gabor, y con ello obtener los vectores
caracteristicos adecuados para el clasificador para que éste pudiera recuperar adecuadamente el
conjunto fundamental en la base de datos utilizada.

2.3 Sistemas multibiométricos

Si bien el uso de sistemas que hacen uso de un solo biométrico presentan resultados buenos en las
tareas de autenticacion y verificacion de personas, el rendimiento puede ser mejorado mediante la
combinacién de dos o més biométricos. Otro factor muy importante y que hay que tomar en
consideracion es que la mayoria de los sistemas que se basan en un solo biométrico y cuyo objetivo
es obtener una mayor seguridad y privacidad, en la actualidad son seriamente amenazados por
ataques de tipo spoof, que en términos generales consiste en suplantar la huella biométrica que se le
presenta a un sistema biométrico con una huella generada artificialmente mediante algiin método

La tecnologia biométrica se utiliza tanto para identificar o verificar la identidad de individuos con
eficacia en comparacion con los métodos tradicionales existentes. En el trabajo de Ravi et al. [75] se
propone un sistema basado en el uso de dos biométricos (Iris y Huella Dactilar), donde las
plantillas, tanto del iris como de la huella dactilar, son generadas por separado con diferentes
algoritmos de preprocesamiento aplicados sobre imagenes correspondientes a los biométricos. Una
vez que se obtienen las caracteristicas del iris y la huella dactilar por separado, éstas son fusionadas
para obtener un solo conjunto final de caracteristicas Unico. Para la tarea del reconocimiento, el
vector de caracteristicas que se desea identificar o verificar es comparado con otros previamente
obtenidos mediante la distancia euclidiana. Los resultados obtenidos presentan mejoras en
comparacién a los algoritmos utilizados de forma separada para cada biométrico. Los resultados
fueron medidos con las siguientes métricas: Total Success Rate (TSR), False Rejection Rate (FRR)
y False Acceptance Rate (FAR).

Los sistemas multibiométricos hacen uso de méas de un solo biométrico que pueden ser: la cara, el
iris, la retina o la huella dactilar. Estos sistemas ayudan a resolver algunas de las limitaciones de los
sistemas biomeétricos individuales, tales como: presencia de datos ruidosos, la no universalidad,
ataques fraudulentos y la tasa de error inaceptable; ademéas, se mejora la precision del
reconocimiento en comparacion con los sistemas que hacen uso de un solo biométrico. En el trabajo
de Mohamad et al. [76] se presenta el desarrollo de un sistema multibiométrico con el uso del iris y
la huella dactilar mostrando buenos resultados en cuanto a la precision. Para la obtencidn de los
resultados se utiliz6 un nivel de decision, légica difusa y la ponderacién de los resultados obtenidos
de manera individual para fusionar los resultados de ambos biométricos.

2.4 Maquinas Asociativas Alfa-Beta SVM

Las Maquinas Asociativas Alfa-Beta SVM (Alpha-Beta SVM) toman como punto de partida a las
memorias asociativas Alfa-Beta [77], especificamente los operadores alfa y beta y sus propiedades;
y del modelo SVM (Support Vector Machines) se toma el concepto de vector de soporte, aunque el
concepto se maneja de forma distinta a como lo manejan las SVM, mediante el uso de los
operadores alfa y beta [77]. Si bien las Maqguinas Asociativas Alfa-Beta SVM no han tenido mucha
presencia en el desarrollo de sistemas biométricos, han mostrado tener un buen rendimiento ante
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ciertos problemas correspondientes a otras areas de investigacion [55, 56, 57, 58]; lo cual da pie a
hipotetizar que es posible que puedan funcionar en el reconocimiento del iris y la huella dactilar.

2.5 Clasificador Gamma

Al igual que las Méaquinas Asociativas Alfa-Beta SVM, el clasificador Gamma toma como punto de
partida a las Memorias Asociativas Alfa-Beta [77], especificamente los operadores alfa y beta y sus
propiedades, a fin de proponer el operador gamma de similitud, asi como del operador Ug; ademas,
el clasificador Gamma usa el concepto de mddulo y el codigo Johnson-M®obius, que como se
mencion® anteriormente permite solucionar parcialmente problemas derivados de alteraciones
aditivas, sustractivas o una mezcla de ambas. De manera similar a lo que ocurre con las Maquinas
Asociativas Alfa-Beta SVM, el clasificador Gamma no ha tenido gran presencia en la
implementacion de sistemas biométricos; sin embargo, en diferentes publicaciones se ha verificado
gue exhibe un buen rendimiento en otras areas [59, 60, 61, 62, 63, 64, 65, 66], por lo que se espera
que en el reconocimiento de personas mediante la huella dactilar pueda ser de utilidad.

2.6 Aplicaciones Web y Moviles

Si bien las primeras aplicaciones web eran simples paginas que servian contenido estatico, y el
usuario no podia interactuar directamente con ellas. Con el tiempo fue surgiendo la necesidad de
tener una mayor interaccioén con los sistemas desarrollados, sin embargo, la naturaleza misma del
protocolo HTTP es unidireccional, lo cual implica que sélo se permite el envio de paquetes hacia el
cliente, lo cual dio paso a la creacion de protocolos alternativos para distintos tipos de problemas
que se presentaron para agregar mayor funcionalidad [78, 79].

En la actualidad, algunos de los protocolos existentes son: FTP (File Transfer Protocol) para la
transferencia de archivos, SMTP (Simple Mail Transfer Protocol), para transferencia simple de
correo, POP3 (Post Office Protocol) para el correo electronico, Telnet para acceder a equipos
remotos, entre otros. Varios de estos protocolos tuvieron su auge a principios del siglo XXI, cuando
la WWW fue apoyada por un conjunto de tecnologias creadas a lo que se le denomino como AJAX
(Asynchronous Javascript And XML) que permite simular una comunicacion bidireccional entre el
cliente y el servidor.

Durante la ultima década, el término Web 2.0 [80, 81] se hizo popular y el cual es utilizado para
referirse a aquellos sitios de Internet que generan su contenido mediante la participacion de los
usuarios. Este concepto se popularizé gracias al auge que se tuvo con la creacion de blogs, redes
sociales, plataformas colaborativas y similares. Algunas tecnologias utilizadas en la Web 2.0 son:
AJAX, RSS, JSON, XML, Javascript, entre otras mas.

Recientemente, con la version 5 del lenguaje HTML (HTMLS) que se ha ido popularizando en
Internet [82, 83, 84], ha cambiado el funcionamiento de algunas aplicaciones que existen
actualmente, aunque no muy apreciable por los usuarios. HTMLS5 representa una mejora en los
navegadores de Internet que lo soportan, asi como en los servidores HTTP que permiten actuar
conjuntamente para sincronizar contenido entre el cliente y el servidor para acceder a archivos via
remota y funcionar de manera online.
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Capitulo 3
3. Materiales y Métodos

En el presente capitulo se describen los materiales y métodos necesarios para el desarrollo del
sistema multibiométrico que se presentara en el capitulo 4. En la primera seccion se describe de
manera general lo que es el procesamiento digital de imagenes. En la segunda seccion se explica la
morfologia matematica y las operaciones morfoldgicas mas utilizadas. Posteriormente, en las
siguientes dos secciones se explicaran los métodos de procesamiento digital de imagenes utilizados
en las distintas etapas del reconocimiento de huellas dactilares y de iris, respectivamente. Después,
se describiran los Clasificadores de Patrones de manera general, para posteriormente explicar el
funcionamiento de las Maquinas Asociativas Alfa-Beta SVM y el Clasificador Gamma de Patrones
utilizados en el algoritmo propuesto para la identificacion y verificacion de la identidad de
personas. Finalmente, en las secciones posteriores se describiran las tecnologias que se utilizaran en
el sistema web y en los dispositivos moviles.

3.1 Procesamiento Digital de Imagenes

El contenido de esta seccion se basa fuertemente en [85]. El procesamiento digital de imagenes es el
conjunto de métodos que se aplican a las imagenes digitales, con el objetivo de mejorar su calidad o
hacer mas evidentes detalles para hacer mas facil la busqueda de informacion.

Una imagen pude ser definida como una funciéon bidimensional f(x,y), donde x y y son
coordenadas espaciales (plano), y la amplitud de f en alglin par de coordenadas (x, y) es llamado la
intensidad o nivel de gris de la imagen en ese punto. Cuando x, y y la intensidad de los valores de f
son todos finitos, cantidades discretas, decimos entonces que la imagen es una imagen digital.

El campo del procesamiento de una imagen digital se refiere al procesamiento digital de imagenes
por medio de una computadora digital. Notar que la imagen digital esta compuesta de un namero
finito de elementos, cada uno de los cuales tiene una ubicacion y valor en particular. Estos
elementos son llamados elementos de la imagen, pels o pixeles. Pixel es el término comunmente
mas utilizado para denotar los elementos de una imagen digital.

Para manipular una imagen digital representada por una funcion bidimensional f (x,y), se considera
que la variable x representa a las filas en la imagen digital y y a las columnas, y en lugar de
manipular la imagen como una funcién f, se utiliza un arreglo bidimensional I de tamafo M x N,
donde M representara la cantidad de filas y N el tamafio de columnas totales de la imagen digital.
Por notaciéon y claridad se tiene que x =0,1,2,...,M —1yy =0,1,2,...,N — 1. Siguiendo con la
notacion, se tiene que el origen de la imagen digital es en la posicion (0,0), y la siguiente posicion
conservando la misma fila sera (0, 1). En general el valor en la posicion (x,y) de la imagen digital
esta denotado por I(x,y), siendo x y y valores enteros.

3.2 Morfologia Matematica

De acuerdo con [72], la morfologia matematica es una herramienta muy poderosa para realizar
distintos procesos en el procesamiento digital de imagenes, entre las que destacan la segmentacion
de formas, la determinacion de bordes y la generacion de esqueletos.
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La morfologia matematica hace uso de dos operaciones principales que son: la dilatacién y erosién,
las cuales son la base de todas las operaciones morfoldgicas. En morfologia binaria, una imagen A
es vista como un subconjunto de un espacio euclidiano para alguna dimension d:

Aczd

Un elemento de estructura (SE — Structure Element) es una imagen que permite investigar la
morfologia de otra imagen.

Algunas de las operaciones basicas son las siguientes:
Erosion

La erosion es una operacién morfoldgica que permite reducir el tamafio de los objetos oscuros sobre
fondo claro en una imagen, quitando las partes que no caben en el elemento de estructura
proporcionado.

Sea X un espacio euclidiano en los enteros que representa una imagen y A una imagen binaria que
se encuentra en X, la erosion de A con un elemento de estructura B es denotado por A © B,
conocida como la resta de Minkowski de Ay B, es decir:

AOB={x€X|x+b€AVDbE B}

La erosion también puede ser definida como una insercion de translaciones del elemento de
estructura mediante la formula:

408 =)0
beB

Dilatacion

La dilatacion es la operacion morfoldgica dual de la erosion, que permite aumentar el tamafio de los
objetos oscuros sobre fondo claro, dentro de una imagen, agregando las partes del elemento de
estructura proporcionado que no estén incluidas en el objeto.

Sea X un espacio euclidiano en los enteros que representa una imagen y A una imagen binaria que
se encuentra en X, la dilatacion de A con un elemento de estructura B es denotado por A @ B,
conocida como la suma de Minkowski de Ay B, es decir:

ADB={x=a+beX|la€ANDbEB}

La dilatacion también puede ser definida como una unién de translaciones del elemento de
estructura mediante la formula:

aos=|Jw,
beB
Apertura y Cerradura
La apertura es una operacion morfologica que permite resaltar las partes claras de una imagen,
reduciendo las partes oscuras en la misma. La idea principal de la apertura es realizar una dilatacion

a una imagen previamente erosionada con el mismo elemento de estructura para recuperar tanto
como sea posible la imagen original.
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La apertura de un conjunto A por un elemento de estructura B se denota por A o B y esta definida
como la erosion de A con B, seguida de una dilatacion con el mismo elemento de estructura,
definido como:

A B=(AG©B)®B
Algunas de las propiedades que cumple la apertura son:

e La idempotencia, que significa que las aperturas adicionales con el mismo elemento de
estructura no afectan el resultado.

e La apertura dard como resultado siempre una imagen mas pequefia que la original.
Los efectos de la apertura en una imagen dada se pueden resumir en cuatro aspectos:

e Elimina islas de tamafio menor al elemento de estructura.

¢ FElimina picos o cabos mas delgados que el elemento de estructura.

e Rompe istmos cuya anchura sea menor al diametro del elemento de estructura.

e Alisa el contorno convexo de la imagen.

De manera similar la cerradura de un conjunto A por un elemento de estructura B se denota por A -
B y esta definida como la dilatacion de A con B, seguida de una erosion con el mismo elemento de
estructura, definido como:

A-B=(ADB)OB
La cerradura produce efectos diferentes a los que produce la apertura, estos efectos son:
e Rellena lagos o huecos de tamafio menor al elemento de estructura.
e Rellena rajaduras o golfos mas delgados que el elemento de estructura.
e Funde estrechos cuya anchura sea menor al didmetro del elemento de estructura.
e Alisa el contorno concavo de la imagen, rellenando rompimientos.

Dado que las operaciones morfolégicas son relativamente faciles de computar, la morfologia
matematica es usada como herramienta 1til en el preprocesamiento en imagenes [67, 68, 69, 70,
71].

3.3 Procesamiento Digital de imagenes de Huella Dactilar

En esta seccion se presentan algunos de los métodos de procesamiento digital de imagenes
utilizados en el reconocimiento de huella dactilar: la mejora de la calidad de las iméagenes,
extraccion de caracteristicas y generacion de los patrones.
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3.3.1 Mejora de la calidad

El rendimiento de los algoritmos que sirven para la extraccion de caracteristicas y otras técnicas
usadas en el reconocimiento de huellas dactilares dependen en gran medida de la calidad de la
imagen. En una imagen de huella ideal, crestas y valles se alternan y fluyen en una direccion
localmente constante. El objetivo de esta etapa es mejorar la claridad de las estructuras de las
crestas en las regiones recuperables y marcar las regiones irrecuperables para su posterior
procesamiento [85]. Para la mejora de las imdgenes se utilizard un filtro en el dominio de la
frecuencia por medio de la Transformada de Fourier [75, 76] y una técnica de ecualizacion del
histograma [75, 76, 86].

Antes de proceder con los métodos de mejora de la calidad de las imagenes de huella dactilar es
necesario explicar previamente lo que es la convolucion.

Convolucion

La convolucion es una operacion denominada c, donde para cada pixel (x,y) de una imagen digital
I, se obtiene un nuevo valor, utilizando una ventana deslizante W (normalmente de 3x3); lo anterior
se expresa con la siguiente formula utilizando una ventana deslizante de convolucion W de tamafio
3x3:

cxyW)=Wo*llx-1Ly+ 1]+ WI1*l[x,y+1]+W2*I[x+1Ly+ 1]+ W3*l[x-1,y]+ W4
*Ixy]+W5*l[x+1Ly]+W6*l[x-1,y-1]+W7*I[x,y-1]+W8*I[x+1,y-1]

Es importante mencionar que el resultado de la convoluciéon es una imagen C que no
necesariamente tendra valores en el rango [0 — 255]. Por lo que es necesario en ocasiones
normalizar dicha imagen.

Para la normalizacion es utilizado un proceso simple y explicado mediante los siguientes pasos:
1) Se localiza el valor m mas pequefio dentro de la imagen C.

2) Se suma el valor absoluto de m a todos los valores de la imagen C, lo cual hard que la
imagen solo tenga valores no negativos.

3) Posteriormente se localiza el valor n mas grande en la imagen obtenida en el paso anterior.
4) Para cada pixel de la imagen se aplica la siguiente formula.

c(x,y)*n

ixy) =555

5) El resultado del paso anterior sera una nueva imagen [ normalizada cuyos valores se
encuentran en el rango [0 — 255].

Ecualizacion del histograma

Este método usualmente incrementa el contraste global de muchas imagenes, permitiendo que areas
de bajo contraste local ganen un mayor contraste sin afectar el contraste global. La ecualizacion del
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histograma logra esto mediante la distribucion uniforme de la manera mas efectiva posible de los
valores de intensidad més frecuentes en la imagen [86].

El histograma de una imagen digital con niveles de intensidad en el rango [0, L — 1] es una funcion
discreta h(r;) = ny, donde 7y, es el k-ésimo valor de intensidad y ny, es el nimero de pixeles en la
imagen con el valor de intensidad 7. Es una practica comun el normalizar un histograma
dividiendo cada uno de sus componentes por el nimero total de pixeles en la imagen, denotado por
el producto MN, donde M son las filas y N las columnas de la imagen. La normalizacion del
histograma esta dada por p(1;) = ngx/MN, para k = 1,2,...,L — 1. En pocas palabras, p(ry) es un
estimado de la probabilidad de ocurrencia de la intensidad del nivel 7, en una imagen. La suma de
todas las componentes de un histograma normalizado es igual a 1 [85].

Consideremos que la variable r denota los valores continuos de intensidad de una imagen que sera
procesada. Asumimos que 7 esta en el rango [0,L — 1], con r = 0 representando el negroy r =
L — 1 representando el blanco. Para r que satisface estas condiciones, centramos la atencion en las
transformaciones (mapeo de intensidades) de la forma:

s=T({r),0<r<L-1

Esto produce una salida de nivel de intensidad s para cada pixel en la imagen de entrada con
intensidad r. Asumimos que:

1) T(r) es una funcién mondtona creciente en el intervalo 0 < r < L —1;y
2) 0<T(r)<L—-1lpara0<r<L-1

3) El requerimiento en la condicion (1) en el que T'(r) debe ser mondtonamente creciente
garantiza que la salida de intensidad de los valores nunca sera menor con respecto a los
valores de entrada. La condicion (2) garantiza que el mapeo de s con respecto a r serd uno a
uno, para prevenir ambigiiedades.

Transformada Discreta de Fourier

El rendimiento en algoritmos de extraccion de minucias y otras técnicas de reconocimiento de
huella dactilar depende fuertemente de la calidad de las imagenes de entrada para poder distinguir la
alternancia entre crestas y valles presentes en las imagenes de huella dactilar y poder determinar de
manera correcta el flujo y la direccion local de las mismas [86].

La Transformada Discreta de Fourier (TDF) es una importante herramienta en el procesamiento
digital de imagenes, la cual se utiliza para convertir una imagen de su dominio espacial al dominio
de la frecuencia y viceversa. Sin embargo, computacionalmente es muy costosa su implementacion,
por lo que en su lugar es utilizado el algoritmo de la Transformada Répida de Fourier (TRF). Una
TRF calcula rapidamente un gran numero de transformaciones siendo a menudo muy utilizada para
muchas aplicaciones de ingenieria, ciencia y matematicas [13, 76].

Si bien la TRF se puede aplicar en toda la imagen, es posible dividir la imagen en bloques (no
obligatorio). Para aplicar la TRF en imagenes de huella dactilar, en este trabajo de tesis se propone
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utilizar la imagen I de tamafio M x N dividida en bloques pequefios (32 x 32 pixeles, con los que se
obtuvo mejor resultado) que seran procesados por la TRF, de acuerdo con la siguiente ecuacion:

. ux vy
F(u,v) = I3 SN f(x,y) e /W) paraw = 0,1,2,...,31y v = 0,1,2, ..., 31.

Para mejorar un bloque especifico en el dominio de la frecuencia, se propone multiplicar el
resultado de la TRF del bloque por su magnitud un nimero de veces k. Lo anterior definido como:

|F(u, v)|*
Obteniendo asi un bloque mejorado acorde con la siguiente ecuacion:
g0, y) = F7'{F(w,v) * |F (u,v)|"}

Donde F~1 (F (u, v)) es la Transformada Inversa de Fourier, dada por la siguiente ecuacion:
— 1 yM-1yN-1 j2rCa+d) = —
fl,y) = W2x=0 Yy=o F(w,v) e’ "M N’ parax =0,1,2,..,31yy =0,1,2,..,31.

El valor de k utilizado en la magnitud de la TRF, es una constante que se determina
experimentalmente, donde entre mayor sea el nimero del valor de k, la apariencia de las crestas
mejorard; sin embargo, no es muy recomendable que sea tan alto ya que las crestas pueden llegar a
unirse y dar la apariencia de que son la misma cresta en lugar de varias.

3.3.2 Extraccion de caracteristicas en Imagenes de Huellas Dactilares

Para la extraccion de caracteristicas en imagenes de huellas dactilares, se hace uso de técnicas de
procesamiento digital de imagenes, que permiten agilizar el proceso de la extraccion de las
caracteristicas, las cuales son: la segmentacion que permite detectar en la imagen la zona donde hay
huella dactilar, la binarizacién que analizara so6lo la zona donde haya huella dactilar en la imagen
teniendo como resultado una imagen donde las crestas seran de color negro y el fondo y valles de
color blanco. Posteriormente se aplicara un algoritmo que permite adelgazar la imagen para que las
crestas tengan solo un pixel de ancho y finalmente el algoritmo que permite la extraccion de las
minucias a partir de la imagen adelgazada.

La binarizacion es un proceso que convierte una imagen en escala de grises en una imagen binaria,
donde el valor en cada pixel de la imagen s6lo puede tener dos valores: 0 o 255. La mayoria de los
algoritmos de extraccidon de minucias operan sobre imagenes binarias donde hay tinicamente dos
niveles de interés: pixeles negros que representan las crestas, y los pixeles blancos que representan
los valles. Esto mejora el contraste entre las crestas y los valles en las imagenes de huella dactilar, y
consecuentemente facilita la extraccion de minucias.

Método de Sobel

Este método permite calcular el gradiente A(x,y) en cada pixel (x,y) de la imagen de entrada. El
gradiente se define como un vector bidimensional tal que:

Axy) = [Ax(x,y), A, (%,Y)]
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Donde los componentes A, y A, corresponden a las derivadas horizontal y vertical
respectivamente. A partir del gradiente se puede determinar la magnitud, la direccion y el sentido
donde hay un mayor cambio posible en las tonalidades de oscuro a claro en la imagen.

Para calcular las componentes Ay y A,, se hace uso de la convolucion de la imagen de entrada I con
una ventana W definidas para la obtencion de A, y A,,. La Figura 5 muestra las ventanas utilizadas

para la obtencion de estos gradientes.

-1 0 1 -1 -2 | -1

- 0| 2 0] 0] 0

-1 0 1 1 2 1
A, A,

Figura 5 Ventanas utilizadas en el método de Sobel para la obtencion de los gradientes horizontal 4, y vertical 4,,

Finalmente el gradiente A(x,y) se obtiene como se menciond anteriormente a partir de los
gradientes horizontal y vertical, definido més especificamente por medio de la siguiente féormula:

Axy) = JAx(x,y)z + Ay (x, y)?

El resultado muestra como cambia una imagen en cada punto analizado y, en consecuencia, cuan
probable es que éste represente un borde en la imagen; y también muestra la orientacion que tiende
ese borde. En la practica, el calculo de la magnitud (probabilidad de un borde) es mas fiable y
sencillo de interpretar que el calculo de la direccion y sentido.

Segmentacion

La segmentacion de imagenes digitales es una de las etapas mas importantes en la implementacion
de un sistema de reconocimiento de huellas dactilares, el cual tiene como proposito seleccionar solo
el area de interés en la imagen (en este caso de una huella dactilar) y desechar lo indeseable como
pueden ser manchas, sombras o cualquier otra forma u objeto que no forme parte de la huella
dactilar y que podria causar problemas en etapas posteriores en el proceso de reconocimiento.

A continuacion, se listan a detalle los principales pasos del algoritmo de segmentacion utilizado en
este trabajo de tesis [87]:

1) Dada una imagen I de huella dactilar de tamano M x N, se calcula el gradiente horizontal
(Ax) y vertical (A,) de la imagen original para la obtencién del gradiente A(X,y) mediante
el método de Sobel.

2) Los valores resultantes del gradiente A(X,y) deberan ser normalizados, para asegurarse de
que se encuentren en un rango de 0 a 255:

i.  Encontrar el valor minimo de intensidad en la imagen.
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ii.  Restar el valor minimo encontrado a cada uno de los valores de la imagen.
iii.  Encontrar el valor maximo de intensidad en los nuevos valores de la imagen y
dividirlo entre 255.
iv.  Por ultimo, sera necesario multiplicar cada uno de los valores de la imagen por el
resultado obtenido de la division en el paso anterior.
3) Se binariza la imagen normalizada, utilizando como umbral el calculo de la media de la
imagen. Es decir, los valores que se encuentren por debajo de dicho umbral seran 0 y los
valores que estan por encima 255.

4) Se aplica un filtro de promediado a la imagen binarizada, utilizando una ventana de
convolucion con coeficientes de valor 1/fc, donde f representa el nimero de filas de la
ventana y ¢ representa el nimero de columnas de la ventana.

5) Se binariza nuevamente la imagen filtrada, obteniendo nuevamente la media de la imagen
para que ésta sea usada como umbral.

6) Se obtiene la matriz de etiquetas de la imagen binaria utilizando algun algoritmo de
etiquetado, para esto se utilizé el mismo algoritmo que en [87, 88].

7) Se encuentra la etiqueta con el mayor nimero de ocurrencias en la matriz de etiquetas,
descartando las pertenecientes al fondo.

8) Se detecta la regién mas grande y se envian al fondo todas las regiones restantes detectadas,
rescatando asi solo la informacion que pertenece a la huella dactilar.

Todo el proceso anteriormente mencionado dara como resultado una imagen en la que se marcaran
con blanco las zonas donde se detectd la presencia de huella dactilar y con negro el resto; siendo de
gran utilidad para que los procesos posteriores descarten las zonas donde la presencia de huella
dactilar se detect6 como nula en la imagen.

Binarizacion Adaptativa

Para la binarizacion de la imagen de huella dactilar, en este trabajo de tesis se implementd un
método adaptativo donde existe un umbral para el cual todos los valores de los pixeles por debajo
de este valor se ponen en cero y para los que estan por encima en 255 [86].

Este algoritmo consiste en analizar cada pixel de la imagen en niveles de gris que se quiere
binarizar, tomando en cuenta los valores cercanos al pixel analizado en el momento. A continuacion,
se tienen los pasos utilizados para la binarizacidon adaptativa.

1) Sea [ la imagen en niveles de gris que se desea binarizar.

2) Se propone una ventana cuadrada alrededor (normalmente de tamafio impar no mayor a la
imagen [).

3) Por cada pixel i(x,y) en la imagen I, se crea una matriz (normalmente de tamano n x n,
donde n toma valores impares) con los valores de I que coinciden con la ventana propuesta,
teniendo como valor central el valor del pixel i(x, y).
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4) Para cada matriz creada, se crea un umbral mediante la suma de todos los valores de la
matriz y dividiéndola por el nimero de elementos en la matriz.

5) Finalmente el umbral obtenido en cada caso es comparado con el respectivo pixel i(x,y),
donde si el valor del pixel i(x,y) es menor al valor del umbral se ponen en 0 y si es mayor
se pone en 255.

Para obtener una binarizacion adecuada es necesario probar el algoritmo con distintos tamafios de
ventana y observar el que presenta mejores resultados.

Una variacion de este algoritmo es hacer uso del método de Sobel para determinar la orientacion de
cada pixel en la imagen que servira de utilidad para que en lugar de crear una ventana cuadrada
cuyo angulo de inclinacion es 0, la ventana utilizada para cada pixel i(x,y) sea una ventana
orientada con respecto al angulo de i(x,y) [11].

Adelgazamiento

En imagenes de huella dactilar, el adelgazamiento representa las crestas en las imdgenes de huella
dactilar como lineas de un pixel de ancho. En el adelgazamiento de huellas dactilares usualmente se
implementan operaciones morfologicas como la erosion y la dilatacion para reducir el ancho de las
crestas a un pixel, preservando la extension y conectividad original de la forma.

El adelgazamiento se obtiene a partir de una imagen binaria. Para el adelgazamiento se utilizara, en
este trabajo de tesis, un método morfologico denominado Guo-Hall que utiliza una serie de
operaciones y condiciones para adelgazar la imagen [70].

El algoritmo consiste en una ventana de 3x3 que representa una vecindad de 8 pixeles denominada
vecindad 8-conectado, cuyo centro es el pixel que se esta analizando. En la Figura 6 se muestra una
ventana y el orden que se tomara en cuenta para explicar el procedimiento.

P9 | P2 | P3
P8 | P1| P4
P7 | P6 | P5

Figura 6 Ventana de 3x3 donde P1 es el pixel central.

Los pasos del adelgazamiento mediante Guo-Hall, en pseudocddigo, es como sigue:

1. while haya puntos eliminados do
2. for todos los pixeles P(i, ) do
3. if(@C(P1) =1
(b)2 < N(P1) <3
(c) Aplicar uno de los siguientes:
1.(P2 | P3|!P5) & P4 = 0 en iteraciones impares
2.(P6 | P7|!P9) & P8 = 0 en iteraciones pares
4, then
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Eliminar el pixel P(i, j)
5. end if
6. end for
7. end while

Donde:

e P(i,j) representa cada pixel de la imagen binaria.

e (C(P1) =!P2&(P3|P4) + !P4&(P5|P6) + !P6|(P1]|P2)
e NI1(P1) = (P9|P2) + (P3|P4) + (P5|P6) + (P7|P8B)

e N2(P1) = (P2|P3) + (P4|P5) + (P6|P7) + (P8]|P9)

e N(P1) = N1(P1) < N2(P1)? N1(P1): N2(P1)

Lo anterior dard como resultado una imagen donde las crestas tengan un pixel de ancho.
Obtencion de minucias

La extraccion de caracteristicas consiste en obtener las minucias de una huella dactilar a partir del
esqueleto de la misma obtenida a partir de los procesos anteriormente mencionados.

El algoritmo consiste en calcular el nimero de pixeles que cruzan el pixel central en una ventana
cuadrada de 3x3, que se calcula con la siguiente ecuacion [13].

Pc=E¥1p(@)
Donde Pc es el pixel central y p(i) el pixel en la posiciéon i = 1, 2, ..., 8.

Dependiendo del resultado que se obtenga se tiene lo siguiente:

e Esun bloque con terminacion si Pc = 7.
e Esun bloque sin minucia si Pc = 6.
e Esun bloque con bifurcaciéon si Pc < 5.

En la ecuacion los pixeles p(1) a p(8) son una secuencia ordenada de pixeles que definen el bloque
de 8 vecinos del pixel central. En la Figura 7 se puede observar la configuracién utilizada para
localizar bifurcaciones y terminaciones; y en la Figura 8 se pueden apreciar algunas de las posibles
configuraciones que se pueden encontrar con este algoritmo:

P1| P2 | P3
P8 | PO | P4
P7 | P6 | P5

Figura 7 Ventana de 3x3 usada para encontrar minucias.
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(a) (b) (c)

Figura 8 @) Bloque sin minucias, b) Blogue con bifurcacién y c) Bloque con terminacion.

El algoritmo analiza todos los pixeles de la imagen del esqueleto que no sean parte del fondo,
creando una ventana cuadrada de 3x3 alrededor del pixel que se esta analizando.

Sin embargo, en ocasiones se pueden encontrar minucias falsas, las cuales deberan ser detectadas y
eliminadas para no afectar el resultado cuando éstas sean utilizadas en algin algoritmo de
reconocimiento de patrones.

Los tipos més comunes de estructuras que se pueden encontrar de falsas minucias se muestran en la
Figura 9. Cada estructura puede generar dos o mas minucias falsas [89].

Figura 9 Tipos de estructuras de minucias falsas. De izquierda a derecha y de arriba hacia abajo tenemos: pico, puente,
agujero, rotura, espuela y escalera.

A continuacion, se explica el problema que se puede generar con cada tipo de estructura de minucia
falsa:

e Laestructura de pico se puede generar en el adelgazamiento de una cresta no lisa.

e Las estructuras de puente y escalera se suelen producir entre dos crestas que son estrechas.

e Las crestas que son muy anchas pueden generar estructuras ocultas y los valles muy
amplios pueden generar espuelas.

36



e La presencia de cicatrices en la huella dactilar puede crear pausas y crear roturas al realizar
el adelgazamiento de la imagen.

Es importante mencionar que la presencia de falsas minucias también se debe a las distintas técnicas
de procesamiento de imagenes utilizadas, desde que se obtiene la imagen en escala de grises hasta
el adelgazamiento de las crestas en las iméagenes de las distintas huellas dactilares.

El algoritmo consiste en los siguientes pasos:
Por cada minucia candidata (terminal o bifurcacion):

1) Crear e inicializar con 0 una imagen L de tamafio W x W. Cada pixel de L corresponde a un
pixel de la imagen adelgazada compuesta por W x W vecinos centrada en la minucia
candidata.

2) Etiquetar con -1 el pixel central de L (Figura 10a y 11a). Este es el pixel correspondiente al
punto inicial de la minucia candidata en el mapa de la imagen adelgazada.

3) Sila minucia candidata es de tipo terminacion, entonces:

a) Etiquetar con 1 todos los pixeles en L que correspondan a los pixeles conectados
con la minucia de terminacidon candidata en la imagen adelgazada (Figura 10b).

b) Contar el numero de transiciones de 0 a 1 (T01) conocidos haciendo un recorrido
completo en el borde de L en el sentido de las manecillas del reloj (Figura 10c).

c) Si TO1 = 1, entonces la minucia candidata es considerada como una verdadera
minucia de tipo terminacion.

4) Sila minucia candidata es de tipo bifurcacion, entonces:

a) Hacer un recorrido completo en el sentido de las manecillas del reloj con los 8
pixeles vecinos de la minucia candidata, y etiquetar en L con 1, 2 y 3
respectivamente los 3 componentes conectados encontrados en el recorrido (Figura
11b).

b) Param =1, 2, 3 (Figuras 11c, 11d y 11e), etiquetar con m todos los pixeles de L en
donde:

i.  Tiene etiqueta 0;
ii.  Estan conectados a un pixel con etiqueta m.
iii.  Corresponde a un valor en los pixeles del mapa de la imagen adelgazada.

c) Contar el nimero de transiciones de 0 a 1, 0 a2 y 0 a 3 conocidos haciendo un
recorrido completo en el borde de L en el sentido de las manecillas del reloj. Esto
es denotado por T01, T02 y T03 respectivamente y se muestra en la figura 11f.
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d) SiT01 = 1,702 = 1yT03 = 1, entonces la minucia candidata es considerada
como una verdadera minucia de tipo bifurcacion.

La dimension de W para el vecindario analizado por cada minucia es escogida tomando 2 veces le
promedio de la distancia entre 2 crestas vecinas. De esta manera el algoritmo logra cancelar las
minucias cercanas que pertenecen a la misma cresta.

Ty=1
-——+

e

=

——
(a) (b (c)

Figura 10 Ejemplo de validacion de una minucia de tipo terminal. La figura muestra los cambios en la imagen L después
de diferentes pasos del algoritmo.
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Figura 11 Ejemplo de validacion de una minucia de tipo bifurcacion. La figura muestra los cambios en la imagen L
después de diferentes pasos del algoritmo.

Finalmente, el resultado de aplicar el método de extraccion de minucias y el de deteccion de las
minucias falsas seran las minucias de las cuales se conoce su posicion con coordenadas (x,y), la

orientacion obtenida a partir del método de Sobel y el tipo de minucia que es: terminal o
bifurcacion.

El conjunto de minucias encontradas por imagenes de Huella Dactilar sera el patron que identificara
a cada una de las huellas dactilares; este patron sera utilizado a conveniencia por algun clasificador.
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3.4 Procesamiento Digital de Imagenes de Iris

En esta seccion se presentan los métodos de procesamiento digital de imagenes utilizados en el
reconocimiento de iris: la mejora de la calidad de las imagenes, extraccion de caracteristicas y
generacion de los patrones.

3.4.1 Mejora de la calidad

El mejoramiento de la calidad de la imagen del iris es una de las etapas fundamentales de muchos
modelos de reconocimiento de iris, ya que este mejoramiento permite en gran medida obtener
buenos resultados en el reconocimiento. Previo a esto, es necesario segmentar la imagen para
encontrar la parte de la imagen que corresponde al iris; esto se logra aproximandose a las fronteras
del iris (limbico y pupilar) por medio de un circulo, basandose en la suposicion de que el iris es
completamente redondo. De este modo, la frontera se describe s6lo por dos parametros: el radio y la
posicion bidimensional del centro del radio.

Para encontrar estos dos parametros de la frontera, se propone el uso de la Transformada de Hough
para la deteccion de circulos en la imagen. Este se aplica dos veces, uno para localizar la frontera
pupilar y el otro para localizar la frontera limbica [92].

Previo a la deteccion de la frontera pupilar y frontera limbica mediante la transformada de Hough
para circulos y obtener los mejores resultados posibles al momento de detectar ambas fronteras, es
necesario preprocesar la imagen, mediante la generacion de una imagen binaria, misma que sera
utilizada para aplicar la transformada de Hough para la deteccion de las fronteras pupilar y limbica.
A continuacion, se explica el método de Sobel y la binarizacion por medio de histéresis que son los
dos algoritmos de procesamiento previos a la deteccion de las fronteras [90, 92].

Binarizacion mediante histéresis

Una binarizacion mediante histéresis requiere dos umbrales (uno alto y otro bajo). Haciendo la
suposicion de que los bordes deben ser importantes a lo largo de curvas continuas en la imagen, lo
cual nos permite seguir una seccion débil de una linea determinada y descartar algunos pixeles
ruidosos que no constituyen una linea, pero han producido grandes gradientes [90]. Por lo tanto, se
comienza aplicando un umbral alto. Esto para marcar los bordes que se tiene por seguro son
genuinos. A partir de estos, utilizando la informacion de la direccion en cada punto de la imagen
(obtenida del método de Sobel), los bordes pueden ser rastreados a través de la imagen. Mientras se
realiza un recorrido de un borde, se aplica el umbral mas bajo, lo que permite trazar secciones
débiles de bordes, siempre y cuando nos encontramos con un punto de partida.

Una vez completado este proceso tenemos una imagen binaria, donde cada pixel estd marcado ya
sea como un pixel de borde o un pixel de no borde. Cabe mencionar que, para reducir el tiempo de
procesamiento de la imagen, en este trabajo de tesis la técnica se aplico s6lo en la parte central de la
imagen ya que es donde se encuentra el iris, y que es la parte que nos interesa para posteriormente
detectar las fronteras pupilar y limbica. También se tomé en cuenta que las imagenes utilizadas
cumplieran con esta condicion para evitar problemas de que el iris estuviera ubicado en otra zona
distinta al centro de la imagen.
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Transformada de Hough

Una vez aplicados los algoritmos de procesamiento anteriores, se tiene lo necesario para aplicar el
algoritmo de la transformada de Hough [24, 91], el cual usa una matriz llamada acumulador, cuya
dimension es igual al nimero de parametros desconocidos del problema. En este caso, se usara la
transformada de Hough para circulos puesto que se quieren encontrar circunferencias en la imagen
(frontera pupilar y frontera limbica); entonces, los parametros son 3 (el radio, el centro en el eje X y
el centro en el eje y, todas pertenecientes a la frontera), tomando como referencia la formula para la
deteccion de circunferencias que se muestra a continuacion:

(x—a)*+ (y —b)* =r?
Donde:

e 7:radio

e x:posicion en el eje x

e y:posicionenel ejey

e a: centro de la circunferencia en el eje x
e b: centro de la circunferencia en el eje y

Este algoritmo se aplica sobre la imagen binarizada obtenida mediante la binarizacion por histéresis
dando valores a los 3 parametros de la transformada de Hough de la siguiente forma: los valores de
x y y deben estar en el rango del ancho maximo de la imagen y el alto maximo de la imagen
respectivamente. Para el caso de r es conveniente proporcionar un rango aproximado del tamafio de
la circunferencia que se quieren detectar (Radio aproximado para la frontera pupilar y radio
aproximado para la frontera limbica). El resultado obtenido de esta transformada de Hough sera la
obtencion del radio r, y las posiciones x e y donde se localiza la circunferencia mas aproximada
encontrada en la imagen binaria con los datos proporcionados, los cuales pueden diferir al cambiar
los parametros proporcionados al algoritmo.

Es importante mencionar que, para agilizar la rapidez de deteccion de las fronteras limbica y
pupilar, se consider6é encontrar primero la frontera pupilar, dado que se sabe que el centro de la
frontera limbica se encuentra en algin punto dentro de la pupila y que por lo tanto hara que la
deteccion de la frontera limbica sea mucho mas rapida.

Normalizacion del iris

Para la normalizacion del iris se realizd6 un cambio de coordenadas polares a coordenadas
rectangulares, tomando como pardmetros el centro de la pupila e iris con coordenadas (x0,y0) de
la imagen y los radios 7, y 7y correspondientes a la frontera pupilar y la frontera limbica
respectivamente, que se obtuvieron de la transformada de Hough para circulos. Asumiendo que las
coordenadas (x0,y0) pertenecen al centro del iris. Entonces se define a los pixeles de la imagen
con el sistema polar de la siguiente manera [91]:

1) Se calcula el &ngulo como:
a = atan2(y — y0,x — x0), a € [, —7]
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-, —-y0 . .
La funcién atan2 calcula el arco tangente de % pero teniendo en cuenta el signo que

tengan el numerador y el denominador. De esta forma el angulo resultante se encontraré en
alguno de los cuatro cuadrantes de la circunferencia.
2) Se calcula el radio como:

r=y(x—x0)2 + (y = y0)2, 7 € [0,00)

Una vez que se ha definido la imagen con el sistema polar, para llenar los pixeles de la nueva
imagen en coordenadas rectangulares a la que llamaremos V(x’,y"), hay que obtener dos variables
x"y y' de la siguiente manera:

1) Lacoordenada x’ se calcula como:
M -1)(a+m)
B 21
Donde M corresponde al ancho maximo de la nueva imagen.
2) Lacoordenada y’ se calcula como:
. (N — 1)(r — rp)
s—Tp
Donde N corresponde al alto maximo de la nueva imagen, r, corresponde al radio limbico y
7, al radio pupilar.

!

M€ [0,M—1]

,N€[O,N—-1],1s >,

En la Figura 12 se observan caracteristicas del proceso de Normalizacion antes mencionado para la
conversion de coordenadas polares a rectangulares.

Radio de la
frontera
limbica

Radio de la

Figura 12 Conversion de coordenadas polares a cartesianas.
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En el caso de imagenes de iris no se realiza una extraccion de caracteristicas especificas como
ocurre con la huella dactilar, sino que se genera un c6digo que representara a cada iris obtenido a
partir de la normalizacién del mismo. Para esto se hace uso del Filtro del Laplaciano del Gaussiano
que permite resaltar los detalles las caracteristicas que hay en el iris y que no se pueden apreciar tan
facilmente. El uso de este filtro es de gran utilidad al momento de generar el c6digo que servira para
identificar el iris.

Filtro del Laplaciano del Gaussiano para resaltar las caracteristicas del iris

El Laplaciano de una funcién bidimensional f es un operador de derivacion isotrépico
(independiente de la direccion de la discontinuidad en la imagen) definido por [92, 93]:

_ 9% N o*f
dx? 0y?

El Laplaciano usualmente no es utilizado directamente en la préctica por ser muy sensible al ruido,
por lo que se utiliza sumado o restado (segun una ventana usada) con la imagen original para realzar
los contornos. Por esta razon, en lugar de utilizar directamente la definicion del Laplaciano, se usa
primero un filtro Gaussiano para eliminar ruido, lo que da lugar al filtro llamado Laplaciano del
Gaussiano denotado como LoG, cuyo nucleo puede calcularse componiendo ambos:

1 X% 4y2  _xl+y?

LoG(x,y) = — [1 252 le” 202

mwo*

El resultado de aplicar el Laplaciano del Gaussiano de una imagen destacara las regiones donde hay
cambios bruscos de intensidad y por tanto resaltard las caracteristicas como surcos, contornos y
pecas de pigmento en el iris normalizado.

3.4.2 Generacion del cédigo del iris

Para la generacion del cddigo del iris se realizd un procedimiento sencillo en el que hay que tomar
en cuenta el tamafo del Gaussiano utilizado anteriormente. El procedimiento es el siguiente:

1) Se calcul6 la media de toda la imagen para obtener un valor que representaremos como s,
que sera utilizado como umbral para la generacion del codigo.

2) Laimagen a la que se le aplico el Laplaciano del Gaussiano que denominaremos L, seré
dividida en bloques de tamafio nxn que se recomienda sea igual al tamafio del gaussiano
que se utiliz6 para generar la imagen L, donde cada bloque corresponderd a un bit del
cadigo que sera generado.

3) Se creara una nueva imagen R en la que se almacenard el cddigo resultante cuyo tamafio
serd de M x N, donde M corresponde al nimero maximo de blogues formados de manera
horizontal y N al nimero maximo de bloques generados de manera vertical en la imagen
L del paso anterior.

4) Para cada bloque b de la imagen L, se calculara la media y el valor resultante se comparara
con el valor s obtenido de la media de toda la imagen, si el valor de la media del blogue
b es mayor que el de s, se colocard un 255 en la posicion correspondiente en la imagen R,
en caso contrario se colocara un 0.
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Una vez que se hayan analizado todos los bloques tendremos nuestro codigo generado, destacando
gue la imagen resultante sera menor a la imagen L, dependiendo del tamafio de bloque que se utilice
para realizar este proceso.

Finalmente, el codigo generado por cada imagen de lIris serd el patrén que lo identificara para ser
usado por algun clasificador en una forma conveniente.

3.5 Miaquinas Asociativas Alfa-Beta SVM

Previo a la explicacion del algoritmo de las Maquinas Asociativas Alfa-Beta SVM es necesario
explicar lo que es una Memoria Asociativa que es sobre lo que se basan fuertemente, los operadores
Alfa y Beta que son ampliamente utilizados y el uso de SVMs.

3.5.1 Memorias Asociativas

Una Memoria Asociativa puede formularse, para su operacion, como un sistema de entrada y salida,
la Figura 13 muestra un esquema basico de lo que es una memoria asociativa:

xX— | M| —vy

Figura 13 Memoria Asociativa

Los patrones de entrada y salida estan representados por vectores columna denotados por x y y,
respectivamente. Cada uno de los patrones de entrada forma una asociacion con el correspondiente
patrdn de salida, la cual es similar a un par ordenado: por ejemplo, la pareja (x, y).

Para realizar una manipulacion de los patrones de entrada y de salida, se denotaran con las mismas
letras, pero agregando a las misma un superindice para representar cada asociacion. Por ejemplo, un
patron de entrada x? es correspondiente a un patrén de salida y2, formando la asociacion (x2,y?).

Una memoria asociativa M se representa mediante una matriz, generada a partir de un conjunto
finito de asociaciones conocidas previamente, este conjunto es llamado conjunto de aprendizaje o
fundamental. De esta manera, los elementos de la matriz M cuyos indices ij, se representaran como
m;;. El conjunto fundamental se representa de la siguiente manera:

{5y =1,2,..,p}
Donde p es un nimero entero positivo que representa la cardinalidad del conjunto fundamental.

Dentro de este conjunto, existe un caso particular para el cual cada patron de entrada es el mismo
que el de salida, es decir, x* =y*Vvu€e{l,2,..,p}. Si se dicha condicion mencionada
anteriormente, se dice que la memoria es autoasociativa; en otro caso se dice que la memoria es
heteroasociativa [77].

Una de las ventajas mas significativas de las memorias asociativas es la capacidad de trabajar con
patrones de entrada ruidosos, es decir, versiones alteradas de x, cuya notacion es una tilde sobre el
patrén de la siguiente manera: ¥, que representaria la version alterada del patron original x* .
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Los tipos de ruido mas comunes para patrones binarios son: aditivo, sustractivo y combinado.
Cuando se le presenta un patron ruidoso ¥ como entrada a una memoria M, y esta responde con el
correspondiente patron de salida fundamental yY, se puede decir que la recuperacion es correcta; de
esta manera, si se cumple para todos los patrones del conjunto fundamental, se dice que la memoria
tiene recuperacion correcta [94].

3.5.2 Operadores Alfa y Beta

Los operadores Alfa (a) y Beta (f) son una parte fundamental para la implementacion del
clasificador Alfa-Beta SVM. Los operadores descritos son la base de las Memorias Asociativas
Alfa-Beta, presentados en [77]. En las Tablas 2 y 3 se presenta la definicién de los operadores
mencionados, dados los siguientes conjuntos:

A={0,1} B={0,1,2}

Tabla 2 Definicion del operador Alfa

a:AXA—B
x |y laxy)
00 1
011 0
10 2
111 1

Tabla 3 Definicion del operador Beta

B:BxA— A
x |y | BxYy)
00 0
011 0
110 0
11 1
210 1
2 1 1

3.5.3 Support Vector Machines (SVMs)

El algoritmo utilizado por las SVMs funciona como un clasificador biclase que minimiza
simultaneamente el error empirico de clasificacion y maximiza algunas caracteristicas de las
métricas involucradas [55]. Este algoritmo estd fuertemente basado en la teoria de aprendizaje
estadistico desarrollada por Vapnik, Chervonenkis y otros, que dio lugar al desarrollo de las SVMs
[95, 96].

Este modelo ataca el problema basico de separar un hiperplano n-dimensional en dos clases por
medio de un hiperplano n-1-dimensional. Sin embargo, puede existir mas de un hiperplano que
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cumplan con esta funcion, por lo que el objetivo de las SVMs es encontrar el hiperplano 6ptimo que
mejor generalice la clasificacion. Para esto se utiliza el concepto de vector de soporte, que hace
referencia a los patrones mas cercanos al hiperplano que se busca, dichos patrones se localizan en la
frontera de las clases. Para encontrar el hiperplano éptimo, se maximiza la distancia a los vectores
de soporte. Puede darse el caso que existan patrones, cercanos a la frontera de las clases cuyo
comportamiento es mas como una excepcion. Para solucionar este problema, se incluye cierto
margen de error, con lo cual se permite la admision de que ciertos patrones que estan cerca de la
frontera no sean tomados como vectores de soporte, siempre y cuando se mantengan a una distancia
menor o igual al margen de error que se haya establecido. Asi, el problema de encontrar el
hiperplano que divide las dos clases de manera 6ptima, se resuelve con la maximizaciéon de la
distancia entre dicho hiperplano y los patrones mas cercanos a la frontera de las clases conocidos
como vectores de soporte, a la vez que el error es minimizado [96, 97]. La Figura 14 muestra un
ejemplo de SVM.

Vectores de soporte

Figura 14 Support Vector Machine. Los vectores de soporte estan indicados con un recuadro mientras que el hiperplano
Optimo aparece como una linea punteada.

En caso de que el problema no sea linealmente separable en el espacio original, se utiliza una
transformacion por medio de una funcion kernel, para llevar los patrones a un espacio en una
dimensiéon mayor, en el cual el problema sea linealmente separable. La Figura 15 muestra un
espacio de caracteristicas de dos dimensiones, donde los datos no pueden ser separados por una
funcion lineal en el espacio de entrada, pero si pueden serlo en el espacio de caracteristicas, donde
la separacion es mucho mas facil.
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Figura 15 Ejemplo de funcion kernel

3.5.4 Maquinas Asociativas Alfa-Beta SVM

Para explicar el funcionamiento de las Maquinas Asociativas Alfa-Beta SVM, se asume que se tiene
un problema de reconocimiento de patrones, donde el conjunto fundamental es de la forma
{(x*yMu=1,2,..,p}, con x* € A"vVue{l1,2,..,p}, donde n,peZ* y A={01}. La
explicacion del algoritmo se divide en dos fases, una de aprendizaje y otra de recuperacion [55].

Fase de aprendizaje

1. A partir del conjunto fundamental, calcular el vector de soporte S, de acuerdo con la
definicion la siguiente definicion

Se define el vector soporte S, como aquel cuyas componentes S;, con 1 <i<n se
calculan, a partir del conjunto fundamental, de acuerdo con la siguiente expresion:

( b/2

/\.B(xiZk_l.xiZR) si p es par

k=1

Si=3  [w-vr2

B /\ B(x271,x2%), x| sipesnon
k=1

2. Paracadapu € {1,2,...,p}, obtener x#|s de acuerdo con las siguientes dos definiciones:

1) Se define la Restriccion de y por x, y se denota como y|,, al vector que resulta, a
partir del vector y, de aplicar iteradamente la operacion Eliminacion en y segun X,
para todas y cada una de las componentes de x con valor 1.

2) Se define la Restriccion de x por 0 como: x|, = x; asimismo, se define la Expansiéon
de x por 0 como: x|° = x.

A partir de estos resultados se forma el conjunto fundamental restringido {(x#|s, x*|s)|u =
1,2,..,p}
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3.

Para cada u € {1,2, ..., p}, obtener x¥, el vector negado de x*, usando la definicion:

Se define el vector negado de x como el vector denotado por X tal que, para cada indice i €
{1,2,3,...,n}, las componentes de ambos vectores cumplen la expresion X, = —x;, donde
= es la operacion de negacion booleana.

Con los p vectores negados, se forma el conjunto fundamental negado {(x#|s, x*|s)|u =
1,2,..,p}

A partir del conjunto fundamental negado, calcular el vector de soporte S de acuerdo a la
definicion utilizada en el paso 1.

Para cada u € {1,2, ...,p}, obtener x¥|¢ de acuerdo a las definiciones utilizadas en el paso
2. A partir de estos resultados se forma el conjunto fundamental negado restringido

{(xFlg, xF|)In = 1,2, ..., p}

Fase de recuperacion

Sea X € A™ un patron de entrada cuyo patron asociado x* se desconoce de antemano.

1.

Obtener la Restriccion X|s de acuerdo a las definiciones usadas en el paso 2 de la fase de
aprendizaje.

Para cada u € {1, 2, ..., p}, obtener 7(%|s, x*|s) de acuerdo a la siguiente definicion:

La transformada 7 de x con respecto a y da como resultado un vector 7(x,y) de dimension
n, cuya i-ésima componente se calcula como: [t(x, ¥)] = B[x;, @ (0, y;)].

Para cada u € {1, 2, ..., p}, obtener t(x*|s, X|s) de acuerdo a la definicion utilizada en el
paso anterior.

Para cada u € {1, 2, ..., p}, obtener 8 (¥|s, x*|s) de acuerdo a la siguiente definicion:

La transformada de 6 de x con respecto a y es un escalar 6 (x, y) definido como: 8(x,y) =
onlt(x, )] + on[T(y, x)].

Encontrar € {1, 2, ..., p} tal que 9(3?|5, x‘/’|s) = /\IZ=1 0(X|s, x*|s).

Obtener X, el vector negado de %, usando la definicion utilizada en el paso 3 de la fase de
aprendizaje.

Obtener la Restriccion ¥|: de acuerdo con las definiciones usadas en el paso 2 de la fase
de aprendizaje.

Para cada p € {1, 2, ..., p}, obtener T(¥|s, x*|¢), de acuerdo a la definicion del paso 2 de
esta fase.

Para cada pu € {1, 2, ..., p}, obtener T(x¥|¢, X|¢), de acuerdo a la definicion del paso 2 de
esta fase.
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10. Para cada p € {1, 2, ..., p}, obtener 8(X|¢, x*|¢), de acuerdo a la definicién del paso 4 de
esta fase.

11. Encontrar ¢ € {1,2, ..., p} tal que 8(X|s, x?|s) = /\z:1 0(%|s xH|s).

12. Si 9(9?|5, x¥ |5) < 0(X|¢,x?|s), realizar la asignacién w = ; de otro modo, realizar la

asignacion w = ¢.
13. Obtener (x®|s)|% que es precisamente el vector x“, por el siguiente teorema:

De acuerdo con la definicion utilizada en el paso 1 de la fase de aprendizaje. La expresion
(xH|5)|° = x* se cumple para Vu € {1,2, ...,p}.

Si X es uno de los patrones del conjunto fundamental, el Teorema utilizado en el paso 13 garantiza
que la recuperacion es correcta.

3.6 Clasificador Gamma

Primero se explicaran algunas operaciones y herramientas utilizadas en el clasificador Gamma que
son: los operadores Alfa y Beta, los cuales son fundamentales para la implementacion del
clasificador Gamma y que fueron explicados en el algoritmo de las Maquinas de Soporte Vectorial
Alfa-Beta SVM, el operador Ug utilizado por el clasificador Gamma, la operacion de modulo ya

que es utilizada por el operador Gamma, el algoritmo del cédigo Johnson-Mdbius modificado, ya
que los patrones a usar para la clasificacion deben estar codificados con este método. Finalmente se
describe el clasificador Gamma utilizado en la propuesta de este trabajo de tesis.

3.6.1 Operador Ug

En esta seccion se presenta el operador Upg, definido en [63], y que también es utilizado por el

clasificador Gamma.

Sea el conjunto A = {0,1}, un nimero n € Z y x € A™ un vector binario de dimension n, con la i-
¢sima componente representada por x;. Se define el operador Ug(x) de la siguiente manera: Ug (x)
tiene como argumento de entrada un vector binario n-dimensional x y la salida es un nimero entero
no negativo que se calcula de la siguiente manera:

Up(x) = Z B (xi, x;)
=1

3.6.2 Operacion modulo

El concepto de moédulo, al igual que el operador de la seccion anterior, son relevantes en el
desarrollo del clasificador Gamma.

Hay situaciones en las que, al utilizar la operacioén de division que se acostumbra, resulta de mas
interés el residuo (entero) de dicha operacion que el resultado (fraccional) mismo. Par solucionar
este problema existe el operador modulo, denotado por mod.
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Sea a un niimero entero y m un nimero entero positivo. Se denota por a mod m al residuo como

resultado de la division de a por m.

De otra manera, se puede entender que a mod m es el nimero entero r talque a =qm+ry 0 <

r<m.

3.6.3 Cédigo binario Johnson-Mdobius modificado

Dado que los vectores con que trabaja el clasificador Gamma, son codificados usando el codigo

Johnson-Mdbius modificado, en esta seccion se describe este método, presentado en [98].

El algoritmo para la generacion del codigo Johnson-Mobius se explica a continuacion:

1)

2)

3)

4)

5)

Sea un conjunto de nlimeros reales
{ri, 12, s iy s T}
donde n es un namero entero positivo fijo.

Si uno de los ntimeros del conjunto (por ejemplo 7;) es negativo, se crea un nuevo conjunto
transformado a través de la resta del valor r;, a cada uno de los n nimeros

{ti, ta s tiy oo, t}

donde t; = 1; — 1; Vj € {1,2,...,n} y particularmente t; = 0. Cabe mencionar que si existe

mas de un negativo, se trabaja con el menor.

Se escoge un numero fijo d de decimales y truncar cada uno de los nimero del conjunto
trasformado (los cuales son no negativos) con precisamente d decimales.

Realizar un escalamiento de 10d en el conjunto del paso 3, para obtener un conjunto de n
enteros no negativos

{e1,€2, -, €j) e €y ey €}
donde e, es el nimero mayor.

El codigo Johnson-Mdbius modificado para cada j = 1, 2, ..., n se obtiene al generar (e, —
e;j) ceros concatenados por la derecha con e; unos.

3.6.4 Clasificador Gamma

El clasificador Gamma es un clasificador de patrones de alto desempefio, cuyo algoritmo original

fue presentado en [63], y que utiliza el operador Gamma de similitud (y). El clasificador Gamma

también hace uso de los operadores Alfa y Beta, el operador Ug y los patrones codificados con el

codigo Johnson-Mobius modificado, que fueron descritos en secciones previas. Aqui se introduce

primero la definicion del operador Gamma de similitud y posteriormente se presenta el algoritmo

del clasificador Gamma modificado, que fue presentado en [64].
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Antes de presentar el clasificador Gamma es necesario introducir el operador Gamma de similitud,
ya que es de gran importancia para la formulacion del algoritmo. El operador Gamma de similitud
esta basado en las operaciones Alfa y Beta de las memorias asociativas Alfa-Beta; este operador
indica si dos vectores son parecidos o no, dado un grado de disimilitud ; que indica la tolerancia
para que dos vectores, al compararlos, sean considerados similares, no obstante que son diferentes
[63]. A continuacidn, se define el operador Gamma de similitud.

Sea el conjunto A ={0,1}, un namero n € Z*,x € A" y y € A™ dos vectores binarios n-
dimensionales, con la i-ésima componente representada por x; y y; respectivamente, y ademas, 6 un
namero entero no negativo. Se define el operador Gamma de similitud y(x,y, 8) de la siguiente
manera: y(x,y, ) tiene como argumentos de entrada dos vectores binarios n-dimensionales x y y, y
un nimero entero no negativo 0, y la salida es un nimero binario que se calcula asi:

1 sin—Ugla(x,y) mod 2] <0

x,y,0 ={
v(xy.9) 0 enotro caso

Sea el conjunto fundamental del clasificador Gamma el conjunto de patrones asociados a una clase,
de la forma {(x*,y")|u = 1,2, ...,p}; donde x# es un patron y y* es su clase correspondiente.
Ademas, para este conjunto fundamental se cumplen las siguientes afirmaciones:

1) xt#x/Vvije{1,2,..,p}talquei #j

Que implica que no hay patrones repetidos.
2) x*=x/=y'=ylvije(1,2,..,p}

Que para un patron dado, este no puede tener mas de una clase asociada.
3)) yi#ry = xt#x/Vvi,je(1,2,..,p}

Que significa que clases diferentes tienen asociados patrones diferentes.

Dicho de otra manera, el conjunto fundamental debe inducir una relacion entre el conjunto de
patrones y el conjunto de clases, de tal manera que dicha relacion cumpla con las caracteristicas de
una funcion.

El algoritmo del clasificador gamma se explica a continuacion. Sea el conjunto fundamental del
clasificador Gamma que cumple con las afirmaciones anteriores. Al presentarse un patréon a
clasificar ¥, donde ¥ es un vector real n-dimensional ¥ € R™, con n € Z*, se realiza lo siguiente.

1. Codificar cada componente de cada patron del conjunto fundamental con el codigo
Johnson-Mdbius modificado, restando el valor menor a todos los valores por cada

componente, con lo cual se obtiene un valor e, = szlle por cada componente. Con lo
anterior se desplaza el rango de cada componente para que vaya de 0 a e,,. Transformando

asi, la componente x]-‘ en un vector binario de dimension e, (§).

2. Codificar cada componente del patron a clasificar con el codigo Johnson-Mobius
modificado, utilizando las mismas condiciones utilizadas para codificar las componentes de
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los patrones fundamentales. En caso de que alguna componente del patron a clasificar sea
mayor al e, correspondiente (Xz > e,,(¢)), hay que igualar esa componente a e, ($) y
almacenar su valor anterior en la variable mgammag. Por otro lado, si alguna componente
da un valor negativo una vez desplazada, hay que igualar esa componente a 0 y asignar el
valor e, (§) + |%:| amgammas.

Calcular el parametro de paro p y el parametro de pausa py. Dependiendo del problema a
tratar, algunas posibilidades sugeridas para estos parametros son las siguientes:

) p=AN1(Vii, %

b) p—-Z (Vi x)).

¢) p=Viz (VI xj

d) po=A} Vi, ]) sobre todo sip = Vj_ VP xj

€) po > p, cuando se desea asignar forzosamente una clase conocida a los patrones
desconocidos.

Determinar el umbral de pausa u. Considerando que el valor de este umbral depende
fuertemente de las caracteristicas del problema y las propiedades del conjunto fundamental,
se ofrecen las siguientes sugerencias como valores iniciales:

a) u=0.
b) u=n.

Determinar los pesos de cada dimension w; € R*|i = 1,2, ...,n. A falta de afinar estos
pesos a las caracteristicas del problema y las propiedades del conjunto fundamental, se
sugieren los siguientes rangos como valores iniciales empirico:

a) Dentro del rango [1.5,2] a las dimensiones que sean puntualmente separables para
todas las clases.

b) Dentro del rango [1,1.5] a las dimensiones que sean puntualmente separables para
algunas clases o bien, que sean puntualmente segmentables para todas las clases.

c) Dentro del rango [0.8,1.2] a las dimensiones que sean puntualmente segmentables
para todas o algunas clases.

d) Dentro del rango (0,0.5] a las dimensiones que sean puntualmente no separables.

Realizar una transformacion de indices en los patrones del conjunto fundamental, de
manera que el indice tnico que tenia un patrén originalmente en el conjunto fundamental,
por ejemplo x*, se convierta en dos indices: uno para la clase (por ejemplo la clase i) y otro
para el orden que le corresponde a ese patron dentro de esa clase (por ejemplo w). Bajo
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10.

11.

12.

13.

14.

estas condiciones ejemplificadas, la notacion para el patron x* serda ahora, con la
transformacion, x'®. Lo anterior se realiza para todos los patrones del conjunto
fundamental.

Inicializar 6 en 0.

Realizar la operacion y, (xf , 3?]-,0) para cada componente de cada uno de los patrones

fundamentales y del patrén a clasificar, considerandose mgammag como la dimension del
patron binario Xg, en caso necesario.

Calcular la suma ponderada inicial cio de los resultados obtenidos en el paso 8, para cada
patron fundamental u = 1, 2, ..., p:

n
0 _ mo
¢ = z(‘)j * Vg (%;, %, 0)
=1

Si existe un maximo unico, cuyo valor se ademas igual a n, asignar al patron a clasificar la
clase correspondiente a ese maximo:

p

y = yJ tal que \/cﬁ =c¢’=n
u=1

De lo contrario, continuar.

: Ly lw ~
Realizar la operacion y, (xj ) Xj) 9) para cada clase y para cada componente de cada uno de
los patrones fundamentales que corresponden a esa clase, y del patron a clasificar,
considerandose mgammag como la dimension del patron binario X si es necesario.

Calcular la suma ponderada c; de los resultados obtenidos en el paso 11, para cada clase i =
1,2, ..,m

k; i ~
Xy Xj=g W) * Vy(lew' %;,0)

k'
l

Si existe mds de un maximo entre las sumas ponderadas por clase, incrementar 6 en 1 y
repetir los pasos 11 y 12 hasta que:

a) Exista un maximo Unico;
b) O se cumpla con la condicion de pausa: 6 = py;
c) O se cumpla con la condicion de paro: 6 > p.

Si se cumple con la condicion de pausa 8 = pg, se compara el valor maximo de las sumas
ponderadas con el umbral de pausa.
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a) Si V%, c; <u entonces se asigna la clase desconocida al patron a clasificar:

b) Si VX, c; > u entonces se contintia en el paso 11.

15. Si existe un maximo Unico, asignar al patron a clasificar la clase correspondiente a ese
maximo:

16. En caso contrario: si A es el indice mas pequefio de la clase que corresponde a uno de los

m

y = yJ tal que \/ci = ¢

i=1

maximos, asignar al patrén a clasificar la clase j = y*.

3.7MVC

El Modelo Vista Controlador (MVC) es una arquitectura de software que separa los datos y la
logica de negocio de la interfaz de usuario, en tres componentes. Esta arquitectura normalmente se
ve aplicada en aplicaciones web y moviles, donde la vista representa a las paginas HTML en las
aplicaciones web y a las pantallas creadas en XML en las aplicaciones moviles, el modelo
representa las entidades utilizadas y la manipulacion de datos, y por ultimo el controlador que es la

logica de negocio de las aplicaciones.

La forma en que interactian las tres componentes se da de la siguiente forma: las vistas acceden a la
logica de negocio por medio del controlador para ejecutar operaciones de manipulacion de datos por
medio de entidades definidas en el modelo. La Figura 16 muestra un diagrama de lo antes

explicado:

VISTA

CONTROLADOR

MODELO

Figura 16 Diagrama general de la arquitectura MVC
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En la actualidad se han desarrollado un conjunto de frameworks que se adaptan a esta arquitectura y
otros que solo estan orientadas a alguna de sus componentes, en las aplicaciones web. Entre los
frameworks open-source que implementan esta tecnologia se encuentran:

e Spring MVC
e JSF

e Struts

e Hibernate

e Primefaces

3.8 Base de Datos NoSQL

Como su nombre lo indica, NoSQL es una familia de Sistemas Manejadores de Bases de Datos
(DBMS) que no usan el lenguaje SQL, y muchas de las veces no implican el uso del modelo
relacional. El almacenamiento también es manejado de forma diferente ya que no utiliza esquemas
fijos, y permiten un escalamiento horizontal. Este tipo de bases de datos estan optimizadas para la
ejecucion de operaciones de lectura y escritura de datos, y son capaces de trabajar con grandes
cantidades de datos, haciéndolas ideales para resolver ciertos tipos de problemas [99].

Aunque existen diferentes tipos de bases de datos NoSQL, la forma ms comtn es la que permite
almacenar los datos mediante el modelo de clave-valor codificados en algin formato estandar que
pude ser XML o JSON. Este modelo permite almacenar entidades con diferente nimero de atributos
y diferentes tipos de datos, a diferencia de las bases de datos convencionales.

Otra de las diferencias de las bases de datos convencionales y las bases de datos NoSQL, es que
estas ultimas no garantizan completamente ACID (Atomicidad, Coherencia, Aislamiento y
Durabilidad). Sin embargo, esto es intercambiado por la alta velocidad en lectura de datos.

En resumen, este tipo de DBMS estan orientadas a problemas muy especificos, donde se cumplan
los siguientes aspectos:

e Se requiera trabajar con grandes cantidades de informacion.

e Se requiera un acceso rapido a los datos.

e Se necesita trabajar con tablas de columnas variables.

e No se realicen operaciones de escritura y eliminacion frecuentes.
e No se requieran operaciones transaccionales.
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Capitulo 4
4. Solucion Propuesta

En el presente capitulo se detalla la arquitectura, métodos y algoritmos para el reconocimiento de
personas mediante un sistema multibiométrico. En la primera seccion se describen los métodos de
procesamiento digital de imagenes aplicados a imagenes de iris y huellas dactilares, asi como la
generacion de los patrones en cada caso, remarcando las consideraciones tomadas para la aplicacion
de los mismos. En la siguiente seccion se abordan los algoritmos de clasificacion propuestos y su
aplicacion sobre los patrones generados en la seccion anterior. En secciones posteriores se
abordaran los temas referentes a las tecnologias que se utilizaron para la implementacion del
sistema sobre una plataforma en la nube.

4.1 Procesamiento digital y generacion de patrones a partir de imagenes de Iris y Huella
Dactilar

En esta etapa del proceso de reconocimiento multibiométrico (Iris y Huella Dactilar) para la
identificacion y verificacion de personas, se eligieron ciertos métodos de procesamiento digital de
imagenes y técnicas para la generacion de patrones para Iris y Huella Dactilar que han demostrado
ser de utilidad. Las consideraciones tomadas en la eleccion de estos métodos es que ayudan
significativamente con su aplicacién en un sistema de reconocimiento a la tasa de falsos positivos
(TFP) y la tasa de verdaderos negativos (TVN).

Para el iris, los métodos de procesamiento digital y técnica para la generacion de patrones son:

e Me¢étodo de Sobel

e Binarizacion mediante Histéresis

e Transformada de Hough

e Normalizacion del Iris

e Laplaciano del Gaussiano

e Generacion del codigo de Daughman

Para la huella dactilar, los métodos de procesamiento digital y técnica para la generacion de
patrones son:

e Ecualizacién del Histograma

e Transformada de Fourier

e Segmentacion basada en el método de Sobel
e Binarizacion Adaptativa

e Adelgazamiento por Guo-Hall

e Extraccion de Minucias

4.1.1 Iris

En esta seccion se explica a detalle la aplicacion de los métodos de procesamiento digital de
imagenes propuestos para imagenes de iris. Para la explicacion de los mismos, se apoyara de
algunas imagenes pertenecientes al banco de datos de imagenes de iris propuesto (CASIA-Iris-Syn
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Version 4). En la Figura 17 se muestran 3 imagenes de Iris que se utilizaran a lo largo de esta
seccion para detallar la aplicacion de todos los métodos.

c)

Figura 17 Imagenes digitales de Iris pertenecientes a la base de datos CAISA-Iris-Syn.

El primer método aplicado es el de Sobel, cuya aplicacion principal es la deteccion de bordes en las
imagenes, en este caso lo que nos interesa es que el método logre detectar los bordes en imégenes
de iris, en donde los bordes pertenecientes a las fronteras pupilar y limbica estan incluidos puesto
gue es lo gque se quiere lograr con la aplicacion de este método. La Figura 18 muestra la aplicacion
del algoritmo del método de Sobel aplicado sobre las imagenes mostradas en la Figura 17.
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c)
Figura 18 Método de Sobel aplicado a las imagenes de la Figura 17.

El siguiente método aplicado es la Binarizacién mediante Histéresis, el cual es aplicado sobre
imagenes que hayan pasado por un algoritmo gque permita la deteccion de bordes, en este caso el uso
del método de Sobel, y el cual es atil para eliminar discontinuidades en los bordes que se
encuentren en la imagen proporcionada. Con este algoritmo lo que se busca es generar una imagen
binarizada en la que estén resaltados los bordes pertenecientes a la frontera pupilar y limbica. Las
Figuras 19 y 20 muestran el resultado de aplicar la binarizacion mediante histéresis cuyos
parametros proporcionados para su ejecucion fueron: 5 para el umbral bajo y 25 para el mas alto
gue fueron los valores con los que se obtuvieron mejores resultados.

Figura 19 Aplicacion de la binarizacion mediante histéresis sobre las imagenes a) y b) de la Figura 18.
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Figura 20 Aplicacion de la binarizacion mediante histéresis sobre la imagen c) de la Figura 18.

Con esto ha llegado el momento de detectar las fronteras limbica y pupilar por medio de las
imégenes obtenidas de la binarizacion mediante histéresis. Para esto se aplicara la Transformada de
Hough para la deteccion de circulos en imégenes binarias. La Transformada de Hough recibe 3
argumentos: dos argumentos que le permiten delimitar el area de busqueda de circulos en la imagen
y el otro es el tamafio aproximado del radio del circulo que se quiere detectar, en este caso los
circulos correspondientes a las fronteras pupilar y limbica. El algoritmo proporcionara el valor del
radio r del circulo y los valores x, y y, pertenecientes al centro del circulo con base en el
acumulador utilizado por el algoritmo de la transformada de Hough. Sin embargo, este proceso ain
es manual ya que para que fuese automatico y lo méas dptimo posible aplicandolo de esta forma para
cada imagen de iris, habria que indicar el radio mas préximo a la frontera pupilar o frontera limbica,
segun sea el caso. Por lo que para hacerlo automatico se modificé el algoritmo de la transforma de
de Hough afadiendo otro parametro p, de modo que en lugar de analizar un solo radio, sean
analizados un conjunto de radios en el rango de [r —p,p + r], siendo ambos pardmetros del
algoritmo. Esto permitird que el acumulador utilizado por el algoritmo de la transformada trabaje
sobre el todo el conjunto de radios, dando como resultado un radio r y los valores x, y yo
considerados méas Gptimos para el algoritmo. Las Figuras 21 y 22 muestran la deteccion de las
fronteras pupilar y limbica mediante circulos dibujados en las imagenes originales cuyos parametros
fueron obtenidos del algoritmo propuesto de la Transformada de Hough.

Figura 21 Frontera pupilar y frontera limbica detectadas en las imégenes a) y b) de la Figura 17 por medio de la
Transformada de Hough.
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Figura 22 Frontera pupilar y frontera limbica detectadas en la imagen c) de la Figura 17 por medio de la Transformada
de Hough.

Al aplicar la transformada de Hough para la deteccion de circulos para la obtencion de los radios de
la frontera pupilar y frontera limbica, denotados por 7, y ;, respectivamente. Asi, como el centro de
los mismos en las posiciones (xpy, ypo) para la frontera pupilar y (xly, yly) para la frontera
limbica.

Lo siguiente es normalizar el iris haciendo uso de los pardmetros encontrados en el proceso anterior.
La normalizacion consiste en realizar un cambio de coordenadas polares a rectangulares, que
informalmente es desenvolver el iris para que quede en forma de un rectangulo. El algoritmo de la
normalizacidn hace uso de los radios y centros de la frontera pupilar y frontera limbica encontrados
en la imagen analizada. La Figura 23 muestra el resultado de aplicar la normalizacion del iris en las
imégenes originales haciendo uso de los pardmetros encontrados en el proceso anterior.

c)

Figura 23 Imagenes de iris normalizados pertenecientes a las imagenes de la figura 17.

El siguiente paso, previo a la generacion del cddigo del iris, es la aplicacion de un filtro Laplaciano
del Gaussiano que permitird resaltar las caracteristicas presentes en las imagenes de iris
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normalizadas, lo cual proporcionara informacion muy Util para poder diferenciar el un iris de otro
por medio de su codificacion. Los parametros proporcionados al algoritmo son 8 y 1.5, siendo el
primero el tamafio del Gaussiano utilizado por el filtro del Laplaciano y el segundo un pardmetro
utilizado para aplicar el Laplaciano y del cual dependera en gran medida que tan resaltadas
quedaran las caracteristicas del iris y también del tamafio del cddigo del iris que sera generado. La
Figura 24 muestra la aplicacion de este filtro sobre las imégenes obtenidas con la normalizacion de
iris.

c)
Figura 24 Aplicacion del filtro Laplaciano del Gaussiano en las imdgenes de iris normalizados de la Figura 23.

Finalmente, para la generacion del cddigo del iris, se hace uso de iméagenes que han sido filtradas
previamente por medio del filtro Laplaciano del Gaussiano para que las caracteristicas del iris sean
mas notables y por lo tanto el cddigo de iris que se genere posea la mayor cantidad posible para que
sea diferenciada de otros codigos de iris. Para la generacion del cddigo del iris se debe proporcionar
al algoritmo de generacion de codigo un parametro que determinara el tamafio del cddigo de iris, se
considera que el valor de este pardmetro debe ser cercano al tamafio del pardmetro utilizado para
calcular el Gaussiano en el filtro del Laplaciano del Gaussiano. La Figura 25 muestra los cédigos de
iris generados utilizando un valor de 8 como parametro para el algoritmo de codificacion.

Figura 25 Cddigos de iris generados a partir de las imagenes de la Figura 24.
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4.1.2 Huella Dactilar

En esta seccion se explica a detalle la aplicacion de los métodos de procesamiento digital de
imagenes propuestos para imagenes de huella dactilar. Para la explicacion de los mismos, se
apoyara de algunas imagenes pertenecientes al banco de datos de imagenes de huella dactilar
propuesto (CASIA-Fingerprint Version 5). En la Figura 26 se muestran 3 imagenes de huella
dactilar que se utilizaran a lo largo de esta seccion para detallar la aplicacion de todos los métodos.

/
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Figura 26 Iméagenes digitales de Huella Dactilar pertenecientes a la base de datos CAISA-Fingerprint.
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Para la mejora de la imagen se utilizo el algoritmo de la Transformada Discreta de Fourier (TDF), el
cual permite mejorar el contraste de las imagenes de huella dactilar, de tal forma que la distincion
entre crestas y valles sea mas evidente. El uso de la TDF es fundamental en el modelo propuesto
para el reconocimiento de huellas dactilares ya que su implementacion permite reducir
significativamente la tasa de verdaderos negativos y la tasa de falsos positivos. Lo suele ser un
problema comun en el desarrollo de sistemas biométricos. En la Figura 27 se muestra el resultado
de aplicar el algoritmo de la TDF. En dichas imagenes se puede apreciar el evidente potencial que
tiene la TDF para mejorar el contraste en imagenes de huella dactilar.
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Figura 27 Transformada de Fourier aplicada a las imé&genes de la Figura F1.
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En conjunto con la TDF se aplicod otro algoritmo cuya funcién principal es la misma que la de la
DTF que es la mejora del contraste en imagenes, no necesariamente de imagenes de huella dactilar.
Este algoritmo es el de ecualizacion del histograma, cuyo funcionamiento consiste en obtener el
histograma de la imagen y lo estira para que ocupe todo el rango de valores permitido en una
imagen en niveles de gris que es de 0 a 255. Dicha aplicacion se observa en la Figura 28 posterior a
la TDF.

,'Uw_“;\“\

Figura 28 Ecualizacion del Histograma aplicado a las imdgenes de la Figura 27.

La siguiente etapa del proceso es el de la segmentacion, cuya etapa es muy importante dado que
permite detectar las zonas donde existe huella dactilar, descartando las zonas donde no existe. Esto
es muy importante debido a que la presencia de objetos o formas que no pertenecen a la huella
dactilar pueden provocar ruido en las etapas posteriores del reconocimiento de huellas dactilares,
impidiendo el correcto reconocimiento de las huellas dactilares. En la Figura 29 se muestra el
resultado de la segmentacion de imagenes de huellas dactilares aplicado sobre las imagenes
originales donde se visualiza solo la presencia de caracteristicas pertenecientes a la huella dactilar
presente en la imagen.

Figura 29 Imagen que refleja la segmentacion aplicada sobre las iméagenes originales de la Figura F1, donde se puso en
blanco las zonas que no pertenecen a la huella dactilar.
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El siguiente paso es la binarizaciéon por medio de un algoritmo adaptativo aplicado sobre las
imagenes mejoradas mediante la DTF y la ecualizacion del histograma, tomando en cuenta la
informacidn proporcionada por la segmentacion, con la finalidad de analizar solo las zonas donde
existe huella dactilar y descartando las demas y dejandolas con un valor de 255 para denotar la no
presencia de informacion. En la Figura 30 se muestra el resultado de aplicar la binarizacion
adaptativa sobre imagenes previamente mejoradas.

Figura 30 Aplicacion de la binarizacion adaptativa a imagenes previamente mejoradas con la TDF y ecualizacion del
histograma mostradas en la Figura 29.

El adelgazamiento consiste en preservar la estructura de la imagen binarizada, pero reduciendo a un
pixel de grosor cada cordillera que se encuentre en la imagen. Para el adelgazamiento de la imagen
se utilizé el método de Guo-Hall el cual analiza la imagen previamente binariza, y aplica reglas de
forma iterativa sobre la imagen donde se detectd la presencia de huella dactilar para ir reduciendo
poco a poco el ancho de las crestas de la huella dactilar hasta que ninguna regla pueda aplicarse y
por ende las iteraciones terminen. El resultado de utilizar este método se puede visualizar en la
Figura 31.

Figura 31 Esqueleto generado por medio del método Guo-Hall aplicado a las imdgenes de la Figura 30.
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Para la deteccion de las minucias se realizé un algoritmo sencillo que consistiéo en analizar cada
pixel de la imagen adelgazada y verificar el nimero de ramificaciones encontradas en cada caso. Si
el nimero de ramificaciones era igual a 1, se consider6 como minucia de tipo terminacion, si se
encontr6 que tenia 3 ramificaciones se consider6 como minucia de tipo bifurcacion. Con la
finalidad de eliminar minucias falsas se implementd un algoritmo para dicha tarea que se encarga de
analizar las minucias encontradas por medio de ventanas cuadradas alrededor de las mismas, y por
medio de reglas tomar la decision de si una minucia es falsa. En la Figura 32 se muestra el resultado
de obtener las minucias en imagenes previamente adelgazadas. Donde se marcan con puntos rojos
las minucias de tipo bifurcacion y con azul las minucias de tipo terminacion encontradas en cada
caso.

iy
)

a
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Figura 32 Imdgenes de huellas dactilares en las que se detectaron minucias de tipo bifurcacion marcadas con puntos
rojos y de tipo terminacion marcadas con puntos azules.

4.2 Algoritmos de Clasificacion para reconocimiento de Iris y Huella Dactilar

En este trabajo de tesis se utilizaron dos algoritmos de clasificacion distintos para el reconocimiento
de iris y huella dactilar. Dichos algoritmos corresponden a las Memorias Alfa-Beta SVM para el iris
y el clasificador Gamma para las huellas dactilares.

El hecho de utilizar diferentes algoritmos, es debido a que el rendimiento experimental obtenido
para cada conjunto de patrones, es el mejor en ambos casos, para cada uno de los modelos. Es decir,
tanto las memorias Alfa-Beta SVM fueron mejores para el reconocimiento de Retina, como el
Clasificador Gamma para las huellas.

A continuacion, se detalla la metodologia utilizada para el uso de estos algoritmos en las tareas de
reconocimiento biométrico.

4.2.1 Iris
En el caso de la deteccion de retina por medio del iris, se utilizo el algoritmo de clasificacion Alfa-

Beta SVM debido a su robustez ante el ruido en imagenes.
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Las maquinas de soporte vectorial Alfa-Beta es un modelo de clasificacion binaria que permiten
separar linealmente conjuntos de datos de manera altamente eficiente, las cuales hacen uso del
concepto de vectores de soporte para formar una memoria autoasociativa que permita recuperar
patrones [55].

La idea de este tipo de memorias es eliminar informacion repetida en el conjunto fundamental; en
este caso, dicha informacion corresponde a la parte que hay en comun entre todos los patrones del
conjunto de entrenamiento. De esta manera, se genera un patron con la informacion repetida, el cual
se ha llamado vector de soporte [56].

En la fase de recuperacion, cuando se presenta un patron desconocido, es decir, que no esta en el
conjunto fundamental, primeramente, se elimina la informaciéon correspondiente al vector de
soporte y posteriormente se busca aquel vector del conjunto fundamental que tenga menos
diferencias. Una vez encontrado éste patron, se vuelve a colocar la informacion que eliminada
(repetida) y se devuelve como resultado de la recuperacion [57].

Lo anterior facilita que los codigos generados para el iris sean patrones ideales para la aplicacion de
este clasificador. Partiendo de la imagen de la figura 33, se describe el uso del clasificador Alfa-
Beta SVM con el uso de codigos generados para iris.

Figura 33 Codigo de iris generado a partir del preprocesamiento de una imagen de un ojo.

Como se observa, el codigo del iris solo esta representado por dos valores (0 que representa el color
negro y 1 que representa el color blanco) que es justo lo que se necesita para que el clasificador
basado en las maquinas Alfa-Beta SVM funcione sin necesidad de modificarlo.

Como los cddigos de iris obtenidos son imagenes, para su uso en el clasificador se realiz6 una
conversion de los mismos a un codigo representado por una cadena de nimeros (0's y 1's). En la
Figura 34 se ejemplifica la conversién de una imagen de codigo de iris en una cadena de nimeros
gue resultara en el patron que represente a dicha imagen en el clasificador.
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Sustitucidn del color negro
por 0 y del color blanco por 1
en cada pixel de la imagen

e

Fila1 0 1.1 0 1 0
Fila 2 1 101 11
Fila 3 0 01 1 0 1
Fila 4 1 1 0 1 1 0

De arriba hacia abajo y de izquierda
a derecha se acomodaron los
numeros que representan a la
imagen en una sola cadena

Fila1 Fila 2 Fila 3 Fila 4

011010110111 001101 110110
Figura 34 Ejemplo de conversion de la imagen de un cddigo de iris a un patrén numeérico.

Una vez realizado el preprocesamiento de todas las imagenes del banco de datos de iris para la
generacion de los codigos de iris y su correspondiente conversion para la obtencion de patrones. El
siguiente paso fue realizar la fase de entrenamiento del clasificador para obtener los vectores
soporte S y S definidos en 3.5.4.

Un ejemplo de patron de soporte se muestra continuacion:
Sean los siguientes patrones pertenecientes al conjunto fundamental:

X1:40,1,0,1,0,1,1,1, 1}
X2:40,1,0,1,1,1,1,1, 1}
X3:40,1,1,1,1,1,0,1, 1}
Y1:40,1,1,1,0,1,1,1, 1}
Y2:40,1,0,1,1,1,0,1, 1}

Los siguientes patrones son la version negada de los patrones del conjunto fundamental:

—

1: {1,0,1,0,1,0,0,0,0}
X2: {1,0,1,0,0,0,0,0,0}
X3:{1,0,0,0,0,0,1,0,0}
:{1,0,0,0,1,0,0,0,0}
2: {1,0,1,0,0,0,1,0,0}

~y ) S B e
N/ = W N
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Con lo anterior se pueden calcular los vectores de soporte S y S que se obtienen mediante la fase de
aprendizaje del clasificador Alfa-Beta SVM explicada en 3.5.4, los cuales son:

$:{0,1,0,1,0,1,0,1, 1}
$:{1,0,0,0,0,0,0,0,0}

Posteriormente, se generan los vectores restringidos y vectores restringidos negados de los vectores
de conjunto fundamental y del conjunto fundamental negado respectivamente segtn el proceso de la
fase de aprendizaje, quedando de la siguiente manera:

X1: {0,0,0, 1}
X2: 40,0, 1,1}
X3: 40,1, 1,0}
Y1: 40, 1,0, 1}
Y2: 0,0, 1,0}

X1:{0,1,0,1,0,0,0,0}
X2:{0,1,0,0,0,0,0,0}
X3:{0,0,0,0,0,1,0,0}
Y1: {0,0,0,1,0,0,0,0}
Y2:{0,1,0,0,0,1,0,0}

Con lo anterior se tiene todo lo necesario para poder realizar la fase de recuperacion. Para reconocer
un patrén fuera del conjunto fundamental, se genera el vector restringido y el vector restringido
negado del mismo y posteriormente se busca el vector con mayor similitud del conjunto
fundamental mediante el calculo de phi (¢) y omega (). Por ejemplo:

Sea el patron desconocido D:
D:{0,1,1,1,1,1,0,1,0}
Los vectores restringidos de para D son:

D: {0, 1, 1,0}
D:{0,0,0,0,0,1,0, 1}

Posteriormente se obtienen los valores de phi (¢) y omega (1) que son:

1
0

%
14
Donde phi (¢) y omega (i) representan a la clase de un patron dentro del conjunto de

entrenamiento, y cuyos valores son comparados entre si, lo cual sirve para determinar qué resultado
devolver, siendo el minimo de estos.

En este caso como 1P es menor o igual que ¢, la clase devuelta es X representada por .
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4.2.2 Huella Dactilar

Para el caso de las huellas dactilares, se utilizo el clasificador Gamma mediante la siguiente
metodologia [63, 64].

Dos ejemplos de patrones utilizados son los siguientes:

P: {11 250 -0.7853981633974483 T, 11 21 0 B}
Q: {11019 1.5707963267948966 T, 10 141 0.7853981633974483 B}

Donde se observa que cada patron tiene dos componentes que representan a las minucias de la
huella dactilar, y donde cada componente estd dividida en 4 secciones. La primera representa su
posicion en la imagen en el eje de las x, la segunda seccion representa su posicion en eje de las y, la
siguiente al angulo que tiene la minucia y por Gltimo una letra que representa al tipo de minucia (T
para terminacion y B para bifurcacion).

Previo a la implementacion de los patrones en el clasificador Gamma, es necesario realizar una
alineacion del patron de entrada con todos los patrones del conjunto de entrenamiento. Dicha
alineacion se realiza con respecto al angulo y a la posicion. La primera para alinear las minucias del
patron de entrada con cada uno de los patrones con los que se va a comparar en el clasificador,
tratando de alinear los patrones en el mismo angulo (alineaciéon de un patrdn respecto al otro) y la
segunda consiste en alinear el patrén de entrada con los que se va a comparar con respecto a su
posicion en el plano para hacer que las minucias estén alineadas en el plano. Una vez alineados los
patrones, solo se consideraron las 12 minucias mas cercanas al centro de la huella.

Previo a aplicar el algoritmo de clasificacion, es necesario realizar una conversion a los datos de los
patrones el cual consistio en:

1. Eliminar el dato del angulo, dado que su funcion principal era la de alinear el patréon de
entrada con los del conjunto de entrenamiento.

2. Enel caso del tipo de minucia, a la T se le asign6é un valor 0 y a la B un valor 1.

Tomando los ejemplos anteriores, después de realizar la conversion mencionada anteriormente
quedarian de la siguiente manera:

P: {112500, 1121 1}
Q: {110190,10 141 1}

Posteriormente, se realiz6 una normalizacién tomando en cuenta la longitud maxima de los datos
correspondientes al eje de las x y las y, afiadiendo ceros a la izquierda para completar la maxima
longitud encontrada. Al aplicar la normalizacién, los patrones resultantes tomando en cuenta los
patrones de ejemplo son:

P: {011 2500, 11 021 1}
Q: {1100190, 10 141 1}
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Posteriormente se realizd una concatenacion de en cada componente de los patrones para poder
aplicar el clasificador gamma, quedando los patrones a utilizar como se muestran a continuacion:

P: {0112500, 110211}
Q: {1100190, 101411}

Para aplicar el clasificador gamma, se realiza una fase de entrenamiento donde los patrones son
codificados con el codigo Johnson-Mobius modificado. En este caso no es necesario realizar la
etapa de la normalizacion debido a que previamente fue realizada de otra forma para obtener solo
valores enteros positivos.

De acuerdo a los pasos mencionados en la seccion 3.6.4 se procedid a realizar la fase del
reconocimiento para determinar a qué clase pertenece un patron de entrada.

4.3 Aplicacion Web

Para que el desarrollo del sistema mantenga una comunicacion entre el servidor y los clientes, se
hace uso del patron MVC (Model-View-Controller) sobre la plataforma J2EE de Java, lo cual
permite distribuir de manera eficiente la codificacion del sistema e implementar de manera facil
tecnologias que toman como base este estdndar en el desarrollo de aplicaciones web [82, 97].

Ademas de las ventajas ya mencionadas del patron MVC sobre aplicaciones web, es muy util su
aplicacion sobre una arquitectura de computo en la nube utilizando una IaaS (Infraestructure as a
Service). Entre las ventajas de implementar una aplicacion web sobre una arquitectura basada en
coémputo en la nube, se encuentran:

*  Alta disponibilidad: Dado que el computo en la nube hace uso de la virtualizacion para la
generacion de equipos, el sistema no se encuentra en lugar fisico dentro de las zonas
geograficas marcadas por el proveedor de servicios, por otra parte, se puede realizar un
balanceo de carga que permita el buen funcionamiento del sistema y su disponibilidad atun
en caso de fallos.

+ Consumo bajo demanda: Solo es necesario pagar por lo que se utiliza, por lo que el sistema
puede estar compartido con otros sistemas, permitiendo asi mejorar la eficiencia en el
consumo de los recursos.

* Acceso inmediato: Es muy util en proyectos donde no se cuenta con un datacenter y se
requiere el acceso inmediato a los recursos de computo en cualquier momento.

» Escalable: Es sistema puede ser escalado vertical y horizontalmente de manera transparente
y sin afectar el funcionamiento del sistema, como el aumento virtual de nucleos del
procesador y la memoria RAM.

En el caso de los sistemas de reconocimiento de patrones, el que el sistema sea tolerante a fallos es
de suma importancia, en este caso cuando el reconocimiento de una persona es crucial. La alta
disponibilidad también es vital para para este trabajo de tesis y dada la naturaleza del sistema que es
la de identificar y verificar la identidad de personas, existe un alto consumo de recursos, por lo que
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se requiere que la aplicacion pueda ser escalada en cualquier momento sin la necesidad de adecuar
los algoritmos implementados en el sistema.

A continuacion, se describe cada una de las capas del modelo MVC implementadas sobre una
arquitectura de computo en la nube de Amazon AWS.

4.3.1 Modelo

Esta capa representa las instancias que estan almacenadas en bases de datos, las cuales son
accedidas de forma eficiente para el sistema de reconocimiento de personas implementado.

En el sistema propuesto, con base en la arquitectura de cloud computing de Amazon AWS y
especificamente de su servicio EC2, se realizé la instalacion de dos motores de bases de datos
dentro de una misma microinstancia que son: MySQL y MongoDB.

MySQL es un gestor de bases de datos relacional de Oracle, bajo una licencia GNU/GPL. Entre las
ventajas de MySQL se encuentran:

* Esrapido y eficiente cuando la base de datos esta disefiada correctamente de acuerdo a los
estandares de generacion de bases de datos relacionales.

* En aplicaciones web hay baja concurrencia con la modificacion de datos y por el contrario
es intensiva con la lectura de los datos.

La funcioén principal de esté gestor en el sistema es la de almacenar la informacion de las personas
que no es util para los algoritmos de clasificacion pero si para conocer mas detalle de ellas al
momento de obtener los resultados de una identificacion o verificacion, como son: nombre,
apellidos, edad, direccion, entre otros.

Por otro lado, MongoDB es un gestor de bases de datos NoSQL o no relacional, bajo una licencia
open-source y escrito en lenguaje C++. Las principales ventajas de MongoDB son:

* Almacenamiento orientado a documentos, muy util cuando se utilizan esquemas dinamicos
del estilo de JSON o XML.

* Se puede escalar horizontalmente y de forma transparente, atin con el gestor de base de
datos corriendo.

* Ejecucion de consultas utilizando el lenguaje JavaScript para que estas sean enviadas
directamente a la base de datos para su posterior ejecucion.

Dado que cada banco de datos puede tener diferentes tipos de patrones, diferentes rasgos y
posiblemente patrones con informacion distinta; un DBMS (Database Mangement System) NoSQL
es el caso util para utilizarlo, debido a que no se realizan operaciones constantes de eliminacion y
donde los algoritmos de clasificacion sean rapidos y por lo tanto requieren de una baja latencia por
parte del DBMS.

El acceso al modelo se realiza a través de una capa de servicio que es implementada para conectarse
a ambas bases de datos antes mencionadas desde el lenguaje Java. El patron de disefio DAO (Data
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Access Object) permite la abstraccion de consultas de lectura y escritura hacia las bases de datos,
para que se realicen de manera transparente al controlador.

4.3.2 Vista

Basicamente la vista representa la interfaz grafica de la aplicacion, que cuenta con los componentes
necesarios para que el usuario interactie con el sistema de una forma amigable. El uso del
framework PrimeFaces de JBoss esta disenado para el desarrollo de interfaces web, el cual cuenta
con una gran cantidad de componentes que facilitan el disefio de la capa de la vista ¢ implementa de
manera nativa y transparente las tecnologias de AJAX y JQuery.

PrimeFaces, permite que el sistema de reconocimiento de personas realice una sincronizacion entre
el proceso de reconocimiento de personas y el renderizado del codigo HTML de los clientes
referente al resultado obtenido de dicho proceso de reconocimiento. Los componentes utilizados
para capturar una nueva huella biométrica, la de los resultados obtenidos e informacién de la
persona reconocida se enlazan directamente con el controlador facilitando las tareas de escritura y
lectura en el servicio de Amazon S3.

4.3.3 Controlador

Esta capa es la que aloja la mayor parte del negocio debido a que es la encargada de enlazar las dos
capas anteriormente mencionadas. JSF es un framework basado completamente en el modelo MVC,
que nos permite extraer las acciones realizadas por el usuario en la capa de la Vista para poder
ejecutar los métodos que requieren acceso a los datos que se encuentran en el Modelo y a los
algoritmos alojados en la capa de Amazon EC2.

En el caso del sistema de reconocimiento de personas, en esta capa residen los algoritmos de
procesamiento digital de imagenes y reconocimiento de patrones. Sin embargo, estos algoritmos no
interactian directamente con la vista, sino que se hace uso de un componente propio de JSF
conocido como ManagedBean. La funcion de esta clase es capturar los eventos de los componentes
implementados en la vista, especificamente cuando el usuario desea reconocer una nueva huella
biométrica para proceder con el reconocimiento de la misma, y proporcionar un método que permita
la ejecucion de los algoritmos para dicha tarea de reconocimiento.

En adicién, la clase ManagedBean de JSF permite mantener, en caso de ser necesario, los datos
relacionados con las operaciones que se realicen en memoria durante la sesion HTTP, para poder
configurar el sistema y ejecutar el proceso de reconocimiento de manera eficiente.

4.4 Aplicacion Mdvil

Con el fin de que el sistema pueda ser accedido no solo desde el internet a través de una aplicacion
web, se realizo el desarrollo de dos aplicaciones méviles para los sistemas i0OS y Android.

Se realizé una aplicacion movil nativa para cada dispositivo con el fin de aprovechar de manera
eficaz y eficiente los recursos de los dispositivos moviles. Lo anterior consistio en implementar el
preprocesamiento de las imagenes y la extraccion de las plantillas biométricas en el dispositivo
movil para agilizar el envio de los datos de la plantilla (archivo de texto) desde el dispositivo movil
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hacia el servidor que es quien tiene la base de datos y realiza la tarea del reconocimiento.
Posteriormente, el servidor envia el resultado hacia el dispositivo mdvil para mostrarlo en pantalla.

Cabe mencionar que el tiempo que tarda el preprocesamiento de las imagenes depende del
dispositivo que se utilice, sin embargo, los algoritmos utilizados para el preprocesamiento fueron
optimizados tomando en consideracion lo anterior.

Al igual que la aplicacion moévil es importante mencionar que se aplicé el patron MVC para
aplicaciones moviles, en donde la vista son las pantallas de la aplicacion movil que es con quien
interactia el usuario, el controlador al igual que las aplicaciones méviles es quien tiene la l6gica del
sistema y en este caso se hace uso del modelo solo para mantener segura la aplicacion movil
mediante un login ya que la base de datos principal y que es la que se utiliza para el reconocimiento
reside en el servidor web implementado en la nube.

4.5 Arquitectura de las aplicaciones para el sistema multibiométrico

En la Figura 35 se muestra la arquitectura general de la aplicacion web y movil que se implemento
sobre Amazon AWS, haciendo uso de los servicios EC2 para la virtualizacion del Servidor Glassfish
y MongoDB, y el servicio S3 de Amazon para el almacenamiento masivo de datos utilizados en el
reconocimiento. Se puede observar la comunicacion HTTP mediante la capa de la vista que hace
uso de AJAX a través de PrimeFaces hacia la capa del Controlador basado en JSF y que se
encuentra en el servidor, donde residen los algoritmos para efectuar la tarea del reconocimiento. De
igual manera se muestra la interaccion existente entre la capa del controlador con la informacion
almacenada en las bases de datos perteneciente a la capa del modelo.
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Figura 35 Arquitectura del servidor Web en la nube y las aplicaciones mdviles para el sistema multibiométrico para el
reconocimiento de personas

4.6 Proceso completo

A continuacién, se muestra el proceso completo del modelo propuesto para el sistema
multibiométrico para el reconocimiento de personas (Iris y Huella Dactilar). En las Figuras 36-39 se
muestran los diagramas que contienen el proceso completo.

En los primeros 3 diagramas se muestran subprocesos con funciones especificas utilizados y
especificados en el diagrama 4 que incluye el proceso completo del reconocimiento de personas.

En el diagrama 1 de la Figura 36 se muestra el subproceso de registro de plantillas biométricas en
base de datos para su posterior uso en la tarea del reconocimiento de un patrén.
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Deteccion del tipo de dato de
las caracteristicas de entrada
(Iris o Huella Dactilar)

REGISTRO Generacion de plantilla

segun el tipo de dato

Almacenamiento de
plantilla

Almacén de
Plantillas

Figura 36 Diagrama 1 del subproceso de registro de plantillas biométricas

En el diagrama 2 de la Figura 37 se muestra el subproceso que permite el reconocimiento de las
caracteristicas extraidas a partir de una huella biométrica de Iris i Huella Dactilar y proporcionar un
resultado de dicho reconocimiento.
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Deteccion del tipo de dato de
las caracteristicas de entrada
(Iris 0 Huella Dactilar)

RECONOCIMIENTO Genejraciﬁl? de plantilla
segln el tipo de dato

Generacion del resultado

Comparacion con las plantillas Almacén de
almacenadas del mismo tipo Plantillas

Resultado del reconocimiento:

#  Hay correlacion: 3 clases con mayor probabilidad de pertenecer a la persona que se trata
de reconocer.

#* No hay correlacion: No existe ninguna clase con la suficiente probabilidad de pertenecer
a la persona a reconocer.
NOTA: En este caso se almacena la platilla con un identificador especial.

» No hay conclusion definitiva: Mo hay informacién suficiente para propercionar un
resultado.

Figura 37 Diagrama 2 del subproceso de reconocimiento de caracteristicas extraidas de una huella biométrica (Iris o
Huella Dactilar)

En el diagrama 3 de la Figura 38 se muestra el subproceso que realiza la toma de una decision para
proporcionar un resultado final en el sistema multibiométrico cuyas entradas de dicho subproceso
son los resultados individuales del reconocimiento del Iris y la Huella Dactilar.
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DECISION

iExiste resultado de
ambos biométricos?

iEn ambos resultados éHay correlacidn en
hay correlacion? el resultada del Iris?

éHay correlacion en
el resultado de la

Huella Dactilar?
Se obtiene la clase con mayor

probabilidad

Se genera un resultado de no correlacion
si en alguno de los resultados de los
biométricos no hay correlacidn de lo
contrario no hay conclusién definitiva

Se analizan los resultados de
ambos biométricos y se obtiene
la clase con mayor probabilidad

Resultado final del reconocimiento

Figura 38 Diagrama 3 del subproceso de la toma de decision para proporcionar un resultado al sistema multibiométrico

Finalmente, en el diagrama 4 de la Figura 39 se muestra el proceso completo del modelo propuesto
para el sistema multibiométrico de reconocimiento de personas en el cual se indica el uso de los
subprocesos mostrados en los diagramas 1, 2 y 3.
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Iris Huella Dactilar
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FIN
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Resultado del Resultado del reconocimiento
recanocimiento de Iris de Huella Dactilar
En espera por el resultado
individual de ambos biométricos
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}
Resultado del reconocimiento multibiométrico
# Hay correlacion (Clase con mayor probabilidad de pertenecer a la persona que se trata de reconocer)
* No hay Correlacion
* No hay conclusién definitiva

FIN

Figura 39 Diagrama 4 del proceso completo del modelo propuesto para el sistema multibiométrico para el
reconocimiento de personas
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4.7 Sistema multibiométrico

En esta seccidon se mostraran unas pantallas que muestran el funcionamiento de la aplicacion web y
de la aplicacion desarrollada para los dispositivos Android y iOS. Las aplicaciones desarrolladas
hacen uso de la arquitectura y el proceso mencionado anteriormente.

En las Figuras 40, 41, 42 y 43 se muestran pantallas del sistema web donde se observa el registro de
los usuarios en el sistema para que la informacion almacenada sea posteriormente utilizada.

En la Figura 40 se muestra se hace un registro de informacion muy basica de la persona que solo
consistid del nombre, correo y una contrasefia.

(€]
©
=4
=]

one < m B demo.flatlogic.com

Facebook Light Blue - Responsive Admin Dashboard Template Favoritos £y

MultiBiometric

New Usergeg

28 Wizard

Profile Fingerprint Review

Figura 40 Pantalla de registro de informacion bdsica de un usuario

En las Figuras 41 y 42 se muestra el registro de las imagenes de iris y huella dactilar pertenecientes
a la persona que se esta registrando que posteriormente seran utilizadas para poder identificarla o
verificada segun sea el caso.

Y por ultimo en la Figura 43 se muestra una pantalla de que el registro fue satisfactorio y que por lo
tanto la informacion capturada puede empezar a utilizarse.

Cabe mencionar que al momento de realizar el registro, las imagenes de huella dactilar e iris son
procesadas y se obtienen los patrones en cada caso, con la finalidad de que desde que ya se tenga lo
necesario para una verificacion o identificacion.
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Figura 41 Pantalla en la que se capturan las imdgenes de iris del usuario que se estd registrando
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Figura 42 Pantalla en la que se capturan las imdgenes de huella dactilar del usuario que se estad registrando
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4Previous Train & Finishv

Figura 43 Pantalla que muestra un registro exitoso

A continuacion, en las Figuras 44, 45y 46 se muestran las pantallas de las aplicaciones méviles en
las cuales se observa el proceso de verificacion de usuarios que estan registrados en el sistema.

En la Figura 45 se muestra una pantalla de inicio de sesidn para posteriormente acceder a un menu
de opciones donde puede realizar una verificacion de si mismo mediante la huella dactilar o el iris.

(L 1] TELCEL ) (1 1] TELCEL

MultiBiometric System MultiBiometric System

(@ usuario1 Iris Verification

o« ) Fingerprint Verification
eep me logged in

Log In >

© Keep me logged in

REISIBI' new account REIS{E( new account

Figura 44 Pantalla de inicio de sesion y ment de opciones para la verificacion
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En las Figuras 45 y 46 se muestran los procesos de verificacién mediante iris o huella dactilar de un
usuario, donde se carga la imagen del iris 0 huella dactilar que se va a verificar, las cuales seran
procesadas para obtener los patrones y posteriormente compararse con las que se tienen registradas
en el sistema y finalizar con un porcentaje que representa que tanto se parece la imagen de huella
dactilar o iris proporcionados contra las registradas previamente en el sistema.

(L1} TELCEL 00000 TELCEL

Iris Recognition Iris Preprocessing Results of Iris Verification

Select another image >

Preprocessing
Verification

Figura 45 Pantalla que muestra el proceso de verificacion por medio del iris en un dispositivo movil

®ee00 TELCEL ®0000 TELCEL ©0600 TELCEL

Fingerprint Recognition Fingerprint Preprocessing Results of Fingerprint Verification

Select another image >

AN

Preprocessing
Verification

Figura 46 Pantalla que muestra el proceso de verificacion por medio de la huella dactilar en un dispositivo movil
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Capitulo 5
5. Resultados y Discusion

En este capitulo se describen los experimentos realizados y se analizan los resultados obtenidos.
Para ello, primero se presentan los bancos de datos utilizados durante la fase experimental, asi como
la plataforma tecnoldgica empleada para desarrollar el entorno de pruebas.

5.1 Bancos de Datos

El contenido de esta seccion basado en los bancos de prueba utilizados para tareas de procesamiento
digital de imagenes y clasificacion. Los bancos de datos utilizados son las de CASIA para huellas
dactilares e iris, especificamente hablando las versiones utilizadas fueron CASIA-Iris-Syn Version 4
para el reconocimiento de iris y CASIA-Fingerprint Version 5 para huellas dactilares. La primera
consta de 10,000 imagenes sintéticas pertenecientes a 1,000 clases diferentes, a partir de dicho
banco de datos se formd uno nuevo que estd conformado por un subconjunto de imagenes de
CASIA-Iris-Syn conformado por 2000 imagenes pertenecientes a 250 clases diferentes (CASIA-
Iris-Syn-Sub). La segunda base de datos para huellas dactilares contiene 20,000 pertenecientes a
500 individuos donde se tienen 40 muestras por individuo pertenecientes a 8 de 10 dedos de las
manos. Para fines practicos se consider6 a cada conjunto del mismo dedo como una clase teniendo
asi un total de 4,000 clases diferentes en el banco de datos, y al igual que en el banco de datos de la
iris aqui también se cred un nuevo banco de datos conformado por 1250 imégenes pertenecientes a
250 clases diferentes (CASIA-Fingerprint-Sub).

Finalmente para las pruebas finales del sistema multibiométrico, se realizo la creacion de un nuevo
banco de datos a partir de los bancos creados (CASIA-Iris-Syn-Sub y CASIA-Fingerprint-Sub).
Creando parejas entre las clases de ambos bancos de datos, a dicho banco se le denomino CASIA -
Iris-Fingerprint.

5.2 Entorno de Prueba

El entorno donde se implement6 el sistema multibiométrico presentado en esta tesis, es una micro-
instancia del servicio de Amazon EC2 con las siguientes caracteristicas:

e Tipo: tl.micro

e Sistema Operativo: Ubuntu Amazon Custom
e Almacenamiento: 10GB

e vCPU: 1

e Memoria RAM: 2GB

Los algoritmos implementados en WEKA se ejecutaron con las configuraciones por defecto y en
una computadora de escritorio con las siguientes caracteristicas:

e Modelo: Genérico

e Sistema Operativo: Windows 7 x64

e Software: Weka 3.6

e Procesador: Intel i7-4770K CPU @ 3.50GHz
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e Memoria RAM: 16GB
e Almacenamiento: 120GB SSD

Asimismo, se utilizdo el método de validacion K-Fold Cross-Validation con k=10 estratificado,
debido a que este valor es utilizado en gran parte de la literatura y articulos publicados en revistas
JCR como un estandar en la medida de rendimiento para sistemas de clasificacion.

5.3 Resultados experimentales

Durante la fase experimental, se probaron tres configuraciones diferentes de la propuesta presentada
en esta tesis. Primero, se evaluo el desempefio de los métodos para la identificacion biométrica de
iris y huella dactilar por separado. Posteriormente, se evalud el desempefio del sistema completo,
involucrando ambos métodos biométricos en un sistema multibiométrico integrado.

En el ambito del estudio de biométricos (incluyendo el caso de los sistemas multibiométricos) se
consideran dos grandes escenarios como los mas frecuentes [4]. A saber, estos escenarios son la
identificacion y la verificacion. Como se habia mencionado en el capitulo 1, la identificacion
corresponde a la situacion en la que no se conoce a la persona y lo que el sistema indicara es
precisamente de qué persona se trata. Por otro lado, la verificacion consiste en confirmar la
identidad de una persona, al comparar su identificador propuesto con las caracteristicas biométricas
asociadas. Dicho de otra manera, es posible caracterizar las entradas y salidas de un sistema
biométrico en cada uno de estos escenarios segun la Tabla 4

Tabla 4 Escenarios de operacion de un sistema biométrico.

Escenario Entradas Salida
Identificacion Huella biométrica Identidad, o clase desconocida
Verificacion Identidad propuesta, huella Si concuerda con la identidad

biométrica propuesta, o No concuerda

En este sentido, si el sistema biométrico tiene conocimiento de p personas, en el caso de la
identificacion dard como respuesta una de esas p identidades, o bien la clase desconocida (p+1
posibles respuestas) Por el contrario, en la verificacion s6lo hay dos posibles respuestas: se acepta la
identidad propuesta (resultado positivo) o se rechaza la identidad propuesta (resultado negativo).

Dado lo anterior, se decidio probar el sistema bajo el escenario de verificacion, considerando que
esto facilitara evaluar y comparar los resultados obtenidos. En este escenario, cabe sefialar que los
posibles resultados quedan circunscritos a una matriz de confusion de dimension 2 por 2, en donde
existen 4 casos posibles:

e Verdadero positivo (VP): El clasificador asigna la clase correcta al patrén, por lo que la
persona es aceptada y verificada correctamente.

e Falso positivo (FP): El clasificador asigna una clase incorrecta al patron, por lo que la
persona es aceptada con una identidad incorrecta, por lo que es aceptada y verificada
incorrectamente.
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e Verdadero negativo (VN): El clasificador detecta que el patron de una persona desconocida
no pertenece a ninguna clase conocida y asigna la clase desconocida, por lo que la persona
es rechazada correctamente.

e Falso negativo (FN): El clasificador detecta que el patron de una persona conocida no
pertenece a ninguna clase conocida y asigna la clase desconocida, por lo que la persona es
rechazada incorrectamente.

Para evaluar el desempafio del sistema propuesto al trabajar inicamente con informacion de iris, se
utilizo el banco de datos descrito anteriormente e identificado como CASIA-Iris-Syn-Sub, mismo
que esta compuesto por 8 muestras de 250 individuos, dando un total de 2000 imagenes de iris.

Como se explico en el capitulo 4, el método propuesto utiliza las Alfa-Bet SVMs como clasificador
para tratar las imagenes de iris. En particular, se le afadio una etapa de preprocesamiento al
clasificador para darle la capacidad de identificar patrones correspondientes a la misma imagen,
cuando esta ha sido rotada. Para ello, se le afiadidé la capacidad de realizar un corrimiento a
izquierda o a la derecha, con rotacion, al patron binario con el que se opera la Alfa-Beta SVM.

Por ejemplo, supongase que los patrones de entrada que representa a un par de iris son:
1010101 1001010

Entonces la rotacion simplemente consiste en eliminar las #» componentes de cada fila del patron de
entrada, ya sea del final o del inicio y colocarlas en el lado opuesto en su fila respectiva. En el
siguiente caso se realizd una rotacion al patron eliminando las primeras 3 componentes del inicio y
colocandolas después al final:

0101101 1010100

Asimismo, se le doté a las Alfa-Beta SVM de la capacidad de asignar una clase desconocida,
cuando el valor maximo de similitud calculado (internamente) por el clasificador no supera un
umbral establecido.

Dado que el método de validacion utilizado (K-Fold Cross Validation con K=10) asigna los
patrones a los diferentes folds de manera aleatoria, el experimento se ejecutd 10 veces. Los
resultados obtenidos se muestran en la Tabla 5, donde VP, FP, VN y FN se refieren a verdadero
positivo, falso positivo, verdadero negativo y falso negativo, respectivamente.

Como se puede apreciar, el promedio de falsos positivos es de 8.64%, mientras que el promedio de
falsos negativos es de 2.32%. Esto nos da un promedio de resultados correctos (clasificacion
correcta, VP + VN) de 89.04%. Este resultado es bueno, aunque no sobresaliente.

Con el fin de evaluar el desempefio del sistema propuesto cuando so6lo utiliza datos referentes a la
huella dactilar, se tomaron 5 muestras de 250 individuos del banco de datos CASIA-Fingerprint-
Sub, para un total de 1250 imégenes. Aunque este banco de datos contiene 50 muestras por
individuo, en estos experimentos solo se utilizaron las iméagenes correspondientes al dedo indice.

Como se mencion6 anteriormente, el método propuesto hace uso del clasificador Gamma para tratar
los patrones generados a partir de imagenes de huellas dactilares. En este caso, se aprovecho la
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capacidad del clasificador Gamma para lidiar con una clase desconocida cuando la persona a ser
verificada (o identificada si se quisiera) no ha sido registrada en el sistema.

Tabla 5 Resultados experimentales de 10 experimentos con datos de iris, con posibles clases desconocidas (verdaderos

negativos)

Experimento VP FP VN FN

1 167 23 55 5

2 155 21 68 6

3 156 21 66 7

4 164 22 58 6

5 166 23 56 5

6 158 22 63 7

7 169 22 55 4

8 152 19 72 7

9 168 21 56 5

10 158 22 64 6
Promedio 161.3 21.6 61.3 5.8

De manera similar a lo sucedido con la iris, el experimento se ejecutd 10 veces para tomar en cuenta
los efectos aleatorios del K-Fold Cross Validation. Los resultados obtenidos se muestran en la Tabla
6, donde VP, FP, VN y FN se refieren a verdadero positivo, falso positivo, verdadero negativo y
falso negativo, respectivamente.

Tabla 6 Resultados experimentales de 10 experimentos con datos de huellas dactilares, con posibles clases desconocidas
(verdaderos negativos)

Experimento VP FP VN FN

1 185 15 47 3

2 174 13 59 4

3 173 12 63 2

4 178 14 54 4

5 182 13 50 5

6 171 16 60 3

7 173 15 60 2

8 178 13 57 2

9 184 13 49 4

10 186 13 46 5
Promedio 178.4 13.7 54.5 34

En este caso, los resultados son ligeramente mejores que con iris. Ahora, el promedio de resultados
correctos (clasificacion correcta, VP + VN) es de 93.16%, mientras que los promedios de falsos
negativos y de falsos positivos son de 1.36% y 5.48%, respectivamente.

Ahora bien, ¢qué sucede cuando se utiliza el sistema propuesto ya integrado? Con el fin de
aprovechar mejor las bondades de ambos reconocedores inmersos en la propuesta (Alfa-Beta SVMs
y clasificador Gamma), asi como tratar el caso de respuestas no coincidentes, se modificé la
respuesta entregada por ambos clasificadores para admitir como salida las tres clases que
representan a las mejores opciones, en lugar de que dicha salida sea s6lo una clase.
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De esta manera, a cada clase entregada por uno de los dos clasificadores se le asigné un valor
correspondiente al porcentaje obtenido mediante las validaciones aplicadas en cada clasificador que
hacen uso de un umbral para determinar qué tan parecido es un patrén de entrada con los que se
tienen registrados. Los porcentajes obtenidos se manejaron como nimeros reales con 8 digitos de
precision.
Para determinar el resultado entregado por el sistema multibiométrico, se consideraron dos casos:

e Si ambos clasificadores dan como mejor clase (i.e. mayor porcentaje) a la misma clase, esta

seré la respuesta. Este es el caso en que ambos clasificadores coinciden en su respuesta.
e En caso de ambigliedad (la mejor clase entregada por cada clasificador no coinciden entre

si), se consideran aquellas clases presentes en ambas respuestas, se suman sus porcentajes
respectivos y se selecciona aquella con el mayor valor.

Por ejemplo, si cada clasificador diera los siguientes resultados:

Iris (Alfa-Beta SVM) Huella dactilar (clasificador Gamma)

C6 0.89123685
C330.77126587
C320.72596482

C6 0.91458621
C43 0.82214595
C52 0.75215698

entonces la clase devuelta seria C6, puesto que ambos clasificadores coinciden en que es esta la
mejor clase segln sus porcentajes obtenidos.

Sin embargo, si los resultados individuales fueran como sigue:

Iris (Alfa-Beta SVM) Huella dactilar (clasificador Gamma)

C65 0.85236842 C4 0.94465321
C4 0.82546879 C420.81468842
C420.71356871 C74 0.72468745

entonces la clase devuelta seria C4, puesto que habiendo ambigiiedad hay dos clases presentadas
por ambos clasificadores (C4 y C42), pero la suma de los porcentajes de C4 es de 1.770122
mientras que la de C42 es de 1.52825713, siendo seleccionada C4 por tener un mayor valor.

Para este experimento se consideraron dos casos. En el primero no se garantiza que el conjunto de
entrenamiento tenga informacion de todas las clases en todas las corridas de K-Fold Cross
Validation. Este caso simula la situacion en la que algunos individuos que operan con el sistema son
totalmente desconocidos, y se logra al usar la version no estratificada de K-Fold Cross Validation,
como ha sucedido en los experimentos anteriores. Los resultados obtenidos se muestran en la Tabla
7, donde VP, FP, VN y FN se refieren a verdadero positivo, falso positivo, verdadero negativo y
falso negativo, respectivamente.

Tabla 7 Resultados experimentales de 10 experimentos con datos de iris y huellas dactilares, con posibles clases
desconocidas (verdaderos negativos)

Experimento VP FP VN FN
1 196 14 36 4
2 188 16 41 5
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3 192 14 41 3
4 187 11 48 4
5 189 15 44 2
6 196 12 39 3
7 194 16 39 1
8 190 11 44 5
9 191 13 43 3
10 194 11 44 1
Promedio 191.7 13.3 41.9 3.1

Ahora el promedio de falsos positivos es de 5.32%, mientras que el de falsos negativos es de 1.24%
y el promedio de resultados correctos (clasificacion correcta) es de 93.44%. Como se puede ver, se
tiene una ligera mejora con respecto al primer experimento (con sélo datos de iris) y una mejora
apenas perceptible con respecto al segundo experimento (con sélo datos de huellas dactilares).

El segundo caso de este experimento se garantiza que todos los folds generados por K-Fold Cross
Validation cuenten con informacion de todas las clases, pero no se garantiza que siempre se cuente
con informacion de ambos biométricos. Este caso simula la situacion en donde el sistema cuenta
con informacién de todos los individuos que hacen uso del mismo, pero no necesariamente cuenta
con informaciéon completa (i.e. todos los biométricos) para todos los individuos. Los resultados
obtenidos se muestran en la Tabla 8, donde VP, FP, VN y FN se refieren a verdadero positivo, falso
positivo, verdadero negativo y falso negativo, respectivamente.

Tabla 8 Resultados experimentales de 10 experimentos con datos de iris y huellas dactilares, con posibles clases
desconocidas (verdaderos negativos)

Experimento VP FP VN FN
1 190 60 - -
2 191 59 - -
3 196 54 - -
4 198 52 - -
5 189 61 - -
6 191 59 - -
7 192 58 - -
8 191 59 - -
9 198 52 - -
10 192 58 - -
Promedio 192.8 57.2 - -

Notese que en este caso, no existen resultados para los verdaderos negativos o los falsos negativos,
puesto gue se garantiza que en todas las instancias, el individuo a ser verificado (o identificado, si
asi se quisiera) es conocido por el sistema, al menos parcialmente. En este caso, el promedio de
verdaderos positivos (resultados correctos) es de 77.12%, con un promedio de falsos positivos
(error) de 22.88%.

Estos desempefios indican claramente que, para el buen funcionamiento del sistema propuesto, es
preferible contar con informacién completa (i.e. todos los biométricos) de todas las personas
conocidas y arriesgarse a encontrar personas desconocidas, que contar con informacién incompleta
de todas las personas gque usaran el sistema.
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Capitulo 6
6. Conclusiones y Trabajo a Futuro

En este capitulo se presentan las conclusiones a partir de las pruebas con los diferentes bancos de
datos analizados en el capitulo anterior. Asi mismo, se proponen ideas que sirvan como trabajo a
futuro para ser considerados nuevos trabajos de investigacion.

6.1 Conclusiones
Las conclusiones a las que se llegd son las siguientes:

Se realizd una investigacion del estado del arte sobre la clasificacion actual para el reconocimiento
de personas con el uso de iris y huella dactilar, concluyendo en que lo mas utilizado es la distancia
de Hamming para el reconocimiento de iris y la comparacion de minucias con las huellas dactilares,
y aunque las Maquinas Asociativas Alfa-Beta SVM y el Clasificador Gamma aunque no han sido
utilizados en la etapa de clasificacion, han demostrado tener buenos resultados.

Se desarroll6 un sistema multibiométrico para el reconocimiento de personas basado en los métodos
de procesamiento digital de imagenes mas utilizados en el estado del arte con algunas
modificaciones para la obtencion de mejores resultados y el uso de las Maquinas Asociativas Alfa-
Beta SVM, obteniendo resultados competitivos con base en la mediacion de la tasa de falsos
positivos y la tasa de verdaderos negativos.

Aunque el algoritmo de las Maquinas Asociativas Alfa-Beta SVM vy el Clasificador Gamma no han
sido utilizados en el reconocimiento de personas, se realizaron adecuaciones en ambos para
utilizarlo en la clasificacion de patrones de este tipo.

Se llego a la conclusion de que la escalabilidad es una de las ventajas mas significativas del uso de
una plataforma de computo en la nube.

Se mostr6 un caso practico y necesario para el uso de las bases de datos NoSQL.

Se implement6 el sistema multibiométrico en la nube de Amazon sobre los servicios EC2 y S3;
brindando una arquitectura para aprovechar las ventajas de la misma.

Se implement6 una aplicacion movil que permite el procesamiento de imagenes de iris y huella
dactilar para la extraccion de caracteristicas.

Los resultados obtenidos reflejan un sistema con alto grado de confiabilidad para pruebas de
reconocimiento de personas.

El modelo propuesto para el reconocimiento de personas, permite la inclusion de mas biométricos
del tipo fisiologico para intentar mejorar los resultados en la identificacion o verificacion de
personas.

Permitir que el sistema funcione aun cuando se tenga solo un biométrico para el reconocimiento.
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6.2 Trabajo a Futuro

Probar el algoritmo con bancos de datos que sean mas grandes, que contengan al menos 1 millon de
instancias.

Modificar ciertos procesos del modelo de reconocimiento de personas para ser implementado sobre
cémputo paralelo haciendo uso de una herramienta como CUDA.

Utilizar otros algoritmos de clasificacion para la fase de identificacion o verificacion del sistema
propuesto.

Utilizar otros métodos de procesamiento digital de imagenes en la fase de mejora de las imagenes y
extraccion de caracteristicas en el sistema propuesto.

Implementar el sistema sobre otras plataformas de computo en la nube.

Incluir en el sistema de reconocimiento nuevos biométricos fisiologicos o incluso conductuales que
permitan obtener mejores resultados en el reconocimiento de las personas.

Probar el modelo de reconocimiento de personas con algunos bancos de datos proporcionados por
instituciones que manejen alguno o ambos biométricos utilizados en este trabajo.
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