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En esta tesis se presenta un estudio documental sobre los principales ataques a
las redes de computadoras, asi como una descripcion detallada de las especificaciones e
implementaciones de los principales protocolos que soportan el Internet actual. Es
importante recalcar que los ataques a los sistemas en red estan basados en explotar las
debilidades tanto de las especificaciones como de las implementaciones de los protocolos

de comunicacioén por lo que es importante tener un conocimiento profundo de ambas.

Uno de los retos mas importantes en el computo forense es recopilar la
informacion minima necesaria que sirva para analizar, modelar y entender la forma en
como se llevan a cabo los ataques informéticos y para eventualmente llevar a los
perpetradores ante la justicia. En esta tesis se propone el uso de Muestreo Montecarlo
para recopilar informacion relacionada con los eventos de red. El muestreo Montecarlo, y
en particular el muestreo de tipo aceptacion/rechazo, tiene la ventaja de que las muestras
obtenidas por este método preservan las distribuciones originales de la poblacion
completa (de todos los flujos de datos) sin la necesidad de conocer la distribucion real de
la poblacién. Para implementar la propuesta se desarroll6 un sistema de software, ADA**,
que utiliza Libpcap para obtener paquetes de red. ADA** permite la definicion de filtros
que relacionan conjuntos de protocolos con una probabilidad de aceptacion, es decir, con
la probabilidad de que un paquete que contiene encabezados de ese conjunto de

protocolos sea almacenado.



In this thesis we present a documentary study about the main attacks that can be
mounted against a computer network as well as a detailed description of the specifications
and implementations of the main Internet protocols. It is important to point out that the
attacks mounted against the computer networks exploit the weakness in either the
specifications or the implementations of these protocols.

One of the most important challenges in forensic computing deals with selecting
the minimum amount of information needed to analyze, model and understand the way in
which the attacks to computer networks are carried out and eventually, to bring the
perpetrators to justice. As a way to tackle this problem, we propose the use of Montecarlo
Sampling, and in particular, of accept/reject sampling which has the advantage that
samples obtained by this method preserve the original distributions of the whole
populations (all the data flows traversing the network) without requiring to know the actual
population’s distribution. We implemented our proposal as a software system named
ADA** which uses Libpcap to obtain the data packets sent and received by the network
card. ADA** allows the definition of filters that establish relations between sets of protocols
and an acceptance probability which is the probability of storing a packet that contains

headers of the set of protocols defined in the filter.
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CAPITULO 1 INTRODUCCION

El computo forense estudia arquitecturas, algoritmos, técnicas y procedimientos que tienen
como objetivo almacenar, recuperar y analizar informacion relacionada con las actividades tanto
de programas de computo como de los usuarios humanos. Uno de los principales objetivos del
computo forense es recopilar la informacion necesaria para poder recrear y analizar los posibles
ataques a un sistema de cémputo (computadora individual o red de computadoras) y de esta
forma desarrollar contramedidas para los mismos, pero sobre todo para poder obtener pruebas
atiles en una investigacion criminal. Debido a que una de las principales motivaciones del
cémputo forense es contrarrestar los crimenes informaticos. En este apartado se presentan
algunos datos del crimen en Internet. Asi mismo, se describe el planteamiento del problema, el
objetivo general, se enumeran los objetivos especificos, se desarrolla la justificacion y se

enlistan los beneficios esperados, ademas de definir los alcances y limites.

1.1 Antecedentes

Los pequefios negocios e incluso las grades organizaciones no saben proteger la informacion
sensible de sus sistemas informéticos, esta falta de conocimiento provoca que las puertas estén

abiertas para que los delincuentes puedan cometer sus delitos [1].

En fechas recientes, el IC? (Internet Crime Complaint Center por sus siglas en inglés) menciona
en su publicacién 2011 Internet Crime Report [2], que en el afio citado se increment6 el nimero
de quejas como puede apreciarse en la Figura 1.1 y que el ajuste de pérdidas fue de 485.3
millones de ddlares. La tendencia desde el afio 2008 hasta 2011 muestra que en 2012 el total

de quejas llegara a 328.
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Figura 1 Porcentaje por tipo de delito.

IC® recibe en promedio 25,000 quejas cada mes y, en el afio 2010 las mas comunes fueron:
no entrega de mercancia o pago, fraude haciéndose pasar por el FBI y robo de identidad. Las
victimas de estos fraudes reportaron pérdidas por cientos de millones de ddlares [3]. En el
reporte de ese mismo afio México ocup6 el lugar ocho con un 0.2% de quejas en el periodo
(ver Figura 1.2), sin embargo, para el 2011, México no aparece en la lista, pero es importante
hacer notar que esto no significa una disminucién en la actividad criminal, pues recientemente
el IFAI (Instituto Federal de Acceso a la Informacion y Proteccion de datos) menciona que
cada 18 segundos una persona adulta es victima de algun delito informético en el mundo [4].
En esta misma publicacion se cita que Norton Symantec calcula que en México mas de 14.8
millones de personas han sido victimas de delitos informéticos entre los 12 meses anteriores,

reportando pérdidas de hasta 2.2 billones de ddlares al afio.
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Figura 2 Las 10 ciudades con mas quejas realizadas.

En 2011 IC? reporta que la ofensa mas comun fue la estafa, en segundo lugar estuvo el robo de
identidad, seguido del fraude en el que los criminales convencen a las victimas de pagar una
cantidad de dinero para recibir algo a cambio pero no se hace la entrega. La tabla 1.1 muestra
la cantidad de reportes por tipo de fraude reportado en IC?,

Tabla 1.1 Namero de reportes por tipo de fraude.

Tipo Cantidad
Estafas relacionadas con el FBI 35,764
Robo de identidad 28,915
Fraude de pagos por adelantado 27,892
No subasta, no entrega de mercancia 22,404
Fraude de pago en exceso 18,511

Bajo este escenario de aumento de crimen en Internet y sus consecuentes pérdidas, se refleja

la importancia de los siguientes puntos a tratar.

e Proceder en contra de los delincuentes para que este tipo de delito no quede impune.

Para cumplir con este propésito, es necesario encontrar las pruebas necesarias que
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cumplan con el requisito de ser confiables para que se puedan presentar en una corte y
demostrar el delito.

e Tener un registro de los mecanismos utilizados por el delincuente para cometer el
crimen, proporciona una herramienta para reconstruir los hechos, encontrar los tipos de
ataque mas comunes y buscar patrones de comportamiento para poder evitarlos en el

futuro.

Para tratar con estos puntos existe el Computo Forense, cuyo objetivo es recuperar, analizar y
presentar material basado en la computadora de tal manera que pueda ser utilizado como
evidencia en una corte de ley [1]. Con este fin, existe una serie de procedimientos bien definidos
encaminados a preservar de manera segura los datos encontrados, sin el peligro de que sean

modificados. En el siguiente capitulo revisaremos de manera mas detallada estos conceptos.

1.2 Planteamiento del Problema

Como podra observarse, existen diversas herramientas utilizadas en el coémputo forense,
algunas de ellas se utilizan para recolectar datos que llegan a través de la red. En este tipo de
herramientas, uno de los problemas a resolver para llevar a cabo esta recoleccion y deteccion
del trafico de la red, es identificar los eventos utiles y almacenar lo minimo con la mayor
cantidad de evidencia [4]. En este trabajo se plantea el desarrollo de un sistema que facilite la
tarea de recoleccién de trafico de red. Ademas, la muestra obtenida debe contar con la
informacion suficiente para que sea Util en la investigacion de un delito y sea posible rastrear los

mecanismos de ataque.

La recoleccion de datos se hace a nivel del kernel del sistema operativo con la finalidad de
restringir el acceso de los usuarios comunes al control de la aplicacion. Cada dispositivo se
encarga de almacenar el trafico que recibe haciendo uso de una funcién de probabilidad que
define el usuario del sistema; la probabilidad depende del tipo de protocolo y la posibilidad de
que sea dafino. Se hace una investigacion de los protocolos mas utilizados en crimenes

cibernéticos para la definicion de estas funciones.

El hecho de que cada computadora sea responsable de monitorear parte del trafico de red,

puede contribuir a mejorar el rendimiento en la recoleccion de paquetes debido a que se vuelve
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un trabajo colaborativo donde el tréfico se distribuye entre todas las computadoras y cada una
tiene informacion de lo que ocurre en la red; al mismo tiempo, se elimina la necesidad de un
servidor especializado en la recoleccion de evidencia y por lo tanto el sistema tiende a ser mas

robusto y escalable.

Cuando se tiene un servidor especializado, se requiere que todo el trafico de red pase por ese
servidor, como consecuencia se deben considerar las diversas situaciones que se presentan en
una Red de area local (LAN): LAN de difusion, switch LAN y LAN inalambricas en la que cada
una representa una manera diferente de hacer la recoleccion de datos [5]. Se espera que esto

ya no sea un problema en el sistema propuesto.

Después de cumplir con el requisito de que la informacién sea minima y Gtil, es de suma
importancia desarrollar una serie de herramientas que permitan su presentacién de manera que

sea entendible y Gtil para los usuarios humanos.

1.3 Objetivos

En esta seccion se describe la finalidad del sistema y lo que se espera obtener con el desarrollo

de este trabajo.

1.3.1 Objetivo General
Disefar, desarrollar y probar un sistema forense de recoleccion de datos para redes de

computadora, con la capacidad de muestrear informacion de acuerdo a una distribucion de

probabilidad que dependera del tipo de protocolo que esté siendo usado.

1.3.2 Objetivos Especificos

e Realizar un estudio documental para caracterizar los principales ataques a las redes de

computadoras.
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Determinar qué caracteristicas deben cumplir los datos recopilados por un sistema

forense para que éstos sean considerados como evidencia valida, ya sea en un juicio

publico o en una investigacion privada.

e Disefiar, implementar y probar un médulo para Linux encargado de recopilar informacion
que fluya a través de la interfaz de red.

e Disefiar, implementar y probar un moédulo de almacenamiento de la informacién
recopilada.

e Verificar que los datos almacenados por el sistema forense propuesto, cumplen con los

requisitos basicos para ser considerados como evidencia valida, ya sea en un juicio

publico o en una investigacioén privada.

e Desarrollar una herramienta de analisis estadistico de los datos recopilados.

1.4 Justificacion

Internet ha abierto un mundo nuevo de comunicaciones para consumidores, pero a su vez se ha
convertido en un lugar con una actividad criminal creciente como se mostré en la Figura 1.1. El
uso de dinero electrénico y bancos virtuales, intercambios y tiendas web ha comenzado a ser
uno de los factores para que se desarrolle un nuevo tipo de crimen conocido como crimenes
transnacionales. El crimen puede ser cometido a miles de kilbmetros de la escena real, en otras
palabras, un criminal cibernético no necesita salir de su casa o cruzar una frontera para cometer
un acto criminal en muchas ciudades alrededor del mundo. La comunicacién podria ser
enrutada a través de compafias de teléfono locales, operadores de larga distancia,
proveedores de servicio de Internet y redes inalambricas y redes satelitales; podria ir a través
de computadoras localizadas en todo el mundo antes de atacar a los sistemas destino. La
evidencia del crimen cibernético podria entonces ser almacenada sobre una computadora (0
conjunto de computadoras) en una ciudad diferente de donde el criminal ejecuta el acto

criminal.

La proliferacion de la actividad criminal tecnolégicamente asistida y el crimen cibernético,
merece atencion adicional de la comunidad mundial mediante la promulgacién de leyes y la
implementacion tecnoldgica efectiva de herramientas que reduzcan la vulnerabilidad de los

sistemas a la actividad criminal.
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Al desarrollar un sistema de seguridad forense se puede contribuir al desarrollo de mejores
sistemas de seguridad. Al hacer un analisis del trafico de la red se puede tener una mejor idea
de cudles son las constantes o variables presentes en un delito informético que lleven a un

posible rastreo de los intrusos [6].

1.5 Contribuciones

El presente sistema aborda principalmente el problema de la recoleccion distribuida de datos

forenses. Las principales ventajas de este esquema contra su contraparte centralizada son:

e Debido a que no existe un Unico punto der recoleccion, el sistema es tolerante a
ataques. Bajo el esquema distribuido, es necesario comprometer un gran numero de
magquinas para que un atacante pueda evitar que el sistema forense recopile evidencias
de dicho ataque.

¢ No es necesario tener un servidor de altas prestaciones para realizar la recopilacion de
datos. Lo anterior se debe a que la sobrecarga impuesta a las maguinas que componen
el sistema de recoleccion es relativamente bajo, ya que no capturan todos los datos que
pasan por su interfaz de red, sino que realizan un muestreo probabilistico de los datos

relevantes.

Por otra parte, se espera que la puesta en operacién del sistema propuesto sirva para recopilar

datos reales que puedan servir a investigaciones futuras en el area del analisis de datos.

1.6 Alcancesy Limites

El software desarrollado llevara a cabo la recoleccion de datos del trafico de red y realizara el
almacenamiento de los datos que el usuario solicite. Estos datos seran filtrados a través de la
especificacion de los protocolos sobre los que se tenga interés, aplicando un muestreo
probabilistico. El sistema permitird que el usuario agregue nuevos protocolos a través de la

especificacion de filtros.
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Dentro de las limitaciones del sistema se encuentra que no hara la traduccion de los datos a
formato legible, éstos so6lo se presentaran en formato hexadecimal. Sin embargo, el sistema
presenta datos estadisticos en forma gréfica lo cual facilita su interpretacion

1.7 Organizacion de la Tesis

La tesis se divide en siete capitulos, el primero es una breve introduccion al tema
forense y su importancia. El capitulo dos contiene la definicién de conceptos relacionados con el
computo forense, asi como algunos trabajos que han abordado el tema desde diferentes
perspectivas. En el capitulo tres se revisan los fundamentos de la arquitectura de Internet que
son de utilidad para llevar a cabo la construcciébn del sistema de software. Un tema
sobresaliente en el andlisis forense son las vulnerabilidades en los protocolos de comunicacion.
Este tema se desarrolla en el capitulo cuatro. El disefio del sistema con sus respectivos
diagramas se presenta en el capitulo cinco. Las pruebas y los resultados se explican en el
capitulo seis. Finalmente, en el capitulo siete se pueden ver las conclusiones del trabajo
desarrollado, trabajo a futuro y las recomendaciones para mejorarlo Ademas se incluyen la

bibliografia y los anexos.
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En este capitulo se hace una revision general de lo que significa computo forense; y
los pasos que se deben seguir para la obtenciéon de datos confiables. Se profundiza en el
concepto de Red forense y las tecnologias que son utilizadas en ellas. Asi mismo, Se
hace una revision general de los posibles tipos de ataque (este tema se desarrolla en el

capitulo cuatro) y las técnicas de recoleccion de los datos.

2.1 Definicion de computo Forense

El computo forense involucra una serie de tareas enfocadas a la recoleccién de
evidencia confiable; es la recoleccién, preservacion, analisis y presentacion de evidencia

relacionada con las computadoras que puede ser util en casos criminales, y disputas.

Una de las caracteristicas en el computo forense, es que la evidencia en computadoras es
con frecuencia creada de manera transparente por el sistema operativo de la misma
computadora sin el conocimiento del usuario. La informacion podria, de hecho, no estar a
la vista. Para encontrarla se requiere de herramientas forenses de software y técnicas

especiales [1].

Si se encuentra una computadora como premisa en la escena de un crimen, la
oportunidad de que exista evidencia valiosa es grande, si la computadora y su contenido
se examina, aunque sea brevemente por alguna persona que no sea un especialista

forense, la credibilidad de la evidencia se contamina y deja de ser util [1].

Para salvaguardar la veracidad de la informacion es necesario seguir una metodologia
que comienza con la verificacion del incidente, la descripcion del sistema y la adquisicion

de evidencia [7] como se muestra en la Figura 2.1.
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Figura 3 Metodologia de analisis forense.

Ademas de seguir una metodologia el procedimiento de andlisis forense se debe
de llevar a cabo en presencia de los directivos de la organizacién, personal de tecnologias
de la informacién y abogados [7].

Existen diversos casos en los que el computo forense es (til. Una computadora puede ser
la principal herramienta para la investigaciéon de un crimen o la investigacién en una

demanda de abuso en el trabajo:

Uso del cdmputo forense para aplicar la ley: Si hay una computadora como
parte inicial de una escena del crimen, hay muchas probabilidades de que exista
evidencia valiosa en ella; si se examina el contenido de la computadora (aunque sea
brevemente) por cualquier otra persona que no es un especialista en computo forense

entrenado y experimentado, la credibilidad y utilidad de la evidencia se contamina.

Asistencia del computo forense para los procedimientos de recursos/empleo

humanos: El analisis de computo forense estad comenzando a ser cada vez mas util en

10
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los negocios. Las computadoras pueden contener evidencia en muchos tipos de
procedimientos de recursos humanos, incluyendo demandas por acoso sexual, denuncias
por discriminacion y demandas por despido injustificado. La evidencia se puede encontrar
en sistemas de correo electrénico, servidores de red, o computadoras personales de los
empleados; sin embargo, debido a la facilidad con la que los datos de la computadora
pueden ser manipulados, si la busqueda y el analisis no se realizan por un especialista

entrenado en computo forense, probablemente no sean validos en la corte.

Servicios de codmputo forense: No importa lo cuidadosas que sean las personas,
cuando intentan robar informacién electrénica (cualquier cosa desde la bases de datos de
los clientes hasta las huellas digitales), dejan rastros de sus actividades; igualmente,
cuando intentan destruir evidencia incriminatoria contenida en su computadora (desde

notas de acoso hasta tecnologia robada), dejan pistas vitales.

Un profesional del computo forense no hace mas que encender la computadora, hacer

una lista de directorios y buscar a través de los archivos.

Algunos de los servicios forenses que se pueden hacer son:
e Confiscacion de datos
e Duplicado y preservacion de datos
e Recuperacion de datos
e Busqueda de documentos

e Conversion de medios

2.2 Tipos de tecnologia de computo forense

Como se ha mencionado, la cibernética forense es el descubrimiento, analisis y
reconstruccion de evidencia extraida de cualquier elemento de un sistema de
computadora, redes de computadora, medios informaticos y periféricos de computadora

gue permite a los investigadores resolver un crimen.

Existen dos componentes en el campo de la tecnologia de la cibernética forense. El
primero es el computo forense, que se ha revisando con anterioridad y el segundo

componente, redes forenses, técnicamente involucra un mayor desafio en la cibernética

11
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forense ya que tiene que ver con la obtencion de evidencia digital que es distribuida a
gran escala, a través de redes complejas. Con frecuencia esta evidencia es transitoria de
manera natural y no se preserva dentro del medio de almacenamiento permanente. Una
red forense trata principalmente con el analisis a fondo de la evidencia de intrusién en
redes de computadora. Las herramientas comerciales de analisis de intrusién son
inadecuadas para tratar con la redes de entornos distribuidos de la actualidad. En la
batalla en contra de hackers maliciosos, se deben realizar funciones de cibernética
forense que soporten objetivos como, contencién de un ataque cibernético, localizacion e

identificacion de los perpetradores y mitigacion de los dafos.

Una red forense como la definen Daniels, Wei y Thomas [8] es el uso de técnicas
cientificamente probadas para coleccionar, fusionar, identificar, examinar, correlacionar,
analizar y documentar evidencia digital de mudultiples fuentes digitales, activamente
procesando y transmitiendo con el propdsito de descubrir hechos allegados al intento
planeado, o medir los éxitos de actividades no autorizadas que tienen como objetivo
interrumpir, corromper y/o comprometer los componentes de los sistemas, asi como
también proveer informacion que ayude a la asistencia o recuperacion de estas

actividades.

Mas adelante se hace una descripcion de las herramientas que actualmente se
utilizan en el cémputo y redes forenses asi como el analisis de algunos trabajos que se

han desarrollado en investigacion.

2.2.1 Analisis forense

Unido al concepto de red forense se tiene el de andlisis forense que es definido
por Farmer y Wietse [9], como la obtencion de datos empleando métodos que
distorsionen lo menos posible la informacién con la intencion de reconstruir todos los

datos y/o eventos que ocurrieron sobre un sistema en el pasado.

En la Tabla 2.1 se describen diversas herramientas de seguridad y monitoreo en

redes que se utilizan en el computo forense.
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Nombre

Tabla 2.1 Herramientas utilizadas en el cémputo forense.

Caracteristicas

TCPDump

Wireshark

TCPFlow

Flow-tools

NfDump

PADS

Argus

Nessus

Sniffer y analizador que se ejecuta en linea de comandos, intercepta y
muestra los paquetes que se estan transmitiendo en la red. Esta herramienta
captura, muestra y almacena todas las formas de trafico de red en diversos
formatos de salida. Imprime paquetes datos de paguete como timestamp,
protocolo, direccién fuente y direccién destino, puertos, banderas, opciones y
numeros de secuencia.

Es el analizador de protocolo mas popular. Realiza captura en tiempo real en
formato Libpcap, inspecciona cientos de protocolos, hace analisis fuera de
linea y trabaja en multiples plataformas. Puede leer y escribir archivos en
diferentes formatos de otras herramientas.

Captura los datos transmitidos en conexiones TCP y los almacena para el
andlisis de protocolo. Reconstruye el flujo de datos actual y lo almacena en un
archivo diferente. TCPFlow entiende el nUmero de secuencia y reconstruye
correctamente sin tomar en cuenta retransmisiones o entregas fuera de orden.

Libreria para recolectar, enviar, procesar y generar reportes del flujo de datos
de la red. Las principales herramientas de la suite son:

- flow capture, recolecta y almacena los flujos que son
exportados desde un router, -flow-cat, concatena el flujo de archivos,
- flow report, genera reportes del conjuntos de datos de la red

y
- flow filters filtra el flujo basado en campos exportados.

Una suite de herramientas que trabaja con formatos de flujo de datos:

- Nfcapd, El demonio de captura de datos de la red lee y
almacena el flujo de datos de la red.

- NfDump, descarga los datos de la red leidos de estos
archivos, muestra y crea estadisticas de los datos como direccion IP,
puertos, etc.

- Nfprofile, perfila los filtros de flujo de datos de la red de
acuerdo al conjunto de filtros especificados y almacena los datos
filtrados.

- Nfreplay, reenvia el flujo de datos a otro host.

Es un sniffer portable, ligero e inteligente. Estd basado en motores de
deteccidn utilizados para hacer la deteccion en modo pasivo. Puede
monitorear trafico de paquetes TCP (Transmission Control Protocol), ARP
(Address Resolution Protocol) e ICMP (Internet Control Message Protocol).

Procesa paquetes en archivos de captura y genera reportes de estado
detallados del flujo detectado en el flujo de paquetes. El reporte de flujo
captura la semantica de todo el flujo teniendo cuidado de la reduccion de
datos. Los datos de auditoria son buenos para redes forenses, no repudio,
deteccion baja de escaneo y soporte para eventos zero-day.

Descubre vulnerabilidades de escaneo a gran velocidad, configuracion de
auditoria, perfiles activos, descubre datos vulnerables y analisis de
vulnerabilidades.
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Sebek

TCPTtrace

Ntop

TCPStat

10S NetFlow

TCPDstat

Ngrep

TCPXtract

SilK

TCPReplay

Kernel basado en herramienta de captura de datos disefiado para capturar
toda la actividad sobre un Honeypot. Este almacena las pulsaciones del
teclado de una sesion que esta utilizando encriptacion, recupera archivos
copiados con SCP, captura contrasefias utilizadas para acceder a un sistema
remoto y realiza muchas otras tareas relacionadas a lo forense.

Produce diferentes tipos de salida que contiene informacién, tal como el
tiempo transcurrido, segmentos que son enviados y recibidos,
retransmisiones, tiempos de ida y vuelta, ventanas de anuncio y rendimiento.

Utilizado para medicion de trafico, monitoreo de trafico de red, optimizacion,
planeacion, deteccion de violaciones. Esta herramienta provee soporte para
ambos casos, rastreo de ataques en tiempo real e identificacién de agujeros
potenciales incluyendo suplantacién de identidad, tarjetas de red en modo
promiscuo, ataque de denegacion de servicios, caballos de troya y ataques de
escaneo de puertos

Reporte de las estadisticas de la interfaz de red como la banda ancha, nimero
de paquetes, paquetes por segundo, promedio del tamafio de paquetes,
desviacion estandar de medidas de paquetes y carga de interfaz para
monitorear una interfaz o leer de un archivo.

Colecciona y mide atributos de los paquetes IP, de cada paquete enviado a
través de routers y switches, grupos similares en un flujo para ayudar a
entender ¢ Quién? ¢Qué? ¢Cuando? y ¢ Coémo? esta fluyendo el trafico.
También detecta las anomalias de la red y vulnerabilidades de seguridad.

Produce desglose de trafico por protocolo para un archivo libpcap, como
namero de paquetes, promedio y desviacion estandar, nimero de un par Unico
de direccion destino y fuente. Esta herramienta es Util para obtener una vista a
alto nivel de patrones de tréfico.

Una herramienta pcap-aware que permite especificar expresiones regulares o
hexadecimales extendidas para comparar con los datos de carga util. Puede
depurar interaccién de protocolos en texto plano para identificar y analizar
comunicacion de red anémala y almacenarla, leer y reprocesar archivos de
vaciado mientras buscamos patrones especificos de datos.

Extrae archivos de trafico de red basados en firmas de archivo. Esta
herramienta también se puede utilizar para interceptar archivos que se
transmiten a través de la red.

Soporta captura eficiente, almacenamiento y andlisis de flujo de datos de la
red basado en Cisco NetFlow. La suite de herramientas consiste en
herramientas de recoleccion y analisis. Entrega analisis con los medios para
entender, consultar y resumir las dos cosas, datos de trafico reciente e
histérico en registros de trafico de red. Silk soporta redes forenses en
identificar artefactos de intrusion, explotacion de vulnerabilidades,
comportamiento de gusano, etc. Silk tiene un elemento clave y administra el
gran volumen de trafico de red administrando solo la informacion relacionada a
la seguridad.

Conjunto de herramientas con la habilidad de clasificar previamente el trafico
capturado como cliente o servidor, reescribe los encabezados de la capa 2,3y
4, finalmente reproduce el trafico de regreso sobre la red. TCPPrep es un
archivo pcap de pasadas multiples que determina paquetes como cliente o
servidor, TCPRewrite es un archivo editor pcap que reescribe los
encabezados de paquetes, TCPReplay reproduce archivos pcap a velocidades
arbitrarias sobre la red y TCP Brridge puentea dos segmentos de red.
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POf

Nmap

Bro

Snort

Las bitacoras de firewall, routers e IDS (Intrusion Detection System por sus siglas

en inglés) unidas a las herramientas de seguridad y monitoreo de redes se utilizan para

Passive OS por sus siglas en inglés, toma huellas dactilares para capturar el
trafico de red que viene de un host a la red. También puede detectar la
presencia de un firewall, uso de NAT, existencia de una herramienta
balanceadora de carga, distancia al sistema remoto y su tiempo de actividad.

Herramienta para exploracién de redes y auditoria de seguridad. Soporta
varios tipos de escaneo de puertos. Utiliza flujo de paquetes IP en formas
novedosas para determinar la disponibilidad de un host en la red, sus
servicios, sistema operativo y version que utiliza, firewalls en uso y otras
caracteristicas.

NIDS que monitorea en forma pasiva el trafico de red buscando actividad
sospechosa. Detecta intrusién ya que primero analiza el trafico de la red para
extraer su semantica a nivel aplicacién y después ejecuta analizadores
orientados a eventos que comparan su actividad con patrones que considera
problematicos. Esta herramienta es en primer lugar una plataforma de
blsqueda para IDS, analizador de trafico y redes forenses.

Intrusién de redes sistema de prevencion y detencion capaz de realizar
registro de paquetes, sniffing y analisis de trafico en tiempo real. Puede
realizar andlisis de protocolo busqueda de contenido, comparacion y andlisis a
nivel aplicacion, capturar el tréfico en formato Libpcap.

facilitar el andlisis de trafico de red.

Puede haber diferentes tipos de evidencia basada en trafico de red (Network Based
Evidence por sus siglas en inglés) y cada una tiene relacién con otra como se indica a
continuacion.

e Datos de contenido completo.

e Datos de sesion.

e Datos de alerta.

e Datos estadisticos.

Los datos de contenido completo involucra la captura de cada elemento de una
conversacién de datos. Esto quiere decir que incluye cabeceras y carga Util que se
observa en el medio en cualquiera de sus dos formas, cableado o inalambrico. Cada bit

del paquete de datos es capturado. VolP (Voz sobre IP) ha complicado las cosas, pero

incluso la captura y decodificacién de este tipo de comunicaciones es posible.
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La mejor forma de NBE (Network Based Evidence) es la que es mas completa, es
decir, tiene el registro de cada paquete que viaja a través de la red. No obstante, existen
algunas desventajas. La Tabla 2.2 contiene la lista de ventajas y desventajas de este tipo

de contenido.

Tabla 2.2 Ventajas y desventajas del contenido completo.

Ventajas Desventajas

Identificacion de naturaleza y propdsito

. Exige recursos de almacenamiento.
de cada registro.

Identificacion de técnicas de Un indicador puede estar entre cientos de
reconocimiento. miles de paquetes.

Informacion intercambiada entre dos La mayoria de la informacién almacenada
aplicaciones. pude no ser util.

Los datos de sesién terminan con el problema de almacenar y analizar cientos de
datos de trafico de red. En lugar de almacenar cada bit del paquete de datos, se
almacena un resumen. El resumen muestra el intercambio de paquetes en una
conversacion agrupados por flujos o intercambio de datos. Cada conversacion es un

registro diferente en los datos de contenido completo.

Los datos de alerta se crean al analizar otras formas de NBE en busca de patrones
que indiquen elementos de interés. Los datos de alerta generalmente se crean por medios
detectores de intrusos en red (NIDS por sus siglas en inglés). Un NIDS es programado
para reconocer patrones de bits, ciertos patrones de actividad maliciosos, y otras
caracteristicas de trafico en busca de violaciones de politicas. Cuando el NIDS observa
trafico que concuerda con el patrén (firma o regla), informa al administrador por medio de
una alerta enviada a una base de datos, a la consola o en un mensaje de correo

electronico. Una alerta puede ser inofensiva pero es sospechosa y se debe de examinar.

Los datos estadisticos se enfocan en dar una vision muy general del trafico de red
y pocas caracteristicas de los paquetes y flujos. Los datos estadisticos son utilizados
comunmente como una medida del desempefio de una red. Estadisticas similares pueden
ser utilizadas para la seguridad y andlisis forense, aunque las técnicas actuales son muy

pobres e inmaduras. Un ejemplo sencillo puede ser un listado de servicios o protocolos
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por los que se transfiri®6 mas informacion en una red. Tal vez una organizacién intenta
descubrir los equipos que participan en un intercambio ilegal de archivos por redes P2P.

Los equipos probablemente aparezcan en la lista de equipos mas activos.

La captura de datos se puede hacer antes o después de un ataque. Cuando ocurre
antes se conoce como método de monitoreo de seguridad de red proactivo y es monitoreo

de seguridad de red reactivo si la captura se hace después.

El monitoreo proactivo puede ayudar a identificar intrusiones antes de que ocurran,
sin embargo, la experiencia muestra que la mayoria de las organizaciones no captura

informacién de esta forma [7].

La definicion de red forense dice que es la ciencia que trata con la captura,
recoleccién y andlisis de trafico de la red [10]. Al llevarse a cabo el andlisis de datos de
este tipo de redes se espera resolver uno de los siguientes problemas: identificacion del
grupo atacante o reconstruccion del escenario del ataque [11].

Para llevar a cabo la recoleccion de los datos para el andlisis se han propuesto
diferentes soluciones que abordan alguno de los retos de esta tarea y se revisan a

continuacion.

2.2.2 Analizador de protocolo

En este trabajo Zhin [12] propone la construccién de un analizador de protocolos
con el fin de explicar los conceptos basicos y arquitectura de una red TCP/IP. Se inicia
con este trabajo a manera de introduccién porque muestra de manera general como
funciona un analizador de protocolos. Como se hara evidente, un analizador de protocolo

es la base de la mayoria de las herramientas forenses.

Pero, ¢Qué es un analizador de protocolo? Un analizador de protocolo que
también se conoce como sniffer, es un programa o dispositivo que escucha a escondidas
el trafico de la red para grabar la informacion que viaja en ella [13]. En las siguientes

subsecciones se realiza un recorrido por el contenido del trabajo presentado por Zhin.

2.2.2.1 Organizacion general de una red de computadoras
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Existen dos modelos de referencia principales, el modelo OSI y el modelo TCP/IP.
El modelo OSI consta de siete capas [14]: fisica, enlace de datos, red, transporte,
sesidn, presentacion y aplicacion. Este modelo se explica de manera mas detallada en el

siguiente capitulo.

Por otro lado la arquitectura del modelo TCP/IP descrita por Zhin esta conformado por

cinco capas.

e La capa fisica: La capa fisica define la manera en que se transmite al mas bajo
nivel, es decir, secuencias de bits codificadas en alguna forma de sefial
(generalmente electromagnética) en lugar de paquetes de datos, a través de un
enlace fisico que conecta los nodos en la red.

e La capa de enlace: Transfiere datos entre nodos de red adyacentes en una red de
area amplia o entre nodos el mismo segmento de red. Se asegura de que se hizo
la conexidn, divide la salida en tramas de datos y maneja la confirmacion de que
los datos llegaron correctamente. Los protocolos de la capa de enlace incluyen
protocolo punto a punto (PPP), Ethernet v2 para redes de area local, HDLC son
los protocolos principales de la capa de enlace.

e Lacapa de red: La capa de red es responsable de la entrega de datos de la fuente
al destino e incluye ruteo a través de host intermediarios. Ademas de IP, para
TCP/IP se encuentran ARP, RARP, ICMP e IGMP.

e La capa de transporte: La capa de transporte es responsable del encapsulamiento
de los bloques de datos en segmentos de datos adecuados para su transmision al
host destino. En la capa de transporte se encuentra el protocolo TCP que brinda
transmision de datos confiable y control de la congestién; y el protocolo UDP que
brinda semantica de mejor esfuerzo en la entrega de paquetes.

e La capa de aplicacion: La capa de aplicacién implementa la logica de las
aplicaciones de usuario, es decir, es la capa que genera la informacion util que es

intercambiada por medio de la red.

Las redes tipicas no se desarrollan normalmente a partir del protocolo OSlI, éste soélo

se utiliza como guia y en la realidad se utiliza el modelo TCP/IP.

Para poder observar el comportamiento de los diferentes protocolos que componen un

sistema de comunicaciones se utiliza un analizador de protocolo que como se definid
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anteriormente, es un dispositivo que escucha el trafico de red. Un analizador de protocolo
simple (ver Figura 2.2) estd conformado por tres partes: médulo de captura de datos,
maodulo de andlisis de protocolo e Interfaz de usuario. El médulo de captura de paquetes
toma la responsabilidad de capturar el trafico de red que puede ser escuchado por la
tarjeta de red Ethernet, éste alimenta al modulo analizador de protocolo con los paquetes

capturados para el andlisis. Finalmente, la interfaz de usuario despliega los resultados.

Interface de usuario

Resultados

Mdédulo analizador de protocolos

n

Paquete
Reglas
de > Moddulo de captura de paquetes
filtrado

Traficode red

Ethernet

Figura 4 Arquitectura de un analizador de protocolo.

Este modelo es similar en su arquitectura a las funciones basicas de un sistema de
red forense (captura, recoleccion y analisis). A continuacion se describe el funcionamiento
de cada modulo con el fin de dar una idea general de lo que significa llevar a cabo estas

tareas.

2.2.2.2 Modulo de captura de paquetes:

El médulo de captura de paquetes es la parte mas importante del analizador de
protocolo. La libreria Libpcap provee una implementacion de acceso independiente a la
captura de paquetes subyacente que provee el sistema operativo. Esta libreria se

implementaba originalmente en plataformas Linux/Unix y después se exporté a la
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plataforma Windows como WinPcap. Con estas librerias se lleva a cabo la captura de

paquetes (ver Figura 2.3).

v

Pcap_open_live()

v

Pcap_compile()

v

v

PcapHandler ()

v

Pcap_freealldevs()

Figura 5 Modulo analizador de protocolos con
Libpcap.

A continuacién se describe cada paso del médulo analizador de protocolos.

o La funcion pcap_findalldevs, obtiene todos los dispositivos de red
disponibles en el S.0. y de los cuales se puede elegir para escuchar el tréfico de
red. .

o Pcap_open_live, se utiliza para abrir el dispositivo elegido en el paso
anterior, en modo promiscuo, para poder escuchar todo el trafico de red. .

o Después de elegir el tipo de filtrado: IP, protocolo, etc. se hace uso de la
funcion pcapcompile y setfilter para probar que los filtros sean correctos y

establecerlos antes de que comience la captura.

Las funciones pcap_next_ex y packetHandler, se encargan de llevar a cabo la captura
y proceso del paquete. Se toman uno a uno los paquetes que llegan a la tarjeta de red, se
aplican los filtros, si pasan el filtro, se llama a la funcion packetHandler que tiene el

procedimiento que se le aplica a cada paquete.
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Finalmente la funcién pcap_freealldev, cierra el o los dispositivo de red. .

2.2.2.3 Modulo analizador de protocolo:

Este modulo estd a cargo de analizar los paquetes capturados, se puede ver como una
imitacion del manejador de procesos de la pila de red Figura 2.4.

Inicio

EthernetV 2.0 Proto.
Enlace

IEEE802.3

ParseEtherPacket() Parse802.3Packet(}

RARP Proto. ARP
Red

ParseRARPPacket() ParseARPPacket()
IP

ParselPPacket()

upp Proto. ICMP
Trasnporte

ParseUDPPacket() ParselCMPPacket()

TCP
ParseTCPPacket()

Proto.
aplicacion
HTTP
PanelHTTPPacket()

Fin

Figura 6 Diagrama de flujo del analizador de protocolos.
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El proceso de andlisis inicia desde la trama de Ethernet en la capa dos del
modelo OSI (capa de enlace). Hay dos estandares para el formato de la trama Ethernet:
Ethernet versién 2 y IEEEB02.3. Se distinguen por el valor del campo Tipo en la trama
de cabecera. De acuerdo al valor del campo Tipo, se libera la carga util de la trama
Ethernet al manejador de protocolo apropiado en la capa tres (capa de red), tal como IP,

ARP y RARP por nombrar algunos.

En la etapa final, se extrae e interpreta el valor de cada campo en el encabezado
del protocolo respectivo, en el paquete capturado y se llena el campo correspondiente
en la estructura del programa disefiada para este fin. La estructura con los datos
recolectados se pasa al médulo de interfaz para hacer el desplegado de la informacion.

Este tipo de herramienta se utiliza estableciendo la tarjeta de red en modo
promiscuo para monitorear la actividad en la red. Con el incremento en el trafico de red,
aumenta la tasa de paquetes que se recibe en el nodo [15]. Cuando los paquetes llegan
a la tarjeta de red (NIC), tienen que ser transferidos a la memoria principal para
procesamiento. Un solo paquete se transfiere por el bus. Se sabe que el bus PCI
(Interconexion de componentes periférico) tiene actualmente una trasferencia de no méas
de 40 a 50 Mbps porque un dispositivo puede tener control a través del bus por cierta
cantidad de tiempo, después de esto se transfiere el control del bus. Otra cosa que se
conoce es que el componente mas lento de una PC es el driver del disco, por lo tanto, el
cuello de botella se presenta al escribir los paquetes al disco en redes sensibles al
trafico. Por lo anterior, es de suma importancia desarrollar herramientas sumamente
eficientes que sean capaces de seleccionar los paquetes relevantes para que solamente

esos sean almacenados en el disco.

Por otro lado, es importante remarcar que el tipo de andlisis que hacen estas
herramientas es identificar el protocolo al cual pertenecen los datos enviados, pero no
proporcionan informacion acerca de actividades sospechosas en la red. Para obtener
datos que proporcionen informacién acerca de actividades delictivas, se necesitan
llevar a cabo mecanismos de inferencia sobre la informacion que entrega un

analizador de protocolos.
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2.2.3 Captura de datos

La captura de datos tiene algunas variantes que se abordan en el trabajo titulado:
“An Introduction to Data Capturing” [16], esta es la razdn por la que se revisan los puntos
de interés para el desarrollo de la tesis actual.

La captura de datos es de gran utilidad para la administracion y el analisis de

redes.

Administracién de redes: Se pueden obtener los parametros para la administracion

de la red analizando los datos capturados.

Andlisis de la red: Se pueden hacer gran cantidad de analisis sobre los datos
capturados. Analisis de protocolos, analisis de problemas de la red, asi como sistemas de

deteccién de intrusos.

2.2.3.1 Implementacion de la captura de datos

Por omision, el modo de trabajar del adaptador de red es que desecha todos los
paquetes que tienen una direccion IP destino diferente a la suya. Si cambiamos el modo
por omision del adaptador, entonces se establece en modo promiscuo y se puede
implementar la captura de datos. En algunos casos este método es suficiente; sin
embargo, existen algunos entornos como veremos a continuacion, en que cambiar el

modo del adaptador no basta.

e LAN de difusién: Una LAN de difusion usualmente estd conformada por un
concentrador (hub) al que se conectan varios nodos. Cada paquete es difundido
en la LAN de difusién. Cuando hay una difusion, el adaptador de red compara la
direccion destino del paquete con la suya, si no es igual, el paquete es ignorado.
En la captura de paquetes se busca recibir todos los paquetes de la red, para
conseguirlo el adaptador se cambia a modo promiscuo. Cuando estd en modo
promiscuo, el adaptador pasa a capas superiores todos los paquetes que
decodifica.

e Switch LAN: Cuando hablamos de un conmutador LAN (switch LAN), el método

que se describe arriba, no funciona. Los paquetes que se transfieren sobre un

23



CAPITULO 2 COMPUTO FORENSE

conmutador LAN no lo hacen por difusion, sino que estan limitados por un puerto.
Cuando un paquete se envia de un nodo a un conmutador, el conmutador revisa la
direccién destino del paquete y lo envia directamente a un puerto especifico de
acuerdo a la direccién destino del paquete. Basandose en el buffer ARP, el
conmutador decide hacia donde enviar el paquete, por lo gue no se puede hacer la
capturar de datos aunque el adaptador de red esté en modo promiscuo. Para
resolver este problema existen dos métodos que son comunes: el primero es usar
un puerto espejo, que es un puerto especial que puede duplicar uno o mas datos
de otro puerto para él. La mayoria de los conmutadores tienen un puerto espejo
que se puede utilizar para hacer la captura de datos. La segunda forma es
atacando el conmutador con alguno de los métodos més conocidos: MAC Flooding
o Fraud ARP.

o MAC Flooding: El conmutador mantiene un buffer de MAC dinamico que es
una tabla de relaciones entre los puertos del conmutador y la direccion
MAC de los adaptadores de red. Después de la inicializacion la tabla y los
registros que son consultados por el conmutador estan vacios. Este es el
buffer en el que el conmutador puede unir el puerto con la direccion MAC.
Pero la memoria del conmutador es limitada. Por lo tanto, si se envian al
conmutador los paquetes suficientes con la direccion MAC por defecto,
entonces el buffer se va a desbordar y el conmutador deja de cumplir con
su tarea principal y regresa a la forma de difusion. Ahora tenemos el primer
caso, una red de difusién y se pueden capturar los datos.

o ARP Fraud: De acuerdo al protocolo TCP/IP y Ethernet, un remitente busca
su tabla ARP para obtener la direccion MAC destino de la direccion IP
destino antes de que de que envié el paquete. Si no puede encontrar el
registro localmente, envia una difusion del paquete de solicitud ARP a la
LAN vy la tabla ARP local se actualiza con informaciéon ARP de respuesta.
Entonces, se captura el paquete de solicitud ARP y se regresa un paquete
de respuesta ARP que reemplaza la direccion MAC del Gateway por la
direccion MAC actual y se pueden obtener los datos.

e Wireless LAN: IEEE802.11b WLAN usa el método CSMA/CA el cual se parece a
CSMA/CD usado en Ethernet. El adaptador de red inaldambrico se puede fijar en

modo promiscuo pero existe una pequefa diferencia, el adaptador de red
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inaldmbrico puede capturar las tramas Ethernet de IEEE802.11b, pero no puede
obtener las cabeceras de la trama 802.11b. Sin embargo el adaptador de red
inaldmbrico tiene otra forma de trabajar diferente del modo normal y el modo
promiscuo, el cual se conoce como modo monitor radio frecuencia (RF). Cuando el
adaptador de red trabaja en este modo, puede capturar todos los datos en el BSS
(Basic Service Set, conjunto de servicios basicos). Por lo tanto, si se quiere
capturar todos los datos, se pone el adaptador de red inalambrico en modo RF
monitor.

e LAN remota: La captura de datos en una LAN remota se puede llevar a cabo
utilizando los métodos que se han descrito con anterioridad, respaldarlos y traerlos
al destino requerido. Si los resultados son muy grandes para transferirlos, se
puede llevar a cabo un analisis antes para seleccionar los datos Utiles y transferir
solo los resultados después de analizados. Se debe tener un nodo remoto para
realizar la captura de datos que por lo general es una computadora controlada a la
que se fija el adaptador de red a modo promiscuo. En el peor de los casos se
tendran algunos ataques para lo que se pueden implementar medidas de cifrado
para evitar la vulnerabilidad de datos. La importancia de la seguridad en Intranet

es mas rigida para hacer la captura de datos en LAN remotas.

2.2.3.2 Motores de captura de datos

Se pueden desarrollar aplicaciones de captura de datos basados en los motores
de captura de datos soportados por el sistema operativo. Los procesos y la estructura de
los motores de captura de datos se parecen pero hay pequefias diferencias entre ellas.
Los procesos de motor incluyen proceso de adaptador de red, proceso de filtrado y

proceso de aplicacién de usuario. Esto es a nivel kernel y a nivel usuario.

Los usuarios podrian estar interesados en ciertos datos del paquete, tal vez sélo
requieren conocer la actividad de ciertas IP’s o la actividad de un protocolo particular.
Para obtener este tipo de informacion de entre todos los paquetes recibidos, se pueden
escribir reglas de filtrado que cambien las instrucciones de filtrado del kernel para filtrar
los datos a nivel kernel. El proceso de filtrado sucede después de que el adaptador de red

obtuvo los datos y antes de que los datos sean transferidos a la aplicacion de usuario.
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Generalmente el filtrado y los motores de captura constituyen los motores de captura de
datos. Los méas famosos son BPF [16] (Berkeley Packet Filter) y NPF [17] (Network

Packet Filter) que se utilizan en sistemas Unix y Windows.

Sistemas Unix y Linux: La estructura de BPF tiene dos componentes principales
[16] Figura 2.5: the network tap, y los filtros. The network tap, obtiene copias de los
paquetes que pasan por el dispositivo de red y los entrega a las aplicaciones que se
encuentran escuchando. Los filtros deciden si un paquete se acepta 0 no y cuantos bytes

del paquete se van a copiar a las aplicaciones escuchando.

Monitor Manitor
de red dered RARED
e e e e e e e S S e Usuario_
—————————————— |
I $ 1
! T 1
1 I buffer l | buffer | buffer | 1
I il-
1 Pila de protocolos

A A
L} | filtro I | filtro | filtro 1
! 1
! 1
I
| BPF (_Jrhe network Tap : O
fommmmm- : /4

Driver de Driver de Driver de
lacapa de lacapa de lacapa de
enlace gnlace il

Kernel

Red

Figura 7 Diagrama de flujo del analizador de protocolos.

Cuando un paquete llega a la interfaz de red, el controlador (driver) del dispositivo
de nivel de enlace lo envia a la pila de protocolos pero en este caso, BPF primero hace
una copia a cada filtro definido. Por cada filtro que acepta el paquete, BPF copia la
cantidad de bytes solicitada, después, el controlador recupera el control. Si el paquete no
esta direccionado al host local, el hilo de ejecucion vuelve al controlador de la

interrupcion.

Libpcap provee una interfaz entre los motores de captura de datos y las
aplicaciones de usuario. BPF est4 basado en el modelo de filtro de red del sistema BSD
(Berkeley Software Distribution es un sistema operativo Unix). Este utiliza aritmética que

esta basada en registros, es decir, no utiliza la pila de memoria si nho un buffer, por lo que
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su eficiencia estd muy optimizada [20]. El programa de filtrado consiste principalmente en
las reglas de filtro definidas por el usuario y son cargadas en la maquinaria de captura. Si
los datos de los atributos se igualan con la regla, entonces son transferidos a la aplicacién

de usuario, de otra manera se desechan.

BPF esta embebido en el sistema operativo y exporta una interfaz por medio de
Libpcap para que los usuarios desarrollen librerias de enlace dinamico. Libpcap esconde

detalles de operacién interna entre el sistema operativo y la aplicacién de usuario.

Sistema Windows: NPF es una migracion del sistema Unix al sistema Windows.
Este hereda los filtros, dos niveles de buffer (buffer del kernel y buffer de usuario) y las

librerias a nivel usuario.

NPF proporciona mas funciones que BPF. Tiene cinco partes: network tap, filtros,
motores estaticos, descarga de motores e interfaz a nivel usuario. NPF se utiliza
principalmente en sistemas Windows pero no esta embebido en el sistema Windows por
lo que se debe de instalar el paquete del sistema NPF.

La captura de datos actualmente enfrenta muchos desafios que no se abordan en
el trabajo de investigacion de este documento. Sin embargo, se hace uso de los motores
de captura en Linux, la estructura BPF, Libpcap es la herramienta que se utiliza para

llevar a cabo la comunicacién entre éstos y las aplicaciones desarrolladas.

Otro elemento importante analizado en esta seccion es el tipo de red y los

requerimientos para llevar a cabo la captura.

2.2.4 Ksensor

En 2007 se propuso Ksensor [18] un marco de trabajo (framework) a nivel kernel
gue tiene como objetivo mejorar el monitoreo en la red tomando en cuenta el monitoreo
de redes a alta velocidad y explotando el paralelismo que hoy en dia esta disponible en
las estaciones de trabajo. La primera caracteristica del marco de trabajo es que el médulo
de procesamiento esta a nivel kernel del sistema operativo, creando ejecucion especifica
de hilos. El sistema de configuracion y el médulo de administracion de resultados se
encuentran a nivel usuario. La comunicacion entre el espacio de usuario y kernel se lleva

a cabo por un médulo diferente llamado driver. Se definen tantas instancias de ejecucion
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como nuameros de procesadores sobre la arquitectura de hardware. Cada hilo pertenece a
una instancia de ejecucion del sistema (captura y andlisis) y siempre esta ligado al mismo

procesador.

La captura de datos se realiza dejando una instancia de captura de paquetes de
una NIC, ejecutandose en un procesador (afinidad de interrupcién), mientras el otro
procesador analiza paquetes. Esta alternativa brinda mayor eficiencia que si todo el
trabajo se llevara a cabo de la misma manera en los dos procesadores, es decir, que
todas las instancias capturen paguetes y la etapa de analisis se lleve a cabo en el tiempo

restante.

El paradigma para procesamiento paralelo que se usa es a nivel paquete. Este
paradigma sugiere una cola de paquetes compartida por todas las instancias de analisis.
Esta forma se eligio por dos razones. Por un lado la cola protege al sistema de las rafagas
de tréfico (tréfico muy intenso, la mayoria de los paquetes pueden ser almacenados
temporalmente durante la rafaga). Por el otro lado, esto permite al sistema controlarse a si
mismo, es decir, una instancia puede analizar mas 0 menos paquetes que otra, porque
simplemente los toma de la cola global. Para evitar la congestién, se hace uso de un
umbral maximo y un umbral minimo. El umbral méximo es el tamafio de la cola. El umbral
minimo no es muy grande porque si una rafaga de trafico permanece por mucho tiempo,
la cola se podria llenar rapidamente. Tampoco es muy pequefio porque si la cola se llena
con una rafaga de trafico pequefia, la captura podria reactivarse mas tarde perdiendo

todos los paquetes que llegaron en ese intervalo.

Cuando se llega al umbral maximo, el mecanismo desactiva las funciones de
andlisis con el objetivo de reducir el consumo de recursos y lograr una situacion
estacionaria tan pronto como sea posible, mientras la cola de paquetes se vacia
rapidamente. Un controlador (driver) ofrece la interfaz de acceso a memoria que permite a
los médulos operar sin cambio, da un conjunto de funciones para obtener los resultados,

envia 6rdenes o verifica el estado del sensor.

En Ksensor se propone un disefio que mejora el rendimiento en el sistema de trafico de
red para la calidad de servicio de monitoreo, se reduce el impacto de recibir situaciones
de livelock (El sistema utiliza todas las interrupciones de tiempo de procesamiento
excluyendo otras tareas necesarias), [22] en redes de alta velocidad y permite mantener

un rendimiento razonable.
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2.2.5 Henpa

El objetivo de HENPA [19] es tomar la salida de un sniffer (herramienta de captura
de trafico de red) y procesar los datos para extraer evidencia forense potencial. EI marco
de trabajo propuesto tiene las siguientes propiedades:

1. Enfoque forense.

2. Marco de trabajo extensible.

3. Identificar todo el contenido de los paquetes HTTP dentro de los paquetes
TCP.

4. Modelo de limitada habilidad compartida.

El marco de trabajo HENPA da a los desarrolladores de plug-ins el control
completo sobre el formato de entrada y salida para la aplicacién. En el alto nivel, se
necesita presentar diferentes tipos de informacién en diferentes formas. La informacion
directa es la informacion contenida dentro del paquete. Informacion tal como la IP del
remitente y el destinatario, nimero de puerto, etc., se puede usar como fuente de

evidencia.

Agregada a esta informacién directa que se encuentra dentro del paquete, hay
informacién de inferencia. Esta informacion esta definida como informacién que no esta
contenida actualmente dentro del paquete pero se puede encontrar buscando entre
muchos paquetes por patrones interesantes. Este es el tipo de informaciéon que promete
mucho en la recoleccion de evidencia en contra del sospechoso. Es el tipo de informacion
mas dificil de extraer ya que puede involucrar informaciébn combinada entre multiples
protocolos no relacionados de paquete y busqueda de patrones para identificar acciones
complejas de usuario. La flexibilidad de la arquitectura que provee el marco de trabajo

HENPA facilita el desarrollo de algoritmos complejos para extraer evidencia significativa.

2.2.5.1 Tecnologia de interseccién

Existen cientos de protocolos usados en Internet. Ethereal (un analizador de

protocolos conocido actualmente como Wireshark) pudo identificar mas de 750
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protocolos. Para poder reconstruir los datos recolectados, se debe tener un alto
conocimiento de como se comunican las computadoras y de los protocolos que maneja.
El beneficio de automatizar el analisis es que el conocimiento solo se aplica en el
desarrollo del sistema que va a automatizar el proceso. Después de que el sistema se

desarrolla, se puede utilizar repetidamente.

La secuencia de pasos para extraer la informacion de paquetes en forma general
para HENPA son:

1. Identificar paquetes de interés.
2. Organizar los paquetes dentro de grupos l6gicos secuenciales.

3. Extraer informacion deseada.

Este proceso esencialmente sigue el procedimiento estandar forense de coleccién,

organizacion, analisis y presentacion de evidencia forense.

La gran cantidad de datos que pueden estar involucrados exige almacenar los
datos en una forma que es logica y minimiza el tiempo de procesamiento. Con este fin en
HENPA se propone manejar una estructura de dos listas doblemente ligadas
bidimensionales. Cuando llega un paquete se extrae la direccién IP fuente y destino, asi
como, el nimero de puerto. Entonces, se escanea el nodo cabeza del flujo de paquetes,
si se encuentra con el mismo valor fuente y destino, entonces el paquete se pone en la
lista ligada bajo el nodo cabeza. Si uno no se encuentra, entonces un nodo cabeza nuevo
se crea y se pone en la lista. Esto asegura que se utiliza el minimo procesamiento de
paquetes de datos. Una vez que todos los paquetes son almacenados en este formato el

flujo de datos individual se puede analizar.

2.2.5.2 Operacién de captura de paquetes

Cuando la tarjeta de red estd en modo promiscuo, el host recibe todos los
paquetes de la red y los debe almacenar en el disco para hacer el procesamiento mas
tarde. Una de las dificultades de utilizar un sniffer es la pérdida de paquetes. Un sniffer
debe de poder recibir un paquete, guardarlo y regresar para escuchar antes de que llegue

otro paquete. Cuando la cantidad de paquetes es muy grande el sniffer se esfuerza, para
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recibir y guardar todos los datos de los paquetes que recibe, pero algunas veces hay
pérdida de paquetes. La cantidad de paquetes que pierde se relaciona con el sistema
operativo sobre el cual esta instalado el sniffer, la velocidad del procesador y la cantidad
de trafico de la red. Existen varias propuestas para resolver este problema y se ha llegado
a disminuir la pérdida de paquetes, sin embargo, es un problema que no se ha resuelto

totalmente.

2.2.5.3 Arquitectura

HENPA se puede dividir en cuatro subsistemas principales:

e Ndcleo: Contiene el controlador HEPNA y cualquier otra clase asociada con la
carga de plug-in externos dentro del framework.

e Interfaz grafica de usuario (GUI por sus siglas en inglés): Contiene los
controladores de GUI y cualquier otra clase requerida para generar la GUI para el
usuario.

¢ Almacenamiento: Contiene todas las clases que manejan el almacenamiento
interno de paquetes de datos y relacionados a la informacion. Incluye: PacketSet,
Packet and Stream.

e Analizador: Contiene todo de las clases que manejan el aspecto extensible del
framework. Este incluye el PacketParserController y todas las clases que
implementan el PAcketPArserController y todas las clases que lo implementan y

clases abstractas FileParserTemplate.

En el disefio del software se utiliz6 un nimero de patrones de software. Un patrén de
software es una descripcion de un problema y una solucién genérica que se puede utilizar
de diferentes formas. En el disefio del GUIlcontrolador, PacketParserController y las
clases PacketSet se utiliz6 el patron fachada. Cada una de estas clases actia como
puntos de entrada a sus respectivos subsistemas. El patron de induracion se implementé
en la clase HEPNAController. Todas las interacciones iniciales entre los diferentes
subsistemas tienen lugar a través de HEPNAController. De esta forma se reduce la union
entre los diferentes subsistemas y por lo tanto hace més facil agregar, modificar y eliminar

clases del framework.
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Los aspectos extensibles de la arquitectura se hicieron utilizando el Polimorfismo y
estrategias de disefio de patrones de software. El uso de estos patrones permite al
analisis de paquetes y archivos compartir alguna funcionalidad basica que todos los
analisis requieren, pero todavia le permite al framework reconocer la diferencia entre

diferentes andlisis y utiliza la funcionalidad individual codificada en sus clases.

Las clases abstractas PAcketPArserTemplate y FileParserTemplate son las dos
clases que se utilizan para implementar las propiedades de extensibilidad del
framework. La clase Packet representa un solo paquete de red extraido del archivo
dump. Este almacena los paquetes de datos y cualquier funcionalidad asociada. El
objeto Stream contiene listas de los paquetes relacionados. La clase PacketSet es el
punto de acceso a la estructura de almacenamiento de datos interno del subsistema.
Este mantiene la lista de todos los paquetes y flujos y da el plug-in al desarrollador de
estos objetos.

2.2.6 Informacién Forense de la capa de aplicacién obtenida en el analisis
de paquetes

El trabajo presentado por Luo [21] et. al., se enfoca en obtener informacion de la
transmision de datos basada en servicios Web. En su trabajo, Luo refiere que el
departamento de monitoreo de redes de la oficina de seguridad publica de Xuzhou
intercepta decenas de miles de paquetes de datos sobre la entrada y salida de redes
externas todos los dias, pero sélo una pequefia cantidad de informacion puede ser
extraida. Para los datos en la capa de aplicacién tal como e-mail mensajes de texto
plano, contenido de video especifico, software y descarga de documentos, no se puede
extraer la informacion. Gran cantidad de paquetes de datos ocupan una gran cantidad
de espacio, pero la utilidad de esos datos es muy poca, lo cual hace dificil el trabajo
para el departamento de monitoreo de redes. Para ayudar a la resolucién de este
problema se propone un modelo forense para la capa de aplicacion de la pila de

protocolos de Internet.
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2.2.6.1 Modelo forense

Con miras en la sesion de aplicacion de servicio de red basado en el protocolo de
Internet, se proponen una variedad de tecnologias tal como captura de paquetes de
datos, filtrado de paquetes y aplicacion para regeneracion de datos. Estas tecnologias se
utilizan para proponer e implementar un modelo forense de informacion en la capa de

aplicacion basado en el andlisis de paquetes de datos de la red (ver Figura 2.6).

Cuando se monitorea el trafico de la red, se utiliza el mecanismo de captura de
paquetes de datos basado en WinPcap y se extrae la informacién basica de los paquetes
irregulares tal como direccién IP fuente, direccion IP destino y nidmero de puerto. Se
disefian las correspondientes reglas de filtrado y se filtran intencionalmente los paquetes
irregulares. Después, se hace el andlisis de protocolo y regeneracién de datos para los
paquetes recibidos. De manera recurrente la sesién de aplicacion, extrae y reporta la
informacién en texto plano de la capa de aplicacion al modelo de analisis forense, para
hacer comprensivo el andlisis junto con el estatus del trafico de la red, direcciéon IP,

numero de puerto y otra informacién. Finalmente, genera la evidencia digital de la red.

Captura de

Flujo de paquetes

datos de
lared

Paguete
de datos
original

Excepcion Filtrado de paquetes

recibida Excepcion
recibida
. Direccion IP Paquete
Excepcion .
e Numero de de datos
de trafico L
puerto objetivo
1 Logs
Regeneracion de
Logs paquetes
Andlisis Estadisticas Informacidn de
forense < la capa de
sintetizado aplicacion

Figura 8 Informacién Forense de la capa de aplicacion basada en el andlisis de
paguetes.
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2.2.6.2 Captura de paquetes

El programa de captura se logra por medio del controlador de captura de paquetes
gue se ejecuta en el kernel de Windows, el cual no utiliza un sistema recolector especial,
pero captura paquetes de datos con la tarjeta de red. En esta propuesta eligieron la

arquitectura WinPcap como se ha mencionado antes.

WinPcap consta de un driver, que se extiende del sistema operativo para proveer
acceso a la red en bajo nivel, y una libreria que se utiliza para acceder facilmente a las
capas de bajo nivel de la red. Se utiliza para acceder a la capa de enlace de datos con

estructuras extendidas.

WinPcap esconde los detalles de interaccién entre el programa de usuario y el
kernel del sistema operativo, que no tiene nada que hacer con el adaptador y es
independiente de la forma concreta de la red.

La implementacion del programa de captura de paquetes de datos es muy simple,
se pone la tarjeta en modo promiscuo, para obtener una copia de todo el trafico de que
pasa por la tarjeta de red. Esta tarjeta solamente necesita monitorear los paquetes de
datos con el puerto destino en la red, se determina si la IP del paquete es la misma que el
host necesita monitorear mas rigurosamente, si es asi, verifica si hay archivos nombrados
después de especificar la IP, para que dinamicamente dé nombre a los archivos y
almacene los paquetes de datos. Si la IP no es la que busca, almacena los paquetes de

datos o escoge desecharlos.

En la préctica, un mecanismo de informacion eficiente es un componente
importante del sistema, que le permita al usuario especificar un segmento de red
particular y un tipo de protocolo. Solamente los datos concernientes al usuario se van a

reportar a las capas superiores a fin de mejorar la eficiencia del trabajo del sistema.

Con el uso de WinPcap lo mas importante es definir correctamente las reglas de
filtrado. La identificacion del paquete archivado indica la posicion del paquete de datos en
el flujo de datos, lo cual también muestra la localizacion del paquete en los datos de la
aplicacion. Por lo tanto, de acuerdo a la identificacion del paquete de datos archivado, una
coleccion de paquetes se puede recombinar para obtener los datos intercambiados por

los procesos que implementan la aplicacion.

34



CAPITULO 2 COMPUTO FORENSE

2.2.6.3 Aplicacion de regeneracion de datos

De acuerdo al campo de identificacién de los paquetes, una coleccién de paquetes

se puede recombinar para mostrar los datos en una aplicacién.

La capa de enlace tiene una caracteristica llamada maxima unidad de transmision,
gue limita la longitud méaxima de la trama de datos. Si el paquete es mas grande que esta
cantidad, es necesario para la capa IP fragmentar el paguete de datos de tal manera que

el tamafio de cada fragmento sea menor o igual que la cantidad maxima establecida.

2.2.6.3.1 Ordenacion de paquetes Out-of-order

Cuando ordenamos los paquetes, el sistema establece una cola de buffer, que
tiene un tamafio maximo igual a la ventana deslizante (El nimero de segmentos que se

espera recibir antes de que se espere confirmacion).

El sistema compara el nUmero de secuencia del paquete p con el niumero de
secuencia del paquete que deberia ser recibido g. Si p = q, el paquete p se introduce en la
cola de paquetes recibidos. Después, el sistema buscara el paquete p + 1 el cual conoce
las condiciones en las que se lleva a cabo la separacion de la cola del buffer. Si el
paquete p + 1 existe se retira, si no, el sistema continuara recibiendo paquetes de datos
nuevos. Si p # q el paquete p se introduce en la cola del buffer. Entonces el sistema
comparara el nimero de los paquetes de datos recibidos con el nimero de los paquetes
de datos que podrian ser recibidos y determina el nUmero de secuencia necesario del

siguiente paquete.

2.2.6.3.2 Iniciativa de fijacion de paquetes

Con el objetivo de determinar el punto de inicio y el punto de terminacion de
aplicacion de datos, se debe de examinar la capa de aplicacion de datos. Si se toma
como ejemplo HTTP, ésta tiene dos tipos de contenido de datos. Uno es de request data
y el otro tipo es de response data. Para el request data si al inicio el fragmento de datos

contiene "GET", "POST", "HEAD" o "HTTP", éste se puede determinar como el fragmento
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de "initiative data", pero para el fragmento data response, solo se determina por el
"HTTP".

El request data y response data tienen cada uno dos formas de determinar el final.
Uno aplica a los dos: Si el contenido de los datos contiene un campo "Content-length”, el
sistema puede sacar la cantidad contenida y el final del fragmento de datos se puede
determinar. Si el request data no contiene el campo "Content-Length" y dos marcas
"CRLF" se pueden considerar como marcas de fin. Mientras que en data response el final

se puede determinar si el fragmento de datos contiene al final el simbolo "FIN”.

Todo el tiempo que se obtiene un paquete, WinPcap reportara su informacion
usando un puntero "unsigned char *' apuntando a la seccién de la zona de buffer.
Posteriormente lee los primeros 14 bytes del buffer y estructura un objeto del encabezado
de la trama de Ethernet basado en el formato de la trama de Ethernet. De acuerdo al
campo "Type" del encabezado de la trama de Ethernet, decide cual es el siguiente
protocolo. Entonces, construye un objeto que define el siguiente protocolo. Este proceso
se repite para cada capa del modelo TCP/IP, construyendo objetos en concordancia con

el formato del paquete.

La realizacion del programa de recombinacion es principalmente el reemsamble del
paquete TCP. Primero, selecciona el paquete TCP y produce un objeto IP y un objeto
TCP para éste y después revisa todos los paquetes en turno. Generalmente, cada puerto
de archivo es diferente en la transmisién TCP. Por lo tanto, si encuentra un paquete
fuente, la direccién destino, direccion fuente y puerto son los mismos al paquete
seleccionado y la longitud de datos es mas grande que O, determina si el paquete
seleccionado y el paquete encontrado pertenecen al mismo archivo, produciendo un
objeto "Found" para éste y lo une dentro de una cola "Found" (el indice de este paquete
determina la posicion actual en la cola; "start" es el desplazamiento desde la posicion
donde inician los datos hasta el encabezado del paquete; "len" es la longitud de los
datos). Después de que se revisaron todos los paquetes, los toma uno por turno en la cola
"Found", descarta los encabezados, solamente deja la parte TCP del paquete.

Finalmente, conecta todos los datos en un buffer zone.
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2.3 Propuesta de solucion

Dentro del marco de soluciones se propone ADA**, un sistema que hace uso de
filtros muy especificos para el encabezado del protocolo de interés, ademas de aplicar
una funcién de probabilidad para cada filtro. Esta funcién determina si la informacién debe

de ser almacenada.

El entorno de red pensado para el sistema propuesto en este documento es una
LAN de difusién ya que es el escenario en el que cada host puede estar disponible para
recibir todos los datos de red. Si no es asi, es decir, si el sistema se distribuye en una
switch LAN, nos encontramos con el problema de que cada host solo recibe lo que esta
dirigido a la direccién IP que posee, sin tener la posibilidad de obtener toda la informacion.

El sistema que se propone en este trabajo de tesis no pretende mejorar el
rendimiento como objetivo principal, sin embargo se espera que el realizar la captura de
los paquetes en un entorno distribuido en lugar de uno centralizado, distribuya la tarea de
captura mejorando el rendimiento. A diferencia de Ksensor el trabajo esté dirigido al area
forense por lo que la captura de paquetes se hara llevando a cabo el establecimiento de
filtros muy detallados que permita recolectar la informacion mas Gtil para una investigacion

en la escena de un delito.

2.4 Resumen

El computo forense involucra una serie de tareas enfocadas a la recoleccion de
evidencia confiable. Para salvaguardar la veracidad de esta informacion es necesario
seguir una metodologia que comienza con la verificacion del incidente, la descripcién del

sistema y la adquisicion de la evidencia.

Existe otro campo de la tecnologia de la cibernética forense conocida como: redes
forenses, que trata principalmente con el analisis a fondo de la evidencia de intrusion en

redes de computadora.

El concepto de andlisis forense esta unido al de red forense y para llevarlo a cabo
existen diferentes tipos de herramientas. En la Tabla 2.1 se muestra algunas de ellas con

sus principales caracteristicas.
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Los datos recolectados para llevar a cabo el analisis pueden ser de diferentes tipos: datos
de contenido completo, sesion, alerta o estadisticos. Cada tipo tiene su enfoque, ventajas

y desventajas.

El objetivo principal de un analisis de red forense abarca dos problemas
fundamentales: identificacion del grupo atacante y la reconstruccion del escenario de

ataque.

Como podemos ver, el andlisis de paquetes de datos es la parte mas importante
en un sistema de red forense. Los paquetes llegan a la tarjeta de red y son copiados a
alguna aplicacion para su posterior analisis. El analizador de protocolo sélo nos dice
cuales fueron los protocolos que se utilizaron para enviar el paquete. Existen diversos
problemas que se enfrentan al llevar a cabo la captura de datos: el tipo de red es uno de
ellos. Para llevar a cabo la captura de datos se mencionan dos tipos de motores de
blusqueda: Libpcap para Linux y su version para Windows, Winpcap.

Ksensor es una herramienta enfocada a mejorar la eficiencia en la captura de
datos en redes de alta velocidad y Hepna es un marco de trabajo tedrico que podria
resolver algunos de los problemas de las herramientas de trafico de red forense como lo
son el presentar la informacién de manera legible para alguien que no es experto en
protocolos de comunicacion y también el de extraer la informacion Gtil dentro de una gran
cantidad de datos, pero aun no se ha implementado.

En el siguiente capitulo se revisan los fundamentos de la arquitectura de
red.
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En el capitulo anterior se profundizé en el tema del computo forense que es
fundamental para el desarrollo de la tesis; en este capitulo se definen otros conceptos que

son necesarios para el desarrollo del sistema propuesto.

3.1 Tipos de redes

Existen diferentes tipos de red y los recursos que requiere dependen de la naturaleza
de la aplicacion, del nimero de computadores implicados y de su separacion fisica.
Existen varias formas de clasificar a las redes de computadoras, sin embargo, hay dos
clasificaciones que son las mas destacadas. La primera es la tecnologia de transmisién la

cual divide a las redes en redes de difusion y redes punto a punto.

e Lasredes de difusion tienen un solo canal de comunicacién, por lo que todas las
maquinas de la red lo comparten. Si una maquina envia un mensaje corto, en
algunos contextos conocido como paquete, todas las demas lo reciben.

e Las redes de punto a punto constan de muchas conexiones entre pares
individuales de maquinas. Para ir del origen al destino, un paquete en este tipo de

red podria tener que visitar primero una 0 mas maquinas intermedias.

La segunda clasificacion se basa en su escala, es decir, en el nimero de nodos que
componen a la red, asi como en su distribucion geografica. La Tabla 3.1 muestra esta

clasificacion.
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Tabla 3.1 Clasificacion de redes basada en su escala.

Distancia entre Procesadores ubicados en Ejemplo
procesadores el mismo
1m Metro cuadrado Red de area personal
10 m cubiculo
. Red de area local
100 m Edificio
1km Campus
10 km Ciudad Red de area
metropolitana
100 km Pais
Red de area amplia
1000 km Continente
10,000 km Planeta Internet

e Las redes de area personal, son redes que estan destinadas para una sola
persona. Un ejemplo de este tipo de red es una computadora con un ratdn, teclado
e impresora.

e Las redes de area local (LAN) son redes de propiedad privada que se encuentran
en un solo edificio o en un campus de muy pocos kildbmetros de longitud, operan a
una velocidad de 10 a 100 Mbps tienen un retardo bajo (microsegundos o
nanosegundos) y son propensas a errores. Las LAN mas nuevas funcionan hasta
a 10 Gbps.

e Unared de area metropolitana (MAN) abarca una ciudad.

e Una red de area amplia (WAN), abarca una gran area geografica, con frecuencia
un pais o un continente. Los host estdn conectados por una subred de

comunicacion.
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3.2 Modelo de referencia

La arquitectura de red descompone un problema comun dentro de un conjunto de
sub problemas que se resuelve de manera independiente por un componente individual
de la red. Para llevar a cabo la comunicacion se necesita un mensaje, una manera de
codificar el mensaje y un medio por el que transmitir dicho mensaje. Evidentemente, la
manera de codificar el mensaje ha de ser estdndar y ambos interlocutores deben ser
capaces de entender y decodificar. Uno de los elementos mas importantes que hace
posible la interaccion en red es el protocolo de comunicacion.

Un protocolo es un acuerdo entre las partes en comunicacién sobre cémo se debe
llevar a cabo la comunicacion. En una comunicacién en red, se utiliza un protocolo por

capay se conoce como pila de protocolos.

Existen dos arquitecturas importantes: los modelos de referencia OSI y TCP/IP que

analizaremos detalladamente a continuacion.

3.2.1 Capas del modelo OSI

Los componentes dependientes de la red y los orientados a las aplicaciones
(independientes de la red) del modelo OSI vienen implementados en varias capas (ver
Figura 3.1)

Cada capa desempefia una funcion bien definida en el contexto del subsistema de
comunicacion global, y opera segun un protocolo definido intercambiando mensajes, tanto
datos de wusuario como informacién de control adicional, con una capa igual
correspondiente en un sistema remoto. Cada capa tiene una interfaz bien definida con las

capas adyacentes superior e inferior. Este modelo se divide en siete capas:
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Figura 9 Capas del modelo OSI.

e La capa fisica: En la capa fisica se lleva la transmision de bits puros a través de
un canal de comunicacion. Los aspectos de disefio implican asegurarse de que
cuando un lado envia un bit 1, éste se reciba en el otro lado como tal.

e Lacapade enlace de datos: La tarea principal de la capa de enlace de datos es
transformar un medio de transmisioén puro en una linea de comunicacién que al
llegar a la capa de red, aparezca libre de errores de transmision. Logra esta tarea
haciendo que el emisor fragmente los datos de entrada en tramas de datos
(tipicamente, de algunos cientos o miles de bytes) y transmitiendo las tramas de
manera secuencial.

e Lacapadered: La capa de red controla las operaciones de la subred. Un aspecto
clave del disefio es determinar como se enrutan los paquetes desde su origen a su
destino.

e Lacapade transporte: La funcion basica de la capa de transporte es aceptar los
datos provenientes de las capas superiores, dividirlos en unidades mas pequefias
si es necesario, pasar éstas a la capa de red y asegurarse de que todas las piezas
lleguen correctamente al otro extremo.

e La capa de sesion: La capa de sesién permite que los usuarios de maquinas

diferentes establezcan sesiones entre ellos. Las sesiones ofrecen varios servicios,
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como el control de diadlogo (dar seguimiento de a quién le toca transmitir),
administracién de token y sincronizacion.

e Lacapa de presentacion: A la capa de presentacion le corresponde la sintaxis y
la semantica de la informacion transmitida.

e La capa de aplicacién: La capa de aplicacion contiene todos los protocolos del
mas alto nivel. Un ejemplo de protocolo en esta capa es http que es la base de
World Wide Web.

Los protocolos asociados a este modelo no se implementaron, pero el modelo es

ampliamente utilizado en forma tedrica [14].

Si una aplicacion en una computadora A, se quiere comunicar con una aplicacion en
una computadora B, hace una solicitud a los servicios de la capa de aplicacién. La capa
de aplicacion forma un mensaje con un encabezado en formato estandar. Después de
gue la capa de aplicacion tiene el mensaje lo pasa a la capa siguiente. La capa de
presentacion recibe, agrega su informacion en forma de encabezado y lo pasa. Este
comportamiento continGa hasta terminar con la pila OSI en donde se tiene un paquete

formado con la informacién a enviar y todos los encabezados de control (ver Figura 3.2)

Informacidn
itil

iR 7 [e[sT4T3T2T1]

Encabezados

Figura 10 Mensaje con los siete
encabezados de control de la pila
Osl.

Finalmente, el paquete con la informacion y los encabezados llega al medio fisico de
transmision de red y viaja hasta la capa de red del host destino. El host destino recibe el
paquete y comienza a leer los encabezados, quitarlos y pasar la informacion a la siguiente
capa de mas arriba hasta llegar a la capa de aplicacion.
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3.2.2 Capas de protocolos de Internet TCP/IP

En un sistema real, el modelo més utilizado es el modelo TCP/IP. Esta pila de
protocolos fue desarrollada para Internet, tiene varias ventajas sobre otros protocolos
especialmente cuando se comienzan a desarrollar redes que incluyen enlaces WAN. La
capacidad de fragmentacion de paquetes es una de las més utiles y hace posible utilizar

esta pila de protocolos en redes de gran escala.

Como se define en el RFC 1122 [21], una computadora o host, es el dltimo
consumidor de los servicios de comunicacion. Un sistema de comunicacion en Internet
esta constituido de redes de paquetes interconectados que soportan comunicacioén entre
computadoras que utilizan el protocolo de Internet. Las redes estan interconectadas por

puertas de enlace o gateways, o por routers IP.

Para comunicarse utilizando el sistema de Internet, un host debe de implementar
el conjunto de capas de los protocolos que comprende la suite de protocolos de Internet.

Un host debe de implementar al menos un protocolo en cada capa, Figura 3.3.

) Capade
TCP =flujo data aplicacién
UDP = mensaje
c Capa de
TCP = segmento Encabezado data ‘9 transporte
UDP = paquete (TLH) g
datagrama =
Encabezado ?n Capa de Internet
TLH data o
(ILH) ©
trama E
ILH TLH data - Ll
senal
Capa Fisica

Preambulo NILH ILH TLH data CRC v

Figura 11 Capas de protocolo de Internet.
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La capa de aplicacion es la capa de més alto nivel de la suite de protocolos de
Internet. Esta capa combina las funciones de las dos capas de mas arriba del modelo

OSl, presentacion y aplicacion.

Hay dos categorias de los protocolos de la capa de aplicacién: protocolos de
usuario que proveen servicios a usuarios y protocolos de soporte que proveen

funciones del sistema comunes.
Los protocolos de usuario mas comunes son:

e Telnet (abrir sesion remotamente)
e FTP (Transferencia de archivos)

e SMTP (Entrega de mensajes electronicos)

Pero los protocolos listados no son los Unicos, existen otros protocolos
estandarizados y muchos protocolos de usuario privados.

Los protocolos de soporte utilizados para mapeo de nombres de host, arranque y
administracién, incluyen SNMP, BOOTP, RARP y DNS.

La capa de transporte proporciona servicios de comunicacion host a host para las

aplicaciones. Existen dos protocolos principales en la capa de aplicacion, TCP y UDP.

TCP o Protocolo de Control de Transmisiébn es una interfaz entre los procesos de
comunicacion por un lado, y por el otro, los protocolos de la capa de nivel mas bajo tal
como IP. Este protocolo pretende ser utilizado para dar un servicio de conexién confiable

y segura entre pares de procesos en un entorno multired [22].

UDP o Protocolo de Datagrama de Usuario asume que IP se utiliza como
protocolo fundamental. Este protocolo proporciona un procedimiento para programas de
aplicacion para enviar mensajes a otros programas con un minimo de mecanismos de
protocolo, es orientado a transaccién y no garantiza la entrega o los duplicados de los
datos [23].

Capa de red. Todos los protocolos de transporte de Internet utilizan el protocolo
de Internet (IP) para transportar los datos de un host fuente a uno destino. IP es un
servicio de datagramas de entre redes que no da garantia en la conexion. Por lo que los

datagramas podrian llegar dafados, duplicados, fuera de orden o no llegar al host
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destino. El protocolo IP incluye direccionamiento, especificacién de tipo de servicio,

fragmentacion y reensamblado, e informacion de seguridad.

El datagrama o su naturaleza sin conexion, del protocolo de Internet es una

caracteristica fundamental de la arquitectura de Internet.
IP, ICMP e IGMP son protocolos de la capa de red.

El protocolo ICMP esta basado en mensajes de control que tienen como propdsito dar

aviso de los problemas del entorno de comunicacién, no para hacer IP confiable. [24].

IGMP es un protocolo de la capa de red que se utiliza para establecer grupos de host

dinAmicos para multicasting.

En la capa de enlace para comunicarse de manera directa dentro una red, un
host debe implementar el protocolo utilizado para la interfaz de esa red. En esta capa se
considera necesario mencionar el RFC 1042 que es un estandar para la transmision de
datagramas IP sobre redes IEEE 802. La especificacion IEEE 802 define una familia de
estandares para LANs que trata con la capa fisica y la capa de enlace de datos. Se
definieron los estandares 802.3, 802.4 y 802.5 para la capa fisica, para la capa de
enlace solo se definio el 802.2. Los estandares para la capa de enlace especifican la
capa fisica del modelo OSI y la subcapa MAC de la capa de enlace. El estandar 802.2
especifica la subcapa LLC de la capa de enlace (ver Figura 3.4).

MAC

ENLACE

Ethernet

-

FISICA

Figura 12 LLC y MAC, subcapas de la capa de enlace.
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Este sistema utiliza dos campos LSAP (Link Service Acces Point) del encabezado
LLC de manera muy parecida a la manera en que ARPANET utiliza el campo enlace. Mas
aun, es una extensién del encabezado LLC llamado SNAP (Sub-Network Access
Protocol). El formato de encabezado para la capa de enlace es como el que se muestra

en la Figura 3.5.

Encabezado
MAC

802.3 802.4802.5

DSAP =K1 | SSAP =K1 | Control |802.2LLC

Id del protocolo o codigo de la

organizacion = k2 YP

Figura 13 Encabezado de la capa de enlace.

La longitud total del encabezado LLC y SNAP es de 8 octetos. Los datagramas
gue se envian con el estandar IEEE 802 estan encapsulados dentro del LLC 802.2 con la
capa de enlace SNAP y la capa fisica de red 802.3, 802.4, 802.5. EI SNAP se utiliza con
un cédigo de organizacion que indica que los 16 bits siguientes especifican un cédigo

ethertype de los que se especifican en “Assigned Numbers” en el RFC 1010.

La subcapa MAC lleva la direccién fisica de cada dispositivo de red, la direccion
MAC. La direccibn MAC es una direccion de 48 bits que es codificado sobre cada
dispositivo de red por su fabricante. Esta es la direccion MAC que la capa fisica usa para

mover los datos entre los nodos de la red.
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3.3 Ethernet

Bob Metcalfe y su colega David Boggs, disefiaron la primera red de area local (LAN)
en 1976. Llamaron Ethernet al sistema; esto debido a “luminiferous ether”, que alguna vez

se penso, que a través de éste se propagaba la radiaciéon electromagnética [14].

El medio de transmision en esta red era un cable coaxial grueso (el éter) de méas de 2.5
Km de largo y contaba con repetidoras cada 500 metros. En este entorno, una
computadora tenia que escuchar el cable para ver si habia alguien mas transmitiendo. En
caso de que asi fuera, la computadora se mantenia en espera de que la transmision
actual terminara. Todas las computadoras escuchan, aln la que esta transmitiendo para
detectar una posible colisiéon ocasionada cuando dos computadoras transmiten al mismo
tiempo. Si la computadora que envia detecta interferencia, manda una sefal para poner

en alerta a todos los transmisores y .espera un tiempo aleatorio para volver a intentarlo.

El Ethernet Xerox fue tan exitoso que DEC, Intel y Xerox disefiaron un estandar en
1978 para una Ethernet de 10 Mbps, llamado estandar DIX. Con dos cambios menores,
en 1983 el estandar DIX se convirtid en el estandar IEEE 802.3. Ademas de éste, estan
estandarizados Token Bus (802.4) y Token Ring (802.5).

En las especificaciones de Ethernet [25] se presenta el formato de la trama en la

capa de enlace como en la Figura 3.6.

. 1 octeto
Fisica/
bit multicast Direccion destino | 6 octeto
6 octeto
Tipo 2 octeto Octetosde la
trama
transmitidos
Datos 46 a 1500 de arriba hacia
octetos abajo
FCS 4 octeto
v

Figura 14 Formato de la trama Ethernet en la capa de enlace.
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Cuando la IEEE estandarizo Ethernet, se realizaron dos cambios al formato DIX. El
primero fue reducir el preambulo a 7 bytes y utilizar el Gltimo byte para un delimitador de
inicio de trama, por compatibilidad con 802.4 y 802.5. El segundo fue cambiar el campo
de Tipo en un campo de Longitud. Para saber cudl es la trama siguiente se agreg6 un
pequefio encabezado a la porcién de datos para proporcionar esta informacion. Para el
campo Tipo, si el nimero es menor o igual que 1500, se interpreta como longitud y si es

mayor, como Tipo.

Tanenbaum presenta la comparativa de ambas tramas como se muestra en la Figura 3.7.

Bytes 8 6 6 2 0-1500 0-46

Direccién Direccion Suma de

Preambulo " ! Tipo Datos Relleno e
destino origen verificacion

Direccion Direccion . Suma de
" ; longitud Datos Relleno e
destino origen verificacion

b) Predmbulo 0
F

Figura 15 Formatos de trama a) Ethernet Dix b) IEEE 802.3.

3.4 Resumen

Conocer el formato de los encabezados de cada protocolo que se desea monitorear
es de suma importancia como se ve en cada propuesta que se ha revisado en los trabajos
del capitulo 2, sesion 2.2. Ademas, en el sistema propuesto es un punto fundamental
porque al conocer el formato se puede extraer la informacién que es relevante en el

momento de buscar evidencia

En el siguiente capitulo se hace una introduccion a los principales tipos de ataque que
existen y como utilizan los campos de los encabezados del protocolo para aprovechar las

vulnerabilidades y consumar su delito.
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CAPITULO 4 PRINCIPIALES TIPOS DE ATAQUE

En este capitulo se lleva a cabo la definicion de conceptos y la revisiéon de algunas
vulnerabilidades que tienen los protocolos de la pila TCP/IP. Asi mismo, se hace una
revision de cuales son los ataques mas conocidos y qué protocolos se utilizan para llevar

a cabo un delito.

4.1 Introduccion

A través de los afios Internet se ha desarrollado cada vez mas, ahora es posible
realizar transacciones bancarias, declaraciones de impuestos, pago de facturas y compra
y venta de bienes e inmuebles. Este gran desarrollo ha traido consigo la vulnerabilidad de
informacion privada que puede ser utilizada por otras personas con fines delictivos. En
México, se agrega también el lento desarrollo en la legislacion para dar seguimiento a
este tipo de delitos. Existen sin embargo, algunas leyes [ANEXO B] que pueden ser mejor
aplicadas si se cuenta con herramientas capaces de proporcionar informacién que sea Uutil
en una investigacion. Para tener un mayor entendimiento de la informacién que podria ser
de utilidad en una investigacion de un delito cibernético, se revisan las caracteristicas de

los ataques a sistemas mas comunes.

4.2 Ataque cibernético

Comenzamos con la definicidbn de algunos términos Gtiles en la materia. El primer

elemento necesario para que se realice un ataque cibernético es precisamente el
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atacante. El atacante sera toda persona que intentan acceder o accede sin autorizacion a
un sistema, ya sea una computadora personal o una red con decenas de servidores. Hoy
en dia, cualquier persona con conocimientos minimos en computacion puede ser un
atacante con la ayuda de la gran cantidad de herramientas que existen en Internet. Sin
embargo, los ataques a sistemas computacionales existen desde hace ya varios afios.
Una de las primeras clasificaciones de los atacantes se hizo tomando en cuenta su nivel

de conocimiento informatico [26]. La Tabla 4.1 muestra esta clasificacion.

Tabla 4.1 Clasificacion de los atacantes segln sus conocimientos.

Tipo % Caracteristicas

1 85 Nuevos intrusos, usuarios de computadora, generalmente adolescentes que
encuentran documentacion y herramientas en Internet y las ponen en uso, sin plena
conciencia de lo que estan haciendo.

2 10 Son un poco mas sofisticados, no han aprendido a programar pero tienen los
conocimientos basicos para compilar algunos cédigos fuentes de exploits para
reventar diversas computadoras que se encuentran por la red. Ademas de que tienen
un buen entendimiento de las herramientas que estan manejando.

3 4 Tienen conocimientos profundos, definen muy bien sus objetivos, cuentan con la
destreza necesaria para ingresar a los sistemas, observar y ver lo que quieren o
necesitan, y efectuar borrado de huellas para evitar su descubrimiento por
herramientas de deteccion de intrusos o por los administradores de red.

4 1 En este grupo se encuentran los cibercriminales, son individuos con las habilidades
del grupo tres que cometen acciones delictivas a sueldo para terceras personas u
organizaciones o beneficio propio.

El objetivo de un atacante, es llevar a cabo un ataque que puede ser de diferentes
tipos dependiendo de la informacion que desea obtener. En el RFC 2828 se hacen dos

clasificaciones:

La primera los divide en activos y pasivos: los ataques de tipo pasivo estan
destinados aprender y hacer uso de la informacion del sistema pero no alteran sus
recursos. Por otro lado, ataques de tipo activo tienen como finalidad alterar los recursos

del sistema y afectar sus operaciones. Este ultimo traspasa definitivamente la barrera de
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la legalidad en su mas estricto sentido, y en La biblia del hacker [26] se hace una sub

clasificacion:

e Interrupcion. Si el atacante hace que algun servicio del sistema informético se
interrumpa y quede inutilizable durante un periodo de tiempo.

e Modificacion: Si el atacante consigue acceso a determinado flujo de datos o partes
del sistema y ademas modifica la informacién en ellos contenida.

e Suplantacién: Si el atacante consigue acceso y suplanta a la identidad de origen
frente a un receptor de informacién de la entidad de origen, de manera que este no
sea capaz de distinguir entre el verdadero o falso origen de la informacion, datos o
comunicacion.

e Destruccion: Si el atacante consigue acceso y los suficientes privilegios para
destruir o borrar informacién destinada a los usuarios del sistema, produciendo

una interrupcion del servicio entre emisor y receptor.

La segunda clasificacion hace la divisibn entre ataques internos y externos: esta
clasificacion sefiala que un ataque interno se encuentra dentro de los perimetros de
seguridad, es una entidad que cuenta con los permisos para acceder a los recursos del
sistema y que hace uso inadecuado de estos. El ataque de tipo externo inicia fuera del
perimetro de seguridad por un usuario no autorizado o ilegitimo del sistema. Este tipo de
ataque involucra un conjunto de acciones que se llevan a cabo para obtener acceso al

sistema de forma no autorizada.

e Reconocimiento: El reconocimiento es la fase en la que el intruso valido la
disponibilidad del objetivo, enumera servicios y busca aplicaciones vulnerables.

e Explotacion: La explotacion es el proceso de abusar, manipular o vulnerar los
servicios en la victima. Se llama abuso al hecho de utilizar un acceso legitimo de
manera no legitima.

e Obtencién de privilegios: La obtencion de privilegios es la fase en la que los
intrusos toman ventaja del acceso no autorizado que obtuvieron en la fase
anterior. Los intrusos mas sofisticados instalan los medios necesarios para
comunicarse con el exterior. Desde canales encubiertos, canales cifrados hasta
complicados mecanismos de sefalizacion para lo cual hacen uso de trafico que no

ocupa mucho ancho de banda. Esto se denomina puerta trasera o back door.

53



CAPITULO 4 PRINCIPIALES TIPOS DE ATAQUE

e Aseguramiento de plan central del intruso: La puerta trasera funciona como un
medio por el cual el intruso se comunica con la victima. Esta puede parecer un
servicio a la escucha por el cual se conecta el intruso. Otra manera es que la
victima se conecta con el intruso y no al revés. Una tercera forma es que la victima
se conecta a un servidor remoto IRC (Internet Relay Chat por sus siglas en inglés).

e Ejecucidn del plan: Finalmente el atacante comete el delito.

Debido a que varias organizaciones destinan la mayoria de sus recursos para detectar
y prevenir ataque externos, cuando un intruso ha comprometido un sistema al interior de
la organizacion, puede pasar desapercibido por mucho tiempo. Por lo general lo que
hacen las organizaciones es llevar a cabo el monitoreo de seguridad de red, el cual se

basa en identificar amenazas y no vulnerabilidades [7].

En esta parte nos encontramos con el siguiente concepto a analizar, la amenaza. Un
elemento que tiene la capacidad y la intencion de explotar una vulnerabilidad de un

servicio es una amenaza, se dividen en estructuradas y no estructuradas:

e La amenaza estructurada involucra espias, crimen organizado, terroristas, y
agencias de inteligencia extranjeras entre otras. Este tipo de amenaza se
caracteriza por contar con una metodologia de ataque, tiene los recursos
econdmicos para llevarlo a cabo y su objetivo es bien definido.

e La amenaza no estructurada engloba a Crackers y malware, infiltrados con la
intencién de aprovechar su posicion. A diferencia del estructurado, esta amenaza
carece de metodologia, dinero y objetivo. Sus motivos pueden ser diversos y se

preocupan poco por prevenir que sus actividades sean monitoreadas.

Como se ha visto, la mayor parte de los atacantes son personas que no estan
organizadas, no tienen una metodologia especifica y por lo tanto no son cuidadosos al
cubrir sus huellas. Los ataques pueden ser de tipo externo o interno y pueden ser pasivos

0 activos pero todos los ataques implican una comunicacion a través de la red.

En el monitoreo de seguridad se trata de detener al atacante, el computo forense va
méas enfocado a analizar como se llevo a cabo el delito y quién fue el atacante. Los
atagues en una red tienen como objetivo dafar, sabotear o robar la propiedad de una
organizacion con el propdésito de obtener informacion o ventaja competitiva. Para este fin
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son muy utilizadas las vulnerabilidades que existen en los sistemas [27] y se revisan

algunas de ellas en la siguiente seccion.

4.3 Vulnerabilidades en la pila de protocolos TCP/IP

Se define vulnerabilidad como una falla o debilidad en el disefio, implementaciéon u
operacion y administracion de un sistema que se puede explotar para violar las politicas
de seguridad del mismo (RFC 2828). La mayoria de los sistemas tiene vulnerabilidades
pero no todas las amenazas resultan en un ataque y no todos los ataques son exitosos.
Se dice que un ataque es exitoso cuando logra evadir los servicios de seguridad y viola
las politicas de seguridad de un sistema.

A continuacion se revisan algunos tipos de ataque que hacen uso de las
vulnerabilidades de la pila de protocolos TCP/IP. Los atagues pueden ser realizados

sobre cualquier tipo de red, sistema operativo 0 conjunto de computadoras.

4.3.1 Atagues de monitoreo

El protocolo mas utilizado en el ataque de monitoreo es el TCP (Transfer Control
Protocol) por lo que se hace una breve descripcion de los campos que conforman el
encabezado. El protocolo TCP corresponde a la capa de transporte de la pila de
protocolos TCP/IP. Este utiliza puertos o nimero de sockets para pasar la informacion a
las capas superiores. En la Figura 4.1 se muestra el encabezado que presenta el RFC

793. Los puertos que asigna el sistema operativo también se conocen como sockets.
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Puerto destino

Numero de secuencia
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Figura 16 Encabezado TCP.

Los numeros de puerto se dividen en tres categorias: puertos bien conocidos,
puertos registrados y puertos privados. En la tabla 4.2 se muestran algunos de los puertos

bien conocidos que aparecen en el RFC 1060.

Tabla 4.2 Puertos bien conocidos.

Protocolo de la capa de NUmero de puerto
aplicacion

ftp 21

telnet 23

SMTP 25

HTTP 80

HTTPS 443

En una conexion, los nodos finales se pueden identificar de forma Unica por cuatro
parametros: puerto origen, puerto destino, direccién IP destino, direccion IP fuente. Con el

protocolo IP tenemos las direcciones y con TCP en este caso, obtenemos los puertos.

Cuando se utiliza el protocolo TCP, el intercambio de datos sucede hasta que el saludo
(Figura 4.2) se lleva a cabo de manera exitosa. TCP utiliza diferentes banderas para
determinar la forma en la que los segmentos van a ser procesados. Las banderas que

forman parte de esta comunicacion son las siguientes:
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e URG (Urgent Pointer Field)

e ACK (Acknowledgment Field)

e PSH (Push Function)

e RST (Reset the connection)

e SYN (Synchronize Sequence Number)

¢ FIN (No more data from sender)

El proceso del saludo implica tres pasos y comienza cuando la maquina A desea
comunicarse con la maquina B (Figura 4.2). Primero A le pregunta a B enviando la
bandera SYN establecida en uno en el primer segmento, B responde con un SYN igual a
uno y ademas la bandera ACK establecida en uno. Si B no desea hablar con A, entonces
responde con la bandera RST igual a uno. Si B envio un SYN-ACK, entonces A envia otro

ACK y B lo recibe con lo que estan listos para comenzar la comunicacion

Figura 17 Saludo TCP.

Es en esta parte de la comunicacion que el protocolo es vulnerable como veremos

enseguida.
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La finalidad de un atague de monitoreo es observar a la victima y su sistema con el

objetivo de obtener informacién para enumerar sus debilidades y obtener posibles formas

de acceso al sistema monitoreado. En este tipo de ataque se encuentran los escaneos.

Escaneo TCP Connect: Es la forma basica de escaneo de puertos TCP. Si el
puerto estd escuchando, se devuelve una respuesta de éxito y se establece la
conexion con el puerto de la méquina victima, cualquier otro evento significa que el
puerto no esta abierto o que no podemos establecer conexién con é€l, este método
es conocido también como el protocolo de acuerdo a tres vias.

Esta técnica es rdpida y no precisan de ningln permiso de usuario sobre la
maquina victima, por otro lado es facilmente detectable por el administrador de la
maquina, pues el procedimiento se observa con una direccién IP tratando de hacer
conexion a todos los puertos en tiempos consecutivos.

Escaneo TCP SYN: Lo que realiza el escaneo TCP SYN es la técnica de “la
media apertura”. El intruso no pretende establecer una conexion completa. Se
envia un paguete SYN (para iniciar la conexion), se espera la respuesta vy, al
recibir el ACK de la maquina victima, se responde con un RST, con esto decimos
gue no se quiere establecer la conexién pero se va haciendo un registro de los
puertos que estan abiertos en la victima.

Escaneo TCP FIN: Este tipo de escaneo se lleva a cabo cuando se desea ser mas
sutil y no ser detectado tan facilmente, (en la actualidad determinados firewall y
programas de deteccion de intrusos estan preparados para detectar los escaneos
del tipo SYN). Esta técnica se basa en el principio de que los puertos cerrados
suelen responder a los paquetes FIN, con un RST; los abiertos, por el contrario, no
les hacen caso y no responden, ése es el momento de registrar el puerto como
abierto. Esta técnica tiene nula utilidad en sistemas Microsoft Windows pues
siempre envia paquetes RST ante un FIN, esté el puerto abierto o no, pero puede
ser de gran utilidad en sistemas UNIX/LINUX.

Escaneo fragmentado: Aumentado la sutileza de nuestros paquetes enviados a
los puertos de la maquina victima, este procedimiento consiste en partir los
paquetes completos de sondeo, dirigidos a la maquina victima, en pequefios
fragmentos de paquetes, con lo cual estos pequeiios paquetes provocan menos
ruido en las posibles herramientas firewall o de deteccién del administrador de la

maquina obijetivo.
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Para obtener informacion de los patrones de este ataque, se puede pensar en hacer
un filtro que guarde los paquetes TCP en la etapa del saludo y se guarde el encabezado
para posteriormente hacer un andlisis de las banderas utilizadas en la secuencia de
paguetes.

4.3.2 Ataques de validacion

Tiene como objetivo suplantar al duefio o usuario de la maquina, mediante la
consecucion de sus cuentas de acceso y contrasefias, o suplantando la identidad de la

maquina en la red.

e Suplantacién de identidad en saltos: Se conoce también con el nombre de
Spoofing-Looping, consiste en obtener el nombre y contrasefia de un usuario del
sistema, entrar en su maquina para obtener informacion de la red y del resto de
equipos e ir suplantando nuevas identidades de usuarios de computadora en
computadora (esto se aplica a computadoras conectadas a la red de Internet).
Cuando nos encontramos en el salto cuatro por ejemplo, si realizamos un ataque
de escaneo u otra técnica sobre otra maquina, la IP origen del ataque quedara
registrada como la del usuario de la computadora cuatro, y el intruso en realidad
entr6 desde la computadora uno para llevar a cabo su ataque, sélo que fue
saltando de maquina en maquina, suplantando identidades. Seguir el rastro a un
intruso que ha realizado este tipo de ataque es muy complicado, porque requiere
de la colaboracién del administrador del sistema de cada uno de los host por
donde ha ido saltando.

e Suplantacion de IP: Este ataque también se conoce como IP Spoofing, en este
ataque debemos generar paquetes de informacion, con una direccion IP falsa, en
la parte del paquete TCP/IP que identifica el host origen de la llamada. Si el intruso
conoce la direccion IP de la computadora de una persona cualquiera en la red,
sera suficiente alterar el paquete para incluir esta direccion, con lo cual si el host
atacado y el administrador registran esos paquetes donde aparece la IP origen, la
persona culpada sera otra y no el intruso, incluso se pensara que el ataque
proviene de una red distinta a la original, dependiendo de la IP falsa que
decidamos incluir. El encabezado IP que est& definido en el RFC 791 se presenta

en la Figura 4.3.
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Versién Tipo de servicio

Identificacion Posicion

0x0006 Suma de control de cabecera

Direccidn de origen

Direccién destino

Opciones

Figura 18 Encabezado IP.

e Suplantacién DNS: Otro nombre que se le da a este tipo de ataque es DNS
Spoofing, consiste en la manipulacion de paquetes del protocolo UDP, para
engafar al servidor de dominio y que éste entregue informacion de sus tablas de
registros, a una peticion del atacante. Esto es posible si el servidor DNS tiene el
método recursivo en funcionamiento. Este es el método de funcionamiento por
defecto en los servidores de dominio.

e Suplantacion IP Splicing-Hijacking: El atacante ha interceptado una conexion
establecida recientemente, observa el intercambio de paquetes entre el usuario
original y el servidor (La computadora victima), entonces suplanta al usuario
emitiendo un paquete casi idéntico al que el servidor espera recibir del usuario
conectado, lo suficientemente idéntico para que el servidor no note nada; en este
momento el intruso recibe la respuesta del servidor y puede seguir enviando
paquetes de informacién habiendo suplantado al usuario original. El usuario

original se queda esperando datos.

Este tipo de ataque podria ser analizado si todas las maquinas en la red estan llevando a

cabo un muestreo de los paquetes con protocolos vulnerables.
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4.3.3 Ataques de denegacion de servicios

La comunicacion entre computadoras se basa en protocolo. Esta comunicacién no
es inspeccionada, se da por hecho que los protocolos se van a utilizar para la correcta
comunicacion entre dispositivos de red. Como nadie esta verificando que esta suposicion
es correcta, cualquier tipo de atacante podria llevar a cabo un atague con o sin intencion,
traspasando alguno de los limites de la comunicacién. Los ataques de denegacion de
servicios pretenden desbordar los recursos de la computadora victima de forma tal que se
interrumpen los servicios suministrados por ella. El objetivo principal es bloquear los
servicios ofrecidos por la computadora a sus clientes (conjunto de computadoras que

solicitan de éste un servicio).

Este tipo de ataque se puede dividir en cinco categorias:

e Ataque DoS en el nivel de dispositivo de red. En esta categoria se lleva el ataque
de cualquiera de las siguientes maneras: tomando ventaja de los errores o
vulnerabilidades del software, o agotando los recursos del hardware de los
dispositivos de red.

e Ataque DoS a nivel de sistema operativo. Se aprovecha de la manera en la que el
sistema operativo maneja los protocolos, un ejemplo de este es el ping de la
muerte que se explica mas abajo. En este tipo de ataque el ICMP echo request
tiene una medida de datos mas grande del que esta permitido para el protocolo IP.

e Ataques basados en aplicacion. Intenta poner una maquina o servicio fuera de
orden de dos maneras, explotando errores de las aplicaciones de red que se
encuentran ejecutando en el host destino o utilizando tales aplicaciones para
drenar los recursos de sus victimas. También es probable que el atacante tenga
puntos encontrados de alta complejidad algoritmica y explotarlos con el objetivo de
consumir todos los recursos disponibles de un host remoto. Un ejemplo de este
tipo de ataque es finger bomb.

e En un ataque de inundacion de datos, un atacante intenta utilizar la banda ancha
disponible en la red, host o dispositivo en el grado mas alto enviando una cantidad
masiva de procesos de datos. Un ejemplo de este tipo de ataque es la inundacion
de ping. La inundacion simple se caracteriza como un ataque DDoS (Ataque de

denegacion de servicios distribuido).
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e Ataque DDoS basado en las caracteristicas del protocolo. Toma ventaja de ciertas
caracteristicas estandar de los protocolos. Por ejemplo muchos ataques utilizan el
hecho de que la direccion IP fuente puede ser suplantada. Mas adin muchos tipos
de ataques DoS intentan atacar el cache DNS sobre el nombre del servidor.

Los ataques DDoS estdn compuestos por cuatro elementos en la red y el atacante real
gue lleva a cabo todo el plan. La Tabla 4.3 muestra esta clasificacion.

Tabla 4.3 Elementos de un ataque DDoS.

El atacante real Persona que lleva a cabo el ataque

) Es un hosts comprometido con un programa especial que se esta
El manejador o maestro kjecutando en él que lo hace capaz de controlar miltiples agentes.

Son hosts comprometidos en el que se esta ejecutando un programa
especial y son responsables de generar un flujo de paquetes destinado
a la victima. Este elemento es usualmente externo a la red de la victima
y a la red del atacante con el objetivo de evitar una respuesta eficiente
gue podria parar el ataque y rastrearlo.

zombies

Son hosts en los que se esta ejecutando un programa especial y son
responsables de generar un flujo de paquetes destinado a la victima.
Este elemento es usualmente externo a la red de la victima y a la red
del atacante con el objetivo de evitar una respuesta eficiente que podria
parar el ataque y rastrearlo.

hosts comprometidos

Una victima o host objetivo Es el hosts al que va dirigido el ataque, por lo general un servidor

Un ataque DDoS se lleva a cabo en cuatro pasos. Estos pasos y su explicacion se

encuentran en la Tabla 4.4.

Tabla 4.4 Pasos para llevar a cabo un DDoS.

Seleccién de

agentes

Compromiso . -
P El atacante explota los huecos de seguridad y vulnerabilidades de los

agentes seleccionados e instala el codigo atacante.
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Comunicacion

Ejecucioén

En este paso el atacante comanda el comienzo del ataque. En esta etapa
se pueden ajustar detalles como la victima, la duracién del ataque y las
caracteristicas especiales del ataque como son el tipo, longitud, tiempo de
vida (TTL), asi como el nimero de puertos.

Existen diversos protocolos utilizados para un ataque DoS o DDoS y algunos de los

atagues mas conocidos y el protocolo que utilizan estan numerados a continuacion.

Flooding: Este tipo de ataque desborda los recursos del sistema. El hacker
malicioso satura el host victima de mensajes que requieren establecer conexion y
dar respuesta. Como la direccién IP del mensaje puede ser falsa (técnicas de
Spoofing), la maquina atacada intenta dar respuesta a la solicitud de cada
mensaje, saturando su buffer con informacion de conexiones abiertas en espera
de respuestas: esto impide que oiga las solicitudes de otros usuarios que si
necesitan realmente conectarse. El ping de la muerte es un ejemplo de este tipo
de ataque pero las defensas estdn implementadas desde hace tiempo. Una
manera mas rudimentaria de Flooding puede ser el envio masivo, y repetidas
veces, de un mail a la cuenta de correo de todos los usuarios existentes,
terminando por saturar su servicio de correo.

SYN Flood: Este tipo de ataque hace uso de los timers que se utilizan mientras se
lleva a cabo una comunicacién que utiliza la pila de protocolos TCP/IP. Por
ejemplo, los timers involucrados en el saludo de la Figura 4.2 son tres:

e Connection Establisment Timer: Se inicializa después de que se envia el
SYN cuando se establece la conexion inicial (Paso 1 del saludo).

e FIN_WAIT Timer: Se inicializa después de que se establece la bandera FIN
y el que la envia esta esperando por la confirmaciéon para dar por
terminada la conexion.

e KEEP_ALIVE Timer: El contador se reinicia después de que se
transmitieron todos los segmentos de datos. Se utiliza periédicamente para
comprobar el final remoto.
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Todos los timers son criticos para una trasmisién de datos apropiada y precisa.
Estos timers o la carencia de ellos es utilizado por los atacantes para desactivar

los servicios del sistema o incluso, para entrar en este.

Utilizando el saludo de ejemplo de la Figura 4.2, después del paso 2 de la
comunicacion, no se establece un tiempo limite de espera después de que se
recibe la bandera SYN. El atacante puede iniciar muchas solicitudes de conexion
al servidor web, casi con toda seguridad utilizando otro ataque: La suplantaciéon de
direccion IP. El servidor envia la contestacion: SYN + ACK a la direccion fuente del
cliente y no recibe respuesta.

Esta situacion deja la sesion TCP del servidor abierta, por lo que muchas
sesiones TCP estan abiertas en el servidor, pero de acuerdo a las limitaciones del
hardware en el servidor, hay un namero limitado de sesiones TCP que pueden
estar abiertas. En estas circunstancias, el servidor web comienza a rechazar

solicitudes de conexién de cualquier host en el momento que alcanza su limite.

Las conexiones que quedaron abiertas se deben de completar o agotarse
el tiempo de espera antes de que se puedan establecer nuevas conexiones. Esta
vulnerabilidad se utiliza por los atacantes para dejar el servidor inaccesible por
varios segundos, mientras la plataforma esta desactivada temporalmente, el

atacante puede depositar otro exploit o instalar una puerta trasera.

Existe otro tipo de ataques que utiliza el protocolo TCP: cerrar conexion utilizando

la bandera FIN y secuestro de conexion.

Cerrar conexion utilizando la bandera FIN: este tipo de ataque puede
llamarse asesino de conexiones. En una comunicacién normal, la fuente establece
en uno la bandera FIN para indicar que no enviard& mas paquetes y que la
conexién se puede cerrar. Este es un saludo de cuatro pasos en el que la fuente y
el destino esperan para enviar una confirmacion sobre un paquete recibido con la
bandera FIN. En un ataque en donde se desea asesinar la conexién, se construye
un paguete falso con la bandera FIN en uno, este paquete tiene la secuencia de
nameros correcta por lo que el host lo toma como valido. La secuencia de
nameros es facil de predecir y al hecho de hacerlo se le denomina prediccion de

namero de secuencia. Este se puede hacer de dos maneras, en el primero el
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atacante pueden espiar para obtener el nimero de secuencia y confirmacion

(SEQ/ACK). En el segundo se hace la prediccion algoritmicamente.

Cuando el paquete construido se envia, el host destino cree que el fuente
falso no tiene més datos para ser transmitidos. Cualquier otro paquete recibido es
ignorado por falso y se desecha. Los paquetes restantes para completar el saludo
de los cuatro pasos son previstos por el fuente falso. Este ataque también se lleva
a cabo utilizando la bandera RST.

e Conection Flood: El desbordamiento de conexiones tiene el mismo principio de
saturar a la maquina atacada con peticiones maliciosas. Por ejemplo, si un
servicio Web admite 5000 conexiones, es suficiente que un atacante realice 5000
conexiones sin hada que solicitar a la maquina victima, con lo cual otros usuarios
no pueden acceder al servicio que ésta suministra. Aunque transcurrido un tiempo
las conexiones se van liberando, por inactividad, tan solo se debe seguir enviando
peticiones de conexién par ir reemplazando las liberadas y dejar el servicio
inoperativo.

e Tormenta Broadcast: Este ataque pude ser destructivo, radica en mandar una
peticién ICMP a una direcciéon broadcast de la red. La peticién ICMP lleva, como IP
de origen, la IP del host que se desea atacar. Ante esta peticion, el dispositivo
broadcast diseminard la solicitud a todas las maquinas de la red vy
simultdneamente empezaradn a responder a la victima objetivo saturandola de
respuestas que no puede procesar y produciendo un colapso en su sistema.

e Desbordamiento NET: Consiste en lanzar a la red, en la que se ha incursionado,
paquetes y paquetes sin sentido que empiecen a colapsar el trafico que circula por
ella, de manera que no dejamos que las transmisiones utiles circulen o reducimos
drasticamente su velocidad de transmision.

e Teardrop one y teardrop two: Este ataque se realiza enviando paquetes
fragmentados con datos que se traslapen entre si. Algunas implementaciones de
colas IP no pueden ensamblar correctamente este tipo de paquetes y el host se
gueda sin saber qué hacer. Por ejemplo, enviar un paquete con los datos del 1 al
100 y después enviar otro paquete con los datos del 50 al 150, produciria este
efecto en la maquina victima. Este ataque afecta a diversas versiones de sistemas

Unix, Linux y Windows.
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4.3.4 Otros tipos de ataque

CANALES ENCUBIERTOS: Para comenzar con la explicacién de este tipo de ataque
es necesario definir el concepto. Un canal encubierto es un pipe o canal de comunicacién
entre dos entidades que pueden ser utilizadas por un proceso o aplicacidbn que envia
informacién quebrantando las especificaciones de seguridad del sistema. De forma mas
especifica en TCP/IP los canales encubiertos se establecen y los datos se envian de
manera secreta entre dos sistemas finales. En algunas circunstancias como las que se
listan a continuacion los mensajes ICMP se envian para proporcionar mecanismos de

error y control.

o Para probar la conectividad o alcance empleando datagramas, en esta situacion

se utiliza Mensajes echo y echo-Reply (ver Figura 4.4) del protocolo ICMP.

Suma de control
Identificador

Figura 19 Mensaje echo o echo replay.

o Para reportar destinos inalcanzables para datagramas, se hace uso del Mensaje

de destino inalcanzable (ver Figura 4.5) del protocolo ICMP.

Tipo Codigo Suma de control

Encabezado de Internet + 64 bits de los datos del
datagrama original.

Figura 20 Mensaje de destino inalcanzable.

e Reportar problemas con la capacidad del buffer para enviar datagramas, utiliza
Mensaje de enfriamiento fuente (source quench message) (ver Figura 4.6) del

protocolo ICMP.

66



CAPITULO 4 PRINCIPIALES TIPOS DE ATAQUE

Codigo Suma de control

Identificador

Figura 21 Mensaje de enfriamiento fuente.

e Reportar cambios en la ruta del camino del datagrama, con el mensaje del

protocolo ICMP Redireccionar mensaje (ver Figura 4.7).

Tipo Codigo Suma de control

Figura 22 Mensaje Redireccionar.

Un mensaje ICMP Echo Request podria tener un encabezado de 8 bytes y 56 bytes
de datos. Puede ser que el paguete no contenga datos, sin embargo, estos paquetes se
utilizan con frecuencia para transportar informacion secreta. Esto con frecuencia aumenta
el tamafio del paquete, sin embargo, no existe algun tipo de control en la pila de
protocolos para este comportamiento. Esta vulnerabilidad permite que los intrusos envien
programas cliente-servidor especializados que exportan informacion confidencial sin
alertar a los administradores de red. La solucién que se da es bloquear los paquetes

ICMP gue exceden cierto limite de medida.

ATAQUE DE FRAGMENTOS IP: Primero se van a revisar algunos conceptos
relacionados a la fragmentacion de paquetes con la finalidad de dar claridad a este tipo de

ataque.

La fragmentacion tiene lugar cuando un datagrama que va a pasar a través de la
red es mas grande que el MTU (Unidad maxima de transmision) el cual representa la
mayor cantidad de datos que puede transportar la trama fisica de un tipo de red. EIl MTU
de las redes Ethernet es 1500 bytes lo que significa que una red Ethernet nunca podra

transportar un datagrama con una cantidad de bytes mayor, sin fragmentarlo.
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Cuando sucede el caso de que el datagrama a transportar es mas grande que el
MTU, la capa IP divide el datagrama en varios datagramas mas pequefios. En general, la
fragmentacion permite que un host o router divida un paquete en fragmentos mas
pequefios y los envie a través de la red [28]. En la 4.8 se muestra la parte del encabezado
IP en la que se encuentra la informacion de fragmentacion del datagrama y esté ubicada a
partir del byte 5 hasta el byte 8.

Tipo de servicio

o Band
Identificacién argse Posicion

Figura 23 Parte del encabezado IP.

Todos los fragmentos de un mismo paquete tienen el mismo valor en el campo
identificacion que es un identificador del datagrama actual. EI campo posicion indica la
posicion que ocupa el fragmento en el contexto del paquete original, es Util para dar
seguimiento a las diferentes partes del datagrama. Los primeros tres bits del tercer byte
son banderas individuales para varios aspectos de la fragmentacion: el primer bit siempre
es cero y nunca se utiliza, el segundo bit sirve para indicar que el paquete no debe
fragmentarse, el tercer bit es el bit de mas fragmentos, cuando el sistema fragmenta un

datagrama, pone a uno el bit en todos los fragmentos excepto en el dltimo.

Un atacante puede aprovechar que muchos routers de acceso y firewalls no llevan
a cabo el ensamble de paquetes y crear paquetes fragmentados artificialmente para
engafiarlos. En operaciones normales los fragmentos IP no se superponen, pero si los

paquetes estan malformados se lleva a cabo este comportamiento.

En este tipo de ataque se modifica el valor del campo posicion; cuando llega el
segundo fragmento de un datagrama en una trasmision de datos, este contiene el tamafio
del fragmento anterior en el campo posicion, pero un atacante puede modificar este
campo poniendo una cantidad inferior al tamafio del fragmento anterior. De esta forma,
cuando el destino ensambla los fragmentos, se sobrescriben los datos del primer
fragmento, lo que da lugar a un paquete malformado que causa que el sistema operativo

no funcione apropiadamente o incluso que el sistema se bloquee.
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BANDERAS TCP: Este procedimiento puede ser usado para provocar un
ataque DoS que cause la caida o cuelgue del servidor, este tipo de ataque se lleva
a cabo utilizando combinaciones de las banderas de comunicacion con valores

invalidos (ver Tabla 4.5).

4.4 Resumen

Un atacante es la persona que intenta acceder sin autorizacién a un sistema y que
puede tener minimos conocimientos de computacion o ser alguien con conocimientos
profundos en la materia. Un ataque puede iniciar dentro del perimetro de seguridad
(interno) o fuera de estos (externo). Los ataques pueden ser de tipo pasivo como los
monitoreos o activo como los DDoS. En este capitulo se ha visto que las vulnerabilidades
en los protocolos son una herramienta muy utilizada para llevar a cabo ataques en la red.
Entre los protocolos utilizados de manera mas diversa estan el protocolo TCP e ICMP. En

la tabla 4.7 se hace un resumen de tipos de ataque y los campos de encabezado

Tabla 4.5 Combinaciones invalidas de banderas TCP.

SYN FIN PSH RST

Validez

1 1 0 0
1 1 1 0
1 1 0 1
1 1 1 1

Combinacion ilegal
Combinacién ilegal
Combinacion ilegal

Combinacion ilegal

utilizados.
Tabla 4.6 Resumen de ataques y los campos utilizados.
Nombre del Objetivo Protocolo Campos utilizados
atague
Suplantacion de Poner en marcha la denegacién  IP Direccion fuente
direccion IP de servicio
Canales encubiertos Intercambio de datos de manera  ICMP 56 bytes de datos, después
secreta de los 8 bytes de
encabezado
Ataque de fragmentos | Que el sistema operativo no IP Posicion

P

funcione o se bloquee.

69




CAPITULO 4 PRINCIPIALES TIPOS DE ATAQUE

Banderas TCP Provocar un DDoS que causela  TCP Banderas URG, ACK, PSH,
caida del servidor. RST, SYN, FIN
ARP Spoofing ARP Direccién hardware fuente,

direccioén de protocolo
fuente, direccion hardware
destino, direccion protocolo
destino.

En el siguiente capitulo se lleva a cabo el disefio del sistema y se presentan los

diagramas de flujo propios de la programacion estructurada.
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En este capitulo se lleva a cabo el disefio de la aplicacion, en primer lugar se revisan
los elementos por los que esté constituido el sistema, posteriormente se desarrollan los

diagramas de flujo.

5.1 Introduccién

ADA** es un sistema escrito en su mayor parte en C, pero se complementa con
otros elementos. Estéa disefiado y construido tomando en cuenta las caracteristicas de una
plataforma Linux, con Fedora 14. Uno de los elementos base del sistema es Libpcap
4.2.1, que lleva a cabo la recoleccion de datos. Finalmente, la interfaz de usuario se
escribié en Python 2.7 por muchas razones: forma parte de las herramientas que Fedora
14 tiene integradas, tiene integracién con los componentes de C, por la gran cantidad de
interfaces y utilidades ya codificada facilita la velocidad en el desarrollo de nuevas
aplicaciones. Ademas se hace uso matplotlib que es una libreria de Python que se va a
utilizar para generar las graficas de los datos almacenados. A continuacién se hace una

descripcion mas detallada de cada parte del sistema.

5.2 Plataforma de desarrollo

Como se vio antes, el sistema operativo que se va a utilizar para la implementacién
de ADA** es Linux, a continuacion se describe como esta soportada la pila de protocolos

TCP/IP en este sistema operativo. En Linux se implementa la familia de protocolos de
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Internet como una serie de capas conectadas de software (ver Figura 5.1). La capa de
mas alto nivel es la que se encarga de manejar los sockets BSD (Berkeley Software
Distribution). A continuacion se encuentra la capa INET, ésta maneja el punto final de la
comunicacion para los protocolos basados en IP, tal como, TCP y UDP. Linux tiene las
estructuras de estos protocolos predefinidas para poder llevar a cabo la comunicacion.
UDP es un protocolo sin garantia de conexién, al contrario TCP es un protocolo que
garantiza esta conexién. Cuando los paquetes UDP son transmitidos, Linux no sabe si
llegaron seguros a su destino. Por otro lado, los paquetes TCP son numerados y en
ambos extremos de la conexion TCP se aseguran de que los datos fueron recibidos
correctamente. La capa IP contiene la implementacion de cédigo del protocolo de Internet,
este codigo antepone los encabezados IP para transmitir datos y entender cémo rutear
paquetes IP entrantes en cualquiera de los dos casos: UDP o TCP.

Debajo de la capa IP, estan los dispositivos de red, por ejemplo PPP y Ethernet.

Capas de protocolo
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Figura 24 Capas de red de Linux.

En Linux, un dispositivo de red no siempre representa un dispositivo fisico, existen
algunos como el loopback (localhost) que son dispositivos de software puros. Estos
dispositivos facilitan la comunicacion en la capa de enlace. Los protocolos utilizados por
estos, son el punto de partida para el analizador ADA**. A diferencia de los dispositivos

estandar de Linux que se crean por medio del comando mknod, los dispositivos de red
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aparecen solo si el software del que se trate lo ha encontrado e inicializado. Por ejemplo,
s6lo se ve /dev/ethO cuando se tiene un kernel con el driver del dispositivo Ethernet en él.
Esta es la interface con la que se llevan a cabo las pruebas en el sistema y se utiliza asi:
eth0. El protocolo ARP se sitGa entre la capa IP y los protocolos que soportan ARPing

para direccién. Fedora 14 tiene el kernel version 2.6.35.12

Cuando un paquete llega al dispositivo de red los drivers se hacen cargo de la
recepciéon y el paquete es analizado utilizando la estructura del dispositivo de red
correspondiente. Cada interface que existe en un servidor tiene un archivo de este tipo
gue proporciona datos acerca de la interface. Por ejemplo para la interfaz de red Ethernet,

se encuentra el archivo /etc/sysconfig/network-scripts/ifcfg-ethO

Las cabeceras de los protocolos mas conocidos estan en /usr/include/ehter.h

5.3 Captura de paquetes

Libpcap 4.2.1 es la libreria de funciones que lleva a cabo la captura. Los procesos
gue ejecutan las funciones de Libpcap lo hacen a nivel usuario, pero la captura de
paquetes se hace a nivel del kernel de Linux. Los filtros se establecen en la zona Kernel
para disminuir el trabajo de transportar cada paquete que transita por la tarjeta de red, al
espacio de usuario. Practicamente cada sistema operativo tiene su sistema de filtrado,
BPF es un socket de la capa de enlace que permite el filtrado de paquetes de manera

granular, su funcionamiento se basa en dos grandes componentes:

El Network Tap: Es el encargado de recopilar los paquetes desde el driver del

dispositivo de red y entregarselos a aquellas aplicaciones a las que vaya destinado.

Packet Filter: Es el encargado de decidir si el paquete debe ser aceptado
(coincidencia direcciones Ethernet) y en caso afirmativo, cuanto de este paquete debe de

ser entregado a la aplicacion.

En la Figura 5.2 se puede ver el funcionamiento de BPF dentro del sistema. Cuando
llega un paquete a la interfaz de red, el driver de red lo manda hacia la pila de protocolos,

siempre y cuando no esté activo BPF, si es asi, el paquete es procesado primero por él.
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BPF es el encargado de comparar el paquete con cada uno de los filtros
establecidos, pasando una copia de dicho paquete a cada uno de los buffers de las
aplicaciones cuyo filtro se ajuste a los contenidos del paquete. En caso de que no exista
ninguna coincidencia, se devuelve el paquete al driver, el cual actuara normalmente, es
decir, si el paquete esta dirigido a la propia maquina se lo pasara a la pila de protocolos y
en caso contrario lo descartara sin que el paguete haya salido en ningin momento de la

zona kernel.

Monitor Monitor
de red dered

Bl ey

| 1

| 1

| T 1

| | buffer | | buffer | buffer | ] Pila de protocolos
| 1 i
i ’I\ /[\ /l\ 1 Linux
| 1
| 1
| 1
| 1
| 1

| filtro | filtro | filtro

Driver de
la capa de

Driver de
la capa de
enlace

Driver de
la capa de
enlace

Kernel

Red

Figura 25 Arquitectura Libpcap.

Para evitar que se traspase la frontera por cada paquete, BPF agrupa la informacion
de varios paquetes para luego pasarlos todos de una vez. Para mantener la
secuencialidad en que se recibieron los paquetes, BPF afiade una marca de tiempo,

tamanio y offset a cada uno de los paquetes del grupo.

Esta caracteristica es importante a la hora de almacenar los datos y después para

presentar las graficas en el sistema.

Es importante mencionar que ADA** no hace uso de los filtros que proporciona
Libpcap debido a que se disefiaron otros que pueden realizar el filtrado de manera mas
especifica. Libcap solo lleva a cabo la comunicacion con el kernel y le entrega el paquete

a ADA**, este Ultimo aplica los filtros de su propiedad y aplica la funcion de muestreo.
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5.4 Arquitectura de la aplicacion

ADA** esta conformado por dos modulos de administracion (ver Figura 5.3). El
médulo de administracion de protocolos y el modulo de administracion de filtros. La
informacién que manejan estos modulos es utilizada por el médulo de captura para hacer

el filtrado y el almacenamiento de la informacion si es el caso.

Administracion de

protocolos
Datos de .
— Mddulo de
captura.

Administracion de
filtros.

Almacenamiento

filtro t Usuario

Libpcap Kernel

Figura 26 Arquitectura del sistema

Libpcap proporciona los paquetes a ADA** como se vio en el apartado anterior, éste
ultimo comienza a revisar la informacién. Los paquetes que van a formar parte de la
muestra se seleccionan aplicando los filtros definidos en el médulo de administracion de
filtros. Cuando se sabe que el paquete tiene la informacién solicitada por el filtro, se aplica
una funcion de probabilidad, esta parte se revisa al final de capitulo. Si el paquete cumple
con las reglas de filtrado y la aplicacion de la funcidon nos dice que debe formar parte del
muestreo, se almacena. El almacenamiento puede ser de dos maneras: Soélo
encabezados o el paquete completo. A continuacion se explica de forma més detallada

cada una de las funciones que conforman el sistema ADA**.
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5.5 Descomposicion en subsistemas

Para definir los filtros es necesario definir primero los protocolos que lo van a
conformar. Los filtros y protocolos deben de ser administrados por el sistema de tal
manera que se puedan agregar, eliminar y mostrar elementos cada vez que es necesario.

Las tres funcionalidades de los médulos de administracion se muestran en la Figura 5.4.

PEIGH

R —
) actualmente
Protacolos
en memoria

secundaria

Datos del elemento
aagregar

id de elementos a
borrar

Caracteristicas de los Insercién del
datos a administrar nuevo elemento

—
Caracteristicas de
datos a administrar

S —
Agregar un nuevo aracteristicas de los
elemento datos a administrar

Eliminar elemento

Eliminar datos

Caracteristicas de los Mostrar datos
datos a administrar

Mostrar elementos Caracteristicas de
almacenados los datos a

almacenar

Figura 27 Administracion: Agregar, eliminar y mostrar

De manera general, el método utilizado para administrar los protocolos vy filtros es
muy similar, sin embargo, como veremos mas adelante, se diferencian en que la

informacion que maneja cada moédulo es de una complejidad diferente.

Administracién de protocolos. Esta parte del sistema esta disefiada para agregar
un protocolo, borrarlo o mostrar los protocolos que estan agregados. La parte de los
protocolos se maneja de forma diferente para cada capa y se divide de acuerdo al modelo

de capas de protocolos de Internet (ver Figura 3.3).

Administracién de filtros. Definir un filtro de manera correcta es fundamental para
llevar a cabo la seleccién de la informacion que sera almacenada por ADA**. Este
integrante del sistema permite agregar, eliminar y mostrar los filtros que se han dado de
alta y esta organizado por el niumero de capa al que pertenece el protocolo que se va a

monitorear. Puede tomar los datos del filtro desde la definicion del protocolo realizada en
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el administrador de protocolos, o pedir los datos al usuario para determinar los campos
del encabezado que son de interés para el filtro. Un filtro estd conformado por la
informacién que es Util para encontrar y analizar los datos que determinan el

comportamiento de ADA** con respecto al paquete actual.

La parte del sistema que hace la revisién del paquete entrante (Figura 5.5), utiliza
los filtros definidos para cada capa de la pila de protocolos TCP/IP. Toma el paquete y va
comparando encabezado por encabezado. Si el paquete pasa el filtro, se aplica la funcién

de probabilidad, que determina si la informacion debe de ser almacenada.

Aplicar funcién
de probabilidad

Datos de utilidad
para analisis
forense

Figura 28 Modulo de filtrado

El médulo de captura se encarga de decidir cuanta informacion del paquete se va a
almacenar en el disco duro. Sélo encabezados que fueron revisados o el paquete
completo. Finalmente, la informacion que ha sido almacenada se presenta por medio de

gréficas dependiendo de los datos que se desea conocer.

5.6 Diagramas de flujo
A continuacion se muestra el disefio mas detallado del sistema utilizando diagramas

de flujo. Recordemos que los diagramas de flujo es una técnica de representacién de un

algoritmo y se dividen en dos grupos [31].
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Organigramas: Estos engloban a los diagramas de flujo de configuracion en los que
se muestra el flujo de datos e informacion entre los periféricos o soportes fisicos (de

entrada/salida) que maneja el programa (Ver Anexo C).

Ordinogramas: Se conocen también como diagramas de flujo de programas se
utilizan para mostrar la secuencia légica y detallada de las operaciones que se van a

realizar en la ejecucion de un programa a través de simbolos (Ver Anexo D).

Los diagramas de flujo permiten mostrar una representacion grafica de la secuencia
I6gica de las operaciones o0 acciones que debe de seguir la computadora. Esta

caracteristica ofrece una forma didactica de mostrar el disefio del sistema.

5.6.1 Administrador de protocolos

En primer lugar vamos a revisar el médulo administracion de protocolos. Para
agregar un elemento (ver Figura 5.6), el sistema pide los datos del nuevo protocolo, para

esto utiliza la siguiente estructura.

struct protocol{

unsigned char name[30]; /*nombre del protocolo  */

unsigned int id; /*1dentificador del protocolo */

unsigned int end; *Si el protocolo es fina 1 */

unsigned int option; /* Tamafio del encabezado, ‘0’ si es variable */

unsigned int position; /* Posicion del campo que contiene el tamafio del encabezado*/
unsigned int wordSize; /*Tamafo del encabezado o '0' si es variable*/

unsigned int size; /*Tamafio de palabra del campo tamafio del encabezado*/

int totalltem; /*Total de campos que conforman el encabezado*/

struct item *itm; /*Apuntador a la estructura que contiene los datos de cada campo*/

struct protocol *next;

struct protocol *past;

La mejor caracteristica al definir un nuevo protocolo es que se puede definir el
formato que se desea, no se limita a los protocolos conocidos. El usuario define el nimero

de campos que va a tener el encabezado y después el sistema pide que proporcione el
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nombre, posicibn y la medida de cada campo. Esta informacién es utilizada

posteriormente al definir filtros.

Pedir datos
L. Leer
Inicio Capa de nuevo
protocolos
protocolo

Agregar

nuevo
protocolo

Escribir
protocolos

Figura 29 Diagrama de flujo Agregar protocolo.

Después lee los datos que han sido definidos anteriormente y que estan guardados
en el disco duro, compara el id y nombre del nuevo protocolo con sus contrapartes en
cada uno de los protocolos almacenados. Al hacer la comparacién el sistema determina si
el protocolo no ha sido definido y lo guarda. En esta parte se toma en consideracion que
id y nombre del protocolo es una relacién uno a uno y que no existen dos id con un mismo
nombre o dos nombres con un mismo id. Si se encuentra alguna inconsistencia en esta

regla, el sistema informa y el nuevo elemento no se agrega.

Para llevar a cabo la funcionalidad borrar un protocolo (ver Figura 5.7), ADA** |lee
los protocolos que tiene almacenados en la capa especificada por el usuario, los muestra
al usuario, pide el id del protocolo que debe eliminar, lo elimina y guarda de nuevo los

datos que no se borraron.

Eliminar
protocolo

Mostrar
protocolos

Leer
protocolos

Id del
protocolo

Escribir
protocolos

Figura 30Dagrama de flujo Borrar protocolo.
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ADA** puede mostrar los protocolos definidos con anterioridad (ver Figura 5.8). Sélo
se muestra el nombre e id de cada protocolo, ya que sblo se necesita saber que

elementos existen.

Leer
protocolos

Mostrar
protocolos

Figura 31Diagrama de flujo Mostrar protocolo.

A continuacion se describen las funciones que se utilizan al agregar un nuevo
protocolo. Para cada protocolo, ADA** debe solicitar el nombre del protocolo, el nimero
que lo identifica y si es un protocolo final o no; ademas, se define el tamafio del
encabezado en el caso de que sea fijo 0 la posicién en bits y el tamafio del campo que
contiene esta informacion cuando es variable. Otro dato solicitado es el nimero de
campos que conforman el encabezado. Se pone cero si no se van a dar los campos del

encabezado. En la Figura 5.9 se muestra el diagrama de flujo de esta ultima parte.

Total de
campos de
interés

Posicién
tamafio

Tamafio=0

Inicio

Total de campos
=total de campos - 1

Figura 32 Diagrama de flujo pedir datos de protocolo.
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Cada campo del encabezado esta definido por cuatro caracteristicas: nombre,

identificador del protocolo, nUmero de bit en donde comienza el campo y tamafio en bits.

Para leer la lista de protocolos de la memoria secundaria (disco duro), se toman en
cuenta las mismas consideraciones que se hacen al pedir los datos para un nuevo

protocolo (ver Figura 5.10). Se leen todos los protocolos que estdn almacenados en la

Posicion =0
Tamafio=0 =t

tamafio

lista.

Totalde
campos de
interés

Total de
campos >0 N

Total de campos
= total de campos - 1

Figura 33 Diagrama de flujo leer protocolos de memoria
secundaria.

Después de haber agregado o borrado algun protocolo, se escriben los datos al
archivo que guarda los protocolos (ver Figura 5.11). Los archivos disponibles son 3 y 4,
representan el nimero de la capa en la pila de protocolos TCP/IP. Los protocolos para las

otras capas se manejan de otra manera como se vera mas adelante.
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Total de
campos de
interés

Posicién
tamafio

Inicio

Total de campos
=total de campos - 1

Figura 34 Diagrama de flujo escribir protocolos en memoria secundaria.

La funciéon que se utiliza para mostrar la lista de protocolos que se encuentran
actualmente almacenados realiza los siguientes procedimientos (ver Figura 5.12): leer del
archivo y mostrar datos. Cabe mencionar que sélo se muestran los campos que definen el

protocolo, esto es: nombre e id.

Protocolos
enla lista

Figura 35 Diagrama de flujo mostrar protocolos.
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Para eliminar un protocolo que ya no es util o que esta definido de manera
incorrecta se encuentra la opcién borrar (ver Figura 5.7). Para eliminar un protocolo del
sistema, se leen datos, se elimina de la lista el protocolo elegido y se escriben los datos
restantes. Las funciones de leer y escribir son las mismas que se utilizan cuando se
agrega un dato. La funcion que falta analizar es precisamente la que hace el borrado del

protocolo y su diagrama de flujo se muestra en la Figura 5.13.

ista vacia, <
nada que =

(id==top->id)
&&
(id==down->id)

(id==top->id) id==down->id

Borrar

Borrar
campos de

Borrar
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campos de

campos de
encabezado

campos de

encabezado

encabezado encabezado
Inicio=fin=NULL Tmp=inicio->sig. Tmp=fin->past
ALl tmp=->pas=NULL Tmp->sig=NULL
Inicio=tmp Fin=tmp

TBerar I iberar I
memoria memori

campos de
encabezado

W Tmp=top->pas

elemento Tmp->next=top->next
no se Tmp=top->next
Tmp->past=top->past

Figura 36 Diagrama de flujo eliminar protocolo de la lista.

5.6.2 Administrador de filtros

El administrador de filtros es otro elemento del sistema, su funcién es muy parecida

al administrador de protocolos; sin embargo, en el administrador de protocolos cada
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elemento que maneja el software tiene un identificador Unico que lo hace diferente a los
demas. Esta caracteristica permite que la administracién de los protocolos sea sencilla.
Por el contrario, el administrador de filtros debe considerar elementos con el mismo

identificador, por lo que debe revisar y comparar mas minuciosamente cada elemento.
El administrador de filtros agrega, borra y muestra los filtros almacenados.

Para agregar un nuevo filtro lo primero es establecer el protocolo a monitorear y los
campos que se van revisar. El sistema muestra los protocolos que se encuentran
disponibles, para esto utiliza las funciones de leer protocolo y mostrar protocolo que

fueron estudiadas en la seccién anterior.

Leer
protocolos

Mostrar
protocolos

Id del
protocolo
para el filtro

Copiar
informacidn
general del

protocolo al filtro especiales desde

los protocolos

Definir

Campos de
encabezado campos
>0 especiales

Figura 37 Diagrama de flujo para solicitar
datos del nuevo filtro.

El sistema solicita el id del protocolo y copia la informaciéon general del protocolo a
los datos del filtro (ver Figura 5.14). Para recolectar los datos del filtro se utiliza la

siguiente estructura:
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struct filter{
unsigned int id; /*El id del protocolo actual*/
unsigned int sizeHdr; [*Tamafio del encabezado del protocolo*/
unsigned short positionHdr;/*Posicion del campo,tamafio del encabezado*/
unsigned short sizeWord; /*Tamafio de palabra el tamafio del encabezado*/
unsigned int sizeFieldHdr; /*Tamafio de palabra del camp tamafio del encabezado*/
unsigned short end; /* Si el filtro es final contiene un uno*/
unsigned int func; /*Porcentaje de probabilidad entre 0 y 100%
unsigned char fileName[20]; /*Archivo de almacenamiento del filtro*/
unsigned int ttIFields; /*Numero de campos de interés*/
struct field *fld; [*Lista de campos de interés */
struct filter *next;

struct filter *past;

b

Se revisa si se definieron los datos del encabezado, si es asi, se copia la
informacién desde alli para los campos especiales (ver Figura 5.15), si no, se definen los

datos de cada campo (ver Figura 5.16).

Dame el
nombre del
campo puerto

Dame el
nombre del
Copiar datos campo
del campo ¥
Copiar datos

del campo

Figura 38 Diagrama de flujo: Copiar datos a
campos especiales.
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Capa =?

Siguiente protocolo:
Posicién campo
Tamafio campa
Valor campo

Puerto a monitorear
Posicién campo
Tamafio campo

Valor campo
Posicion campo
Tamafio campo

Valor campo

O—

Figura 39 Diagrama de flujo: Definir datos de cada
campo.

El siguiente paso es comparar el filtro definido recientemente con los que estan
guardados en el sistema (ver Figura 5.17). Los elementos estan organizados con respecto
a su id de mayor a menor, en segundo lugar se organizan con respecto al nimero de
campos de interés, si esto datos son iguales, entonces se comparan los valores de cada
campo de interés. La funcién regresa un uno si encuentra un elemento igual al actual con
respecto a los campos comparados, de lo contrario regresa un cero.

Return O

1d_Actual

|d_cabeza

Actual-id

Sacar lista de
elementos
conid’s
iguales

Nol

~ r
7\ 7S

Figura 40 Diagrama de flujo: Comparar filtros.
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Si el filtro no se encuentra, se guarda en la lista de filtros utilizando las funciones de
insertar en la lista y escribir a archivo. La Figura 5.18 muestra la funcion de escribir a

archivo.

Inicio

filtrol=
NULL

Tamafio
encabezad
0==0
Esfinal
nimeroCampaosinteres

Posicidn y tamafio del
campo que

Campo .
especiall= proporciona el

NULL tamafio del
encabezado

Figura 41 Diagrama de flujo: Escribir datos.

Para ver los filtros que estan guardados en el sistema se leen los datos de la
memoria secundaria (ver Figura 5.19) y después se muestran en pantalla (ver Figura
5.20).

Id
tamafioEncabezado

o Posicién
Posicion==0 Tamafio

Tamafio==0

Leer campos
especiales

Figura 42 Diagrama de flujo: Leer filtros.
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Inicio

tamafioEncabezado
posiciéCampoTamafio
tamafioCampoTamafio
Esfinal
camposlinteres

Mostrar campos
especiales del
filtro

Figura 43 Diagrama de flujo: Mostrar protocolo.

Para actualizar los filtros, se pueden borrar los filtros que estan definidos. La Figura

5.21, muestra el diagrama de flujo de esta funcionalidad.

Esta funcion pide el nimero de capa del protocolo, lee los filtros definidos en esa
capa y los muestra al usuario. La funcion muestra los filtros ordenados y les da un
namero. El usuario le da al sistema el nimero que le fue asignado al filtro para que lo

borre.

Inicio

Leer Mostrar i Escribir

\ . elemento
filtros filtros . protocolo
dela lista

Figura 44 Diagrama de flujo: borrar filtros.
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5.6.3 Mobdulo de filtrado

El modulo de filtrado es una de las partes medulares de ADA**. Aqui se hace uso de
toda la informacion que se ha almacenado hasta el momento para llevar a cabo el filtrado

de paquetes (ver Figura 5.22)

datos de la
capade
enlace

Filtro
enlace==pq
t

si No

Filtro
red==pqt

Flltro
trans.==pq

No

Figura 45 Diagrama de flujo de filtrado de paquetes.

En esta parte se recibe el paquete de red y se aplican los filtros establecidos. Para
llevar a cabo la comparacion de datos, se utiliza una funcién especial que traduce los
datos que trae cada paquete y se hace una comparacion entre los valores obtenidos en el
paquete y los valores esperados definidos en el filtro. Si alguno de los pares comparados
no coincide, la copia que se obtuvo del paquete, se desecha. Si todos los campos
coinciden, entonces se aplica la funcion para llevar a cabo el muestreo por medio de

numeros aleatorios.
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5.6.4 Muestreo

Hasta ahora, ADA** hizo una seleccién minuciosa del trafico de red para obtener
una poblacion bien definida que engloba todos los paquetes que cumplen con las reglas
de un filtro determinado. Sin embargo, la cantidad de datos puede requerir alin un gasto
excesivo en recursos de almacenamiento. Con el fin de reducir la cantidad de datos a
almacenar sin perder la calidad de la informacion almacenada, se lleva a cabo un
muestreo sobre la poblacién. Un punto que se desea mencionar es que las mejores
muestras para estudiar se seleccionan en una forma que proporcione a todo miembro de
la poblacion una oportunidad para convertirse en parte de la muestra [34]. Los paquetes
que se capturan del trafico de red resultan dificiles de muestrear directamente si se desea
tener la certeza de que el muestreo es representativo de la poblacion, sin embargo

existen algunos métodos que resuelven esta problematica.

El muestreo que se lleva a cabo en este trabajo estd fundamentado en el muestreo
Monte Carlo de manera general y de manera particular en el muestreo de aceptacion
rechazo. Para fines practicos, s6lo se describen las caracteristicas del método de
aceptacion rechazo de manera detallada. Este método hace uso de funciones de
distribucién sencillas para encontrar otras mas complicadas de la siguiente manera: si f(x)
es la funcién de la que necesitamos muestrear y existe otra funcion h(x) que es mucho
mas facil de muestrear, utilizamos esta Ultima como la propuesta de distribucion en el

muestreo aceptar rechazar, siempre y cuando satisfaga las siguientes condiciones.

e Existe una constante ¢ >0 tal que, f(x) < ch(x) para cualquier x en el dominio de
f(x). Esta condicién implica que si f(x) > 0,h(x) necesariamente debe de ser

mayor que cero. Las bases de h(x) deben contener las bases de f(x).

Se hace el muestreo x* de h(x) y se acepta con la probabilidad de % cuando x*

es aceptada dado un ndamero aleatorio. El numero aleatorio se encuentra en el intervalo

(0,1) y es el asistente para decidir entre aceptar o rechazar una muestra.

Entre mayor es la probabilidad de aceptacion a(x *) :% la posibilidad de

aceptar también es mayor. Cuando ch(x) = f(x) la probabilidad de aceptar siempre es
uno, lo que significa que siempre se aceptan las muestras de x.
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Para el caso de ADA** El muestreo se realiza primero aplicando una funcion
generadora de un namero aleatorio X en el rango [0,1]. El nimero aleatorio encontrado se

mapea al evento actual como variable aleatoria con la siguiente funcién de distribucion.

f(x;) = porcentaje de peligrosidad

El valor de f(x) se basa en el conocimiento adquirido al llevar a cabo la investigacion
sobre los tipos de ataque mas frecuentes. Esta investigacion se hizo para tener un mayor
conocimiento de las vulnerabilidades de los protocolos, cuales son los protocolos mas

utilizados en los ataques y cudales son los campos del encabezado afectados.

La funcién h(x) utilizada en este caso es la distribucion uniforme y su funcién de
densidad de probabilidad pdf es:

1
h(x) = mparaaﬁx <b

Oparax<aox>b

Como el numero aleatorio se encuentra en el intervalo [0,1], entonces, h(x)=1 en
todos los casos vy, si c=1, tenemos que el porcentaje de peligrosidad del filtro particular va
a determinar la probabilidad de aceptacion a(x;) y el nimero aleatorio determina si el

evento debe de almacenarse o no.

El muestreo se basa en la afirmaciébn de que no importa la probabilidad de
distribucion verdadera con la que se generen los datos, si se muestrea utilizando una
distribucion uniforme con una probabilidad lo suficientemente alta, los datos almacenados

se comportan de acuerdo a la distribucién original.

De esta manera, un paquete que cumple con los requerimientos del filtro es
almacenado cuando el valor aleatorio que se genera, se encuentra en el rango de 0 y
a(x;). Por ejemplo, si se establece un filtro para una combinacién de protocolo Ethernet-IP-
TCP con los campos especiales de una de las combinaciones invalidas (ver Tabla 4.5) en
el protocolo TCP: Syn=1, Fin=1, PSH=0 RST=0 y le damos una probabilidad de 100 de

gue sea un paquete dafiino, cada que llegue un paquete se genera una variable aleatoria
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entre cero y uno y cdmo cien por ciento es igual a 1, tenemos el caso de que f(x) es igual
a cg(x) y por lo tanto todo paquete que entra a la tarjeta de red con estas caracteristicas

es almacenado.

5.6.5 Captura de tréafico de red

Para iniciar el proceso de muestreo ADA** pide al usuario la interfaz de la cudl
tomara los paquetes. Puede ser eht0, ethl, entre otros. Ademas, pide el tamafio nimero
maximo de bytes a capturar, si se elige una cantidad de 1518 bytes sera suficiente para
una interfaz Ethernet v.2, 14 bytes para el encabezado, 1500 bytes de datos [31]. Si no se
estd seguro del tamafio de paquete, un valor de 6500 es suficiente para cualquier tipo de
paquete [32]. Aunque la captura de paquetes con Libpcap puede llevarse a cabo para
tamafios de paguete mas grandes, dependiendo del tipo de red, ADA** esta dirigido a una
red de difusion y por lo tanto un tamafio de 1518 es suficiente. Se debe definir el tiempo
de espera que es el tiempo que Libpcap esperara antes de pasar los paquetes capturados
del espacio Kernel al espacio Usuario. El siguiente paso es definir el tamafio del
encabezado, en este caso el encabezado Ethernet mide 14 bytes (ver Figura 6.23) y los
campos donde debe buscar el valor del siguiente protocolo es el campo Tipo que mide 2
bytes y comienza en el byte 14.

Direccion fuente Direccidon destino
6 octetos

Figura 46 Encabezado Ethernet Il.

En esta parte del filtro pueden definir uno o varios campos especiales para la capa
de enlace, cada uno cuenta con un valor esperado y si es el caso, se puede aplicar la
funcion de muestreo desde aqui. Al definir un valor mayor que cero para el campo func
(probabilidad), el sistema aplicara la funcibn de probabilidad para llevar a cabo el
muestreo y continuara con el siguiente paquete. La estructura que recibe los datos para el

filtrado en la capa de enlace es:
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struct linkLayer{
unsigned int sizehdr;  /*Tamafio del encabezado*/
unsigned int position;  /*Posicién del campo: siguiente protocolo*/
unsigned int size; [*Tamafio del campo: siguiente protocolo*/
unsigned int ttIField;  /*NUmero total de protocolos a monitorear*/

struct value *fld;

2

struct value{
unsigned int value;
unsigned int func;

struct value *next;

2

Después de definir los datos de la capa de enlace se arranca el andlisis del trafico
de red. El sistema toma el encabezado Ethernet, en este caso, y traduce el campo tipo

con la funcién que traduce los datos.

Esta funcién va a tomar el tamafio y la posicion del campo de datos que va a
traducir. Recibe el paquete, hace un desplazamiento a la posicién, toma el nUmero de bits

indicado en tamafio y lleva a cabo la traduccion a formato hexadecimal.

La funcién es capaz de traducir datos de tamafio de un bit, dos, ocho, dieciséis,
treinta y dos, etc. Es importante que se pueda traducir cualquier parte del encabezado,
incluso si solo se desea filtrar por el valor de una bandera del encabezado que puede ser
de tamafio de un bit. Si el dato traducido no concuerda con alguno de los valores
definidos para la capa de enlace, se desecha y se comienza a analizar el siguiente
paquete. Pero si el dato concuerda, entonces se busca el siguiente encabezado del
paquete. Este procedimiento continua hasta la capa de transporte o cuando el protocolo

es final.
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unsigned int translateData(unsigned char **packet, unsigned int size, unsigned int position){
unsigned int I, m=0, min,max, offset=0;
unsigned char *p;
p=NULL,
p=*packet;
if(!(size%8)){
if(size==EIGHT){
m=(unsigned int)p[0];
telsef{
max=size-EIGHT;
for(min=0;min<size/EIGHT;min++){
|I=(unsigned int)p[min] & Oxff;
I=l<<max;
max=max-EIGHT;

m=m|l;

else{
if(!(position%8)){
if(size<EIGHT){
m=(unsigned int)p[0];
m=m>>(EIGHT-size);
Jelse{
max=size-EIGHT;

for(min=0;min<size/EIGHT;min++){
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I=(unsigned int)p[min] & Oxff;
I=l<<max;
max=max-EIGHT,;

m=m|l;

|I=(unsigned int)p[min+1];
|=I>>(EIGHT-(EIGHT-(size%EIGHT)));

m=m|;

elsef{
if(size<EIGHT){
unsigned int pvt=255;
m=(unsigned int)p[0];
pvt=pvt>>(EIGHT-size);
m=m&pvt;
else{
unsigned int pvt=255;
m=(unsigned int)p[0];
max=size-EIGHT;
pvt=pvt>>(EIGHT-(size%EIGHT));
m=m&pvt;
max-=EIGHT,;
for(min=1;min<size/EIGHT;min++){
I=(unsigned int)p[min] & Oxff;
I=l<<max;
max-=EIGHT,;

m=m|l;

}

return m;
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5.7 Interfaz Grafica

La interfaz grafica de ADA** tiene un concepto minimalista y no ocupa mas espacio
del necesario para llevar a cabo su funcionamiento. Las pantallas de funcionalidad del

sistema son.

5.7.1 Administrador de protocolos

Administrador de protocolo: La pantalla principal del administrador de protocolos

(ver Figura 5.24) es la parte central para acceder a las funciones de mostrar, insertar y

borrar. En primer lugar el administrador solicita la capa de protocolo.

Al presionar alguno de los botones se cambia de pantalla. Para agregar un nuevo

protocolo el sistema muestra una pantalla con las opciones generales del protocolo (ver

Figura 5.25).

(i

ADAD2024D

INIT |
Layer 3 or 4

SHOW PROTOCOLS | INSERT PROTOCOLS | DELETE PROTOCOLS

Figura 47 Administracién de protocolos.

=][=][x]

PROTOCOL ADMINISTRA'I'O%

|

~ ADA02024D "9 k. [=][=][x]
PROTOCOL ADMINISTRATOR

INIT |
Layer 3 or 4 3

SHOW PROTOCOLS | INSERT PROTOCOLS | DELETE PROTOCOLS |

name
id (hex)
end

size Hdr., if set (bits)
position (bits)
word Size(bits)
size (field bits)

total Fields

SAVE SPECIAL FIELDS

Figura 48 Campos generales del protocolo.
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Los datos se guardan (SAVE) y se llama a los campo especiales, en donde se van a

definir los valores que tiene cada campo del encabezado del protocolo (ver Figura 5.26).

" ADA02024D "."% [=][=] %]
PROTOCOL ADMINISTRATOR E
INIT |
| Layer 3 or 4 3
SHOW PROTOCOLS | INSERT PROTOCOLS | DELETE PROTOCOLS
name position (bits) size (bits)
1
2
3
4
5
SAVE INSERT CLEAN WINDOW
S — 2

Figura 49 Campos de encabezado del protocolo.

Existen tres campos por cada campo de encabezado. El primero es una cadena y
los otros dos son enteros para indicar la posiciéon donde comienza el campo y el tamafio

de este.
Los datos se guardan (SAVE) y se agregan (INSERT).

La opcion mostrar protocolos lee los datos del archivo de almacenamiento y

muestra los campos Id y Nombre (ver Figura 6.27).

[~ ADA02024D "W =Ex
PROTOCOL ADMIMISTRATOR

INIT |
Layer 3 or 4 3

SHOW PROTOCOLS | INSERT PROTOCOLS | DELETE PROTOCOLS

Protocols available
MAME 1D

arp %gﬁ
ip 0

CLEAN WINDOW |

Figura 50 Mostrar protocolos.

97



CAPITULO 5 ANALISIS Y DISENO DEL SISTEMA DE CAPTURA ALEATORIA

Para borrar un protocolo, ADA** muestra los que estan actualmente almacenados y

el usuario debe proporcionar el nombre del que va a borrar (ver Figura 6.28).

T

ADA02024D T

INIT |
Layer 3 or 4 3

SHOW PROTOCOLS | INSERT PROTOCOLS DELETE PROTOCOLS

[=I[=][x]

PROTOCOL ADMINISTRATOR

Protocols available
NAME 1D
arp 806
ip 800
CLEAN WINDOW |
ENTER ID TO DELETE
SAVE | CLEAN WINDOW

=
Figura 51 Borrar protocolo.

5.7.2 Administrador de filtros

Administrador de filtros: La pantalla principal del administrador (ver Figura 5.29)

de filtros es la parte central para acceder a las funciones de mostrar, insertar y borrar.

ADA02024D [=][=]x]

FILTER ADMINISTRATOR
INIT

Layer 3 or 4
SHDW FILTERS I INSERT FILTER DELETE FILTER

Figura 52 Administrador de filtros.

Las funciones de mostrar, borrar e insertar filtros, tiene el mismo funcionamiento

gue las funciones para los protocolos. Sin embargo, son datos mas complejos de manejar.

Para agregar un nuevo filtro el sistema pide los datos generales que ya tiene (ver
Figura 5.30). Muestra los protocolos disponibles para construir el filtro. Los datos

agregados se guardan y se cambia a la pantalla de los campos especiales.

98



CAPITULO 5 ANALISIS Y DISENO DEL SISTEMA DE CAPTURA ALEATORIA

" ADA02024D "W [=][=][x|
FILTER ADMINISTRATOR

Layer 3 or 4 3
SHOW FILTERS | INSERT FILTER | DELETE FILTER

Protocols available
NAME 1D
arp 806
ip 200

CLEAN WINDOW

Datos para el filtro
Protocol name

| Final protocel: 5i 1 No 0
| Probability (if final part of filter)

File name (if final part of filter)

number special Fields

SAVE SPECIAL FIELDS

Figura 53 Campos generales para el filtro.

Para agregar los campos hay dos posibilidades: que el encabezado del protocolo
tenga los campos definidos o que no los tenga. En el primer caso, ADA** presenta las
opciones disponibles para los campos especiales (ver Figura 5.31) y en el segundo el

usuario tendra que agregar todos los datos.
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[~ ADA02024D "W [=][=][x]
FILTER ADMINISTRATOR

| Layer 3 or 4 3

SHOW FILTERS | INSERT FILTER DELETE FILTER |

| Items next protocols.

Name protocol
Value (hex.) 6
| Choose special items to filter.
name Value (hex.)
[+ version
[+ ihl k
[+ typeofservice ol

[+ totallength

[+ identification

lv flags 1
[+ fragmentoffset

[+ timetolive

[+ protocol

[+ headerchecksum

[+ sourceaddress

[+ destinaticnaddress

[+ options

SAVE | INSERT | CLEAN |

Figura 54 Campos especiales para el filtro.

Los dos primeros campos aparecen cuando el protocolo no es final, es decir, debe
conectarse con el siguiente encabezado. Entonces, se solicita al usuario que proporcione
el nombre del campo que contiene el valor del siguiente encabezado. Todos los campos
definidos aparecen a continuacion con una entrada para asignar el valor esperado en

hexadecimal.

Cuando se muestran los filtros almacenados se muestran todos los campos
almacenados para cada filtro (ver Figura 5.32). Esto es con la finalidad de detectar algin

dato incorrecto y poder redefinir el filtro.
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"~ ADA02024D T ==l
] FILTER ADMINISTRATOR
INIT
Layer 3 or 4 4
SHOW FILTERS | INSERT FILTER | DELETE FILTER |
KEY D SIZE HDR. POSITION | SIZE WORD | SIZE FIELD HDR. | END | FuncTioN [ FILE NAME
1 6 0 96 | 32 | 4 | 0 | 70 | ipTce 1863
Fields Position fields size walue
0 16 747
[ 2 6 0 96 ] 32 | a I 0 | 80 | 1pTCP 443
| Fields Position fields size value
0 16 1bb
| 3 1 0 32 ] 8 | 16 I 0 | 70 | i1pupp_137
| Fields Position fields size value
0 32 89
CLEAN WINDOW |

Figura 55 Mostrar filtros.

Primero se muestran los campos generales, en las siguientes filas se muestran los

campos especiales que tenga definido el filtro.

La opcion borrar filtro, solicita el valor key para buscar el filtro a borrar.

[~ ADA02024D T - [=][=]x]
] FILTER ADMINISTRATOR
INIT
Layer 3ord 3
SHOW FILTERS | INSERT FILTER | DELETE FILTER |
KEY [} SIZE HDR. POSITION [ SIZEWORD | SIZE FIELD HDR. | END | FUNCTION [ FILE NAME
1 800 0 4 | 3z | 4 [ | 0 | 0
Fields Position fields size value
72 8 1
| 2 800 0 a | 32 | 4 | o | 0 | 0
| Fields Position fields size value
72 8 11
| 3 800 0 ) | 3z | 4 | ] | 0 I 0
‘ Fields Position fields size value
72 8 6
CLEAN WINDOW |
ENTER KEY TO DELETE
SAVE | CLEAN WINDOW

Después de definir los protocolos y posteriormente construir los filtros, se

Figura 56 Borrar filtro.

llevar a cabo la captura de paquetes.

5.7.3 Captura de paquetes

puede

Captura de paquetes: Para iniciar la captura de paquetes se recopilan los datos de

la capa de enlace (ver Figura 5.34). Los datos introducidos se guardan (SAVE DATA).

Con el botén “SPECIAL FIELDS” de llama a la pantalla de captura de datos especiales.
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ADA02024D = |[=][ %]

PACKET CAPTURE
Provides the data link filter
Header size (bits) |

Field next protocol position |
Size of field (bits) |
Protocols to monitoring |

SAVE DATA SPECIAL FIELDS

Figura 57 Datos generales para la estructura de la caca de enlace.

La pantalla de captura de campos especiales (ver Figura 5.35) va a mostrar dos

campos: Value y Function, por cada campo especial en el encabezado.

ADAD2024D
PACKET CAPTURE

Provides the data link filter
Field 1
Value (hex.) 800

Function

Figura 58 Campos especiales.

Finalmente se piden los datos que necesita Libpcap para llevar a cabo la captura
(ver Figura 5.36).

102



CAPITULO 5 ANALISIS Y DISENO DEL SISTEMA DE CAPTURA ALEATORIA

" ADA02024D ' W =|[=][x]
PACKET CAPTURE
Provides the data link layer
device ethl
bytes p. pgt 1518
timeout 1500
mode 0 R.
START |

Figura 59 Datos para Libpcap.

En este punto se presiona Start y ADA** comienza a capturar, filtrar y almacenar datos.

Los datos estan almacenados en un archivo diferente para cada filtro. Con estos
datos se puede dar inicio a las pruebas. Revisando los datos almacenados y comparando

con los filtros.

5.8 Resumen

La implementacion de ADA** fue una gran experiencia en todos los sentidos ya que
se explord entre diferentes lenguajes de programacion. Una parte complicada fue la
comunicacion entre Python y C. La entrega y recepcion de datos para posteriormente
darles formato en Python, requiri6 de un poco de programacion adicional. El sincronizar
ademas, Libpcap con C y después con Pytnon fue un punto importante. La compilacion se
hizo de manera especial para que estos tres factores pudieran comunicarse e

intercambiar informacién entre si.

En el siguiente capitulo se hacen el reporte de las pruebas que se llevaron a cabo

para verificar el funcionamiento de ADA**.
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CAPITULO 6 PRUEBAS Y RESULTADOS

En este capitulo se comentan las pruebas hechas en ADA** que muestran su
funcionalidad y al mismo tiempo se comentan los resultados obtenidos. La primera prueba
fue una comparaciéon entre ADA** y Wireshark sin filtros, atrapando todo el trafico de red.
Posteriormente se definieron diferentes filtros (poblacién) y se obtuvo el tréfico filtrado

(muestra) para finalmente, obtener la informacién estadistica.

6.1 Captura de paquetes ADA** vs Wireshark

Esta prueba tiene el objetivo de verificar que ADA** recolecta por o menos la
misma cantidad de paquetes que Wireshark. Wireshark es un analizador de protocolos de
red popular que utiliza Libpcap como libreria para hacer la captura de paquetes de tréafico
de red.

La prueba se lleva a cabo sobre un sistema Linux Fedora 14 en donde estan
instalados: Wireshark y ADA**. La red a la que esta conectada la computadora, es una
red de difusién casera. La computadora, esta accediendo a YouTube para visualizar
videos y ADA** y Wireshark se inicializan al mismo tiempo para capturar paquetes de la
red en modo promiscuo. La captura se lleva a cabo de manera continua durante siete

horas.

Para ADA**, se define el tamafio de encabezado para el protocolo de enlace
Ethernet v. 2 y se pone cero en el nimero de protocolos a monitorear. Por lo tanto la

captura se lleva a cabo sin filtros.

En el caso de Wireshark, tampoco se establecen filtros. Los paquetes capturados
son el total de paquetes que pasoé por el dispositivo de red de la computadora. Después
de siete horas de recolectar paquetes, ADA** terminGé con un total de 1099990 vy
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Wireshark con 1098595 (ver Figura 6.1). En esta prueba ADA** recolecto 1395 paquetes
més que Wireshark por lo que la prueba se considera exitosa.

1098585 24631.333641  192.168.1.64 74.125.227.55 Tee
10985686 24631.335877  74.125.227.34 192.168.1.64 TcP
1098587 24631.336138  74.125.227.39 192.168.1.64 e
1098588 24631338186  192.168.1.64 74.125.227.39 TcP
1098589 24631.370883  173.194.72.126 192.168.1.64 Tee
1898596 24631.376953  192.168.1.64 173.194.72.120 Tee

95 24669242611 192.168.1.254 224.8.8.1 TGP |

o[v Frane 1838595: 50 bytes on wire (480 bits), 50 bytes captured (409 bits)

b Ethernet I1, Src: Technico 9f:76:ee (58:98:35:9f:76:ee), Dst: IPvdmcast _06:00:01
b Internet Protocol, Src: 192.168.1.254 (192.168.1.254), Dst: 224.8.8.1 (224.0.8.1)
b Internet Group Management Protocol

80 @1 0@ Se 08 00 01 58 98 35 9f e 08 00 46 <®  ..".
0010 00 24 5b 75 40 00 01 @2 e5 f6 cO aB 01 fe e@ 00 .
0020 00 01 94 ©4 00 00 11 64 ec le 00 00 80 82 7d
30 00 00
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(O [Fle: fimpiwireshariooXRkvectiaa..|[Packets: 1098555 Dis..| | Fofie: Defauit

Figura 60 Total de paquetes en ADA** vs Wireshark

Con los paquetes almacenados, se puede llevar a cabo un analisis del numero de

paquetes almacenados por hora (ver Figura 6.2).

ADA02024D

DEFAULT

Mont | day | Hour | Min | Second |

218859
204510

CLEAN WINDOW

Figura 61 Analisis de paquete por hora
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En la grafica se puede apreciar el flujo de paquetes desde la hora cero, que es la
hora en que se inicio la captura. Se puede ver que la mayor cantidad de paquetes
capturados fue entre las dos y tres de la manana. Al final de la prueba hay una
disminucion dréastica de paquetes capturados, la razén: uno de los videos quedo parado.

6.2 Andlisis de paquetes

La prueba que se propone es verificar que el sistema ADA** es capaz de
recolectar la informacién que se define en los filtros y mostrar la informacion en

hexadecimal que el usuario puede consultar.

Para esta prueba se definieron los protocolos de la Tabla 6.1.

Tabla 6.1 Protocolos por capa

Capa Protocolo
3 1P

4 ICMP

4 TCP

4 UDP

Tomando en cuenta los protocolos definidos, se agregan los filtros de la tabla 6.2.

Tabla 6.2 Filtros para la capa tres

Numero de filtro 1 2
Id 800 800
sizeHdr 0 0
positionHdr 4 4
sizeWord 32 32
sizeField 4 4
End 0 0
Func 0 0
fileName 0 0
ttIFields 1 1
Fld->position 72 72
Fldd->size 8 8
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Fld->value 6 6
Fld->position 48 48
Fldd->size 3 3
Fld->value 2 0

Se puede ver que los dos son filtros para el protocolo IP y que estan encadenados
con el protocolo con valor hexadecimal 6 (TCP) y ambos estan rastreando las banderas

del encabezado.

Un protocolo busca las banderas con valor 2 que es la secuencia de bits [0 1 O]

que significa: no fragmentar, Ultimo paquete.

El otro busca los paquetes con valor cero [0 0O 0], que quiere decir. podria

fragmentarse, Ultimo paquete.

Para la capa cuatro se tienen tres protocolos: ICMP, TCP, UDP. Cabe mencionar
en este punto que, el protocolo ICMP pertenece a la capa 3 como un subprotocolo de IP,
sin embargo para ADA** se encuentra en la capa cuatro porque es el tercer protocolo en

la cadena del filtro. Los filtros definidos se muestran en la Tabla 6.3.

Tabla 6.3 Filtros para la capa cuatro

Nuemero de 1 2 3 4 5 6
filtro

Id 6 6 6 6 6 6
SizeHdr 0 0 0 0 0 0
positionHdr 96 96 96 96 96 96
sizeWord 32 32 32 32 32 32
sizeFieldHdr 4 4 4 4 4 4
End 0 0 0 0 0 0
Func 95 50 90 90 70 89
fileName IPTCP5 | IPTCP_5 IPTCP_1 IPTCP_2 IPTCP_4 IPTCP_3
ttIFields 1 1 1 1 1 2
Fld->position 0 0 0 0 0 0
Fld->size 16 16 16 16 16 16
Fld->value 50 50 50 50 50 50
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Fld->position 109 111 110 110 107 107
Fld->size 1 1 1 1 1 1
Fld->value 1 1 1 0 1 1
Fld->position 110
Fld->size 1
Fld->value 1

Todos los filtros definidos en esta capa son del protocolo 6 (TCP), para este
protocolo el tamafio de encabezado puede variar y el valor del tamafio se busca en la
posicioén 96. No es un protocolo final, entonces, se debe buscar el siguiente protocolo que
se especificd en la primer tripleta de campos especiales (fld->). Si se revisa la primera
tripleta, el filtro va a buscar valor 50 para siguiente protocolo, que es el nUmero de puerto

reservado para http.

Los otros campos son similares y al revisar se observa que los datos buscados
son las banderas del encabezado TCP: 107 (ACK), 109 (RST), 110 (SYN), 111 (FIN).

Cada que ADA** lee un filtro nuevo con un nombre de archivo especificado, se
crea este archivo para grabar los datos capturados. Al iniciar la captura y revisar los
resultados, se observa que sélo se crearon tres archivos IPTCP_1, IPTCP_2 y IPTCP_3

(ver Figura 6.3).

INIT |
Enter total number of filters to analyze
3
Especific day | Mont Total of packets |

140 130

120

100 &
2
T 80
"]
©
o
£ 0
=}

40
20
5
0 . " a
IPTCP_1 PTCP_2 IPTCP_3
Filters
CLEAN WINDOW

Figura 62 Total de paquetes
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Esto quiere decir que los demas filtros no obtuvieron resultados. La cantidad de
paquetes por filtro fue para IPTCP_1 5 paquetes, para IPTCP_2 130 paquetes y para
IPTCP_3 2 paquetes.

Los paquetes recibidos fueron 5 paquetes con la bandera SYN en uno, 122
paquetes con la bandera SYN en cero, que nos dice que el paquete no es de
reconocimiento y dos paquetes SYN/ACK.

El siguiente paso es la revision de la informacién almacenada. El filtro a revisar es
IPTCP_1 Figura 6.3 que reporta todos los paquetes de tamafio 54. El primer paquete
guardado con la bandera SYN en uno

~ ADA02024D "' k. (==l
ANALISYS

Enter name filter IPTCP_1 Start |
Wed Nov 21 [17:01:12 2012 r—

54

1c 65 9d a5/ 22 3058 98 35 9f 76|ee 045002‘8?f|39400f63b5d84ad942

8c cO a8 1 40 0 50 a6 7d fo 58 B 5T [15 8c b7 el5@ 1, 1 ff f2 66'0 0

Wed Nov 21 17:01:12 20812 ]l

54

1c 65 9d a5 22 30 58 98 35 9f 76jee § 0 45 0 0 28 35 Uf 40 L f5 6 1 33 4a d9 42

Bc cO a8 1 10 0 50 a6 7e 20 5a 3f cc |37 ee 8 5f2I50 11 ffds 4400

Wed Nov 21 17:01:12 2012

54

1c 65 9d a5/ 22 30|58 98 35 9f 76jee § 0 45 0 0

8c cO a8 140 0 50 a6 7f al 6b p9 94 97 50 d2

Wed Nov 21 17:01:12 2012

54

1c 65 9d a5/ 22 3058 98 35 9f 76|ee 045003865

8c cO a8 1 40 0 50 a6 7c aa 72 B9 39 3e 88 b9 94 50

Wed Nov 21 17:01:12 2012 |

54

1c 65 9d a5/ 22 3058 98 35 9f 76jee 5 0 45 0 0 38 %
8;9 50

340 ( f5 6 d3 de d4a d9 42
11ft2e2o0

340 @ 515 dl 4e d4a d9 42
11figbf500

f40 0 f5[5 98 52 4a d9 42
1

8c cO a8 1 40 0 50 a6 71 d8 ef 2 ¢4 92 8c e 1f 5000

Figura 63 Informacién en hexadecimal.

La posicion 12 de tamario dos bytes tiene el valor 800 (color rojo) lo que indica que
el siguiente encabezado a buscar es un IP. En el byte 10 del siguiente encabezado se tiene
un 6 (color naranja) esto indica que el siguiente protocolo esperado es un encabezado TCP,
finalmente, en el encabezado TCP, en los primeros dieciséis se encuentra un valor 0 50

(color verde), esto indica que el siguiente protocolo es de tipo http.

Para revisar los campos de interés se revisa el byte 14 del encabezado TCP y
encontramos el valor 11 hexadecimal (color morado), si lo traducimos a binario tenemos:

00010001, los seis ultimos valores de este octeto representan las banderas URG, ACK,

110
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PSH, RST, SYN, FIN. Concluimos entonces que todos los paquetes capturados con este
filtro son paquetes que indican el final de la comunicacion ACK/FIN, el servidor ya no

enviard mas datos.

6.3 Estadisticas

La siguiente prueba se ejecuta en una computadora con Fedora Linux 14 en una
red escolar. En esta red no se utilizan los puertos bien conocidos como veremos en el
desarrollo de la misma. Los filtros definidos en ADA** son los de la Tabla 6.4, no se
definen campos especiales y los puertos para los protocolos https, msnp, netbios-ns en su

valor hexadecimal son 1bb, 747, 89 sucesivamente.

Tabla 6.4 Filtros definidos.

Filtro Capal Capa 2 Capa 3 Capa4
1 Ethernetv. 2 IP TCP HTTPS
2 Ethernetv. 2 IP TCP MSNP
3 Ethernetv. 2 P UDP Netbios-ns

ADA** comienza a tomar los paquetes de la red y se lleva a cabo el filtrado de
manera continua por dos horas aproximadamente. Se almacenaron datos para el filtro uno

y dos, sin embargo, el filtro tres no obtuvo resultados.

Después de la recoleccién de paquetes se hace un muestreo de la cantidad de
paquetes obtenidos por hora (ver Figura 6.5) con el filtro 1 que fue nombrado como
IPTCP_443. La linea horizontal representa la media del proceso y a partir de ella se
pueden ver las diferencias sobresalientes en los datos. ADA** hace el calculo de la media,
la varianza y la desviacion estandar del numero de paquetes capturados a través del

tiempo.
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ADA02024D

z
‘3

[ enameotfier s

| N

- ==

10.0
91.0

9.539392014169456

CLEAN WINDOW

Figura 64 Cantidad de paquetes por hora

Una grafica méas detalla del tiempo de

recoleccibn de paquetes es la
representacion en segundos (ver Figura 6.6). La media en este caso es de 3, la varianza
11.33 y la desviacion estandar 3.36.

= ‘ADA02024D EE
T
[ Enternameofiter |IPTCP_443

Mont day Hour

11

3.366501646120693
CLEAN WINDOW

Figura 65 Total de paquetes por segundo

112



CAPITULO 6 PRUEBAS Y RESULTADOS

6.4 Resumen

ADA** Es una herramienta de mucha utilidad para el muestreo de trafico de red, a
diferencia de otras plataformas cerradas, acepta la definicion de protocolos no
estandarizados. Debido a que el filtrado del trafico puede ser muy especifico, se pueden
hacer estudios con fines de investigacion. Dependiendo del tipo de red, el trafico que
transita por ella suele tener un comportamiento regular. Llevando a cabo un registro de las
estadisticas, los comportamientos del trafico irregulares requeriran un estudio de los datos
almacenados mas detallado. La funcion de probabilidad reduce la cantidad de informacién

almacenada y esto facilita la busqueda de cadenas en la informacion hexadecimal.

Por otro lado, la idea de que la recoleccion de paquetes es distribuida (todas las
maquinas son recolectoras), mantiene la informacién segura porque si se alteran los datos
de una computadora, existen otras que contienen un respaldo y la informacién

almacenada se puede verificar.
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7.1 Logros Alcanzados

Se llevo a cabo un estudio exhaustivo sobre los principales ataques a las redes de
computadoras. Los resultados de esta investigacién se encuentran en el capitulo 4 de

este documento.

Para determinar qué caracteristicas deben cumplir los datos recopilados por un

sistema, se realizaron las siguientes actividades:

e Se hizo una investigacion amplia a través de algunas publicaciones que hablan
sobre la problematica forense y otros que abordan alguno de los problemas
con soluciones que han sido referenciadas a lo largo del capitulo 2.

e Asistencia al “Congreso de seguridad en cémputo 2011” para los talleres:
analisis forense en sistemas Linux y andlisis forense de trafico de red.

e Se hizo una investigacién buscando la legislacion que existe en México con

respecto a este tema y esta referenciado en el anexo B.

Se implemento una herramienta forense ADA** que lleva a cabo la recoleccion de

paquetes de trafico de red con la ayuda de Libpcap. Los elementos ADA** son:

e Administrador de protocolos. La finalidad de este modulo es brindar una
manera de especificar protocolos que estan estandarizados o los que no lo
estan. Esto se logra dando al usuario la facilidad de especificar el tamafio y

posicién de cada campo.
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e Administrador de filtros. De acuerdo a los protocolos existentes en el sistema,
se hace la definicion de filtros de tal forma que se puede almacenar un paquete
por el valor que tiene uno solo de sus bits.

e El muestreo se lleva a cabo con base en el método Monte Carlo. El muestreo
Montecarlo tiene la ventaja de que las muestras preservan las distribuciones
originales de la poblacion completa (de todos los flujos de datos).

e El mddulo fue probado mostrando que ADA** contiene los datos que se

especificaron en los filtros.

Se implemento un moédulo en ADA** que crea un archivo para cada filtro definido
guardando la informaciéon en hexadecimal y la mantiene disponible para su revision

posterior.

Se desarroll6 un modulo basico para la presentacion de estadisticas y su
funcionamiento se explica en el capitulo 5 (Andlisis y disefio del sistema de captura
aleatoria ADA**).

7.2 Trabajo a futuro

El computo forense es una ciencia que esta emergiendo. El elevado desarrollo en
tecnologias de comunicacion por Internet, asi como el creciente comercio electronico
con la consecuente necesidad de manejo de informacion personal a través de Internet
y el casi nulo desarrollo de legislacién en contra de delitos cometidos por este medio.
Hace de la red un lugar favorito para cometer crimenes y los atacantes no necesitan

preocuparse mucho por ser atrapados.

Actualmente las empresas cuentan con sofisticadas herramientas de seguridad
para proteger su red de posibles ataques pero no invierten muchos recursos en la
posible obtencion de informacion cuando el delito ya ocurrié. Para continuar con el
desarrollo de herramientas enfocadas a la investigacion forense se propone lo

siguiente:

» Desarrollar versiones que se ejecuten como parte del ndcleo de Linux.
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Reducir los costos en cuanto al consumo de recursos y reducir la

vulnerabilidad del sistema de recopilacién y almacenamiento de datos.
» Desarrollar herramientas de analisis de la informacion recopilada.

Mejorar el entendimiento que tenemos sobre los diversos ataques a las
redes de computadoras para poder predecirlos, contrarrestarlos o

mitigarlos.
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ANEXO A. Glosario

ARP

Artefacto

BJS

BSD

Buffer

Checksum

Core dumps

Cracker

Crackers

ARP Son las siglas en inglés de Address Resolution Protocol (Protocolo de
resolucion de direcciones).Es un protocolo de la capa de enlace de datos
responsable de encontrar la direccién hardware (Ethernet MAC) que
corresponde a una determinada direccion IP

Pieza de informatica tangible que es crada, modificad y usada por los
trabajadores al realilzar actividades; representa una area de
responsabilidad, y es candidata a ser tenida en cuenta para el control de la
configuracién. Un artefacto puede ser un modelo, un elemento de un
modelo, o un documento.

Bureau of Justice Statistics (BJS) es un componente de los programas de
la oficina de justicia en los E.U. en el Departamento de justicia de los
Estados Unidos.

Berkeley Software Distribution (en espafiol, distribucién de software
berkeley). Asi se llamé a las distribuciones de cédigo fuente que se
hicieron en la Universidad de Berkeley en California y que en origen eran
extensiones del sistema operativo UNIX de AT&T Research.

Un buffer es una ubicacion de la memoria en un Disco o0 en un instrumento
digital reservada para el almacenamiento temporal de informacion digital,
mientras que espera ser procesada.

Forma de control de redundancia, una medida muy simple para proteger la
integridad de los datos, verificando que no hayan sido corruptos.

Se refiere a un archivo que contiene una imagen en memoria de un
proceso determinado, también se refiere a un listado impreso de todo el
contenido de la memoria.

El término cracker se utiliza para referirse a las personas que rompen
algun sistema de seguridad.

El término cracker se utiliza para referirse a las personas que rompen
algun sistema de seguridad.
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CSMA/CA

CSMA/CD

Datagrama

Driver

E-mail

Ethernet

Exploit

Firewall

Framework

Gateway

Protocolo de control de redes de bajo nivel que permite que multiples
estaciones utilicen un mismo medio de transmisién. Cada equipo anuncia
opcionalmente su intencidn de transmitir antes de hacerlo para evitar
colisiones entre los paquetes de datos (cominmente en redes inalambricas,
ya que estas no cuentan con un modo practico para transmitir y recibir
simultdneamente).

Técnica usada en redes Ethernet para mejorar sus prestaciones.
Anteriormente a esta técnica se usaron las de Aloha puro y Aloha ranurado,
pero ambas presentaban muy bajas prestaciones.

Hay dos formas de encaminar los paquetes en una red conmutacion de
paquetes. Estas son: datagrama y circuito virtual. En la técnica de
datagrama cada paquete se trata de forma independiente, conteniendo
cada uno la direccion de destino. La red puede encaminar (mediante un
router) cada fragmento hacia el Equipo Terminal de Datos (ETD) receptor
por rutas distintas. Esto no garantiza que los paquetes lleguen en el orden
adecuado ni que todos lleguen al destino.

Programa informético que permite al sistema operativo interactuar con
un periférico, haciendo una abstraccién del hardware y proporcionando
una interfaz -posiblemente estandarizada- para usarlo.

Correro eléctronico, es un servicio de red que permite a los usuarios enviar
y recibir mensajes y archivos rapidamente.

Es un estandar de redes de area local para computadores con acceso al
medio por contienda CSMA/CD. CSMA/CD (Acceso Multiple por deteccidon
de portadora con deteccion de colisiones), es una técnica usada en redes
Ethernet para mejorar sus prestaciones.

Expresa el tamafio en bytes de la unidad de datos mas grande que puede
enviarse usando un protocolo de comunicaciones.

Dispositivo que funciona como cortafuegos entre redes, permitiendo o
denegando las transmisiones de una red a la otra.

Es una estructura conceptual y tecnoldgica de soporte definido,
normalmente con artefactos o médulos de software concretos, con base a la
cual otro software pude ser mas facilmente organizado y desarrollado.

Una pasarela o puerta de enlace (del inglés gateway) es un dispositivo,
con frecuencia una computadora, que permite interconectar redes con
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Hardware

Honeypot

Hub

ICMP

IDS

IEEE 802.11

IEEE802.11b

IGMP

Interfaz

protocolos y arquitecturas diferentes a todos los niveles de comunicacion.
Su propésito es traducir la informacion del protocolo utilizado en una red,
al protocolo usado en la red de destino.

Partes tangibles de un sistema informético, sus componentes son:
eléctricos, electronicos, electromecénicos y mécanicos.

software o conjunto de computadores cuya intencion es atraer a
atacantes, simulando ser sistemas vulnerables o débiles a los ataques. Es
una herramienta de seguridad informatica utilizada para recoger
informacién sobre los atacantes y sus técnicas.

Dispositivo que tiene la funcion de interconectar las computadoras de una
red local.

El Protocolo de Mensajes de Control de Internet o ICMP (por sus siglas en
inglés de Internet Control Message Protocol) es el sub protocolo de control
y notificacidon de errores del Protocolo de Internet (IP). Como tal, se usa
para enviar mensajes de error, indicando por ejemplo que un servicio
determinado no esta disponible o que un router o host no puede ser
localizado.

Un sistema de deteccidén de intrusos IDS es un programa usado para
detectar accesos no autorizados a un computador o a una red.

Define el uso de los dos niveles inferiores de la arquitectura OSI (capas
fisica y de enlace de datos), especificando sus normas de funcionamiento
en una WLAN.

Es una modificacion de la Norma IEEE 802.11que amplia la tasa de
transferencia hasta los 11 Mbit/s usando la misma banda de 2.4 GHz.

Protocolo para intercabiar informacion acerca del estado de permanencia
entre enrutadores IP que admiten la multidifusién y miembros de grupos
de multidifusion.

Es la conexion entre dos computadoras o maquinas de cualquier tipo dando
una comunicacién entre distintos niveles.

Es una etiqueta numérica que identifica, de manera ldgica y jerarquica, a
un interfaz (elemento de comunicacién/conexion) de un dispositivo
(habitualmente una computadora) dentro de una red que utilice el
protocolo IP (Internet Protocol), que corresponde al nivel de red del
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Malware
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protocolo TCP/IP.

Es un protocolo de comunicacion en tiempo real basado en texto, que
permite debates entre dos o mas personas. Se diferencia de la mensajeria
instantanea en que los usuarios no deben acceder a establecer la
comunicacién de antemano, de tal forma que todos los usuarios que se
encuentran en un canal pueden comunicarse entre si, aunque no hayan
tenido ningun contacto anterior.

Es el principal responsable de facilitar a los distintos programas acceso
seguro al hardware de la computadora o en forma basica, es el encargado
de gestionar recursos, a través de servicios de llamada al sistema.

libpcap proporciona fuciones para la captura de paquetes a nivel de
usuario, utilizada en la monitorizacién de redes de bajo nivel.

Es un sistema operativo derivado de Unix.

Es un pseudo-dispositivo que hace que un archivo sea accesible como un
dispositivo block. Es una interfaz para un driver.

es un identificador de 48 bits (3 bloques hexadecimales) que corresponde
de forma Unica a una tarjeta o dispositivo de red

También llamado badware, cédigo maligno, software malicioso o software
malintencionado, es un tipo de software que tiene como objetivo infiltrarse
o dafiar una computadora sin el consentimiento de su propietario.

En redes de computadoras expresa el tamafio en bytes de la unidad de
datos mas grande que puede enviarse usando un protocolo de
comunicaciones.

Forma de transferencia de datos en donde es posible enviar informacién
de un solo emisor a muchos puntos diferentes (receptores)
simultaneamente.

Es un entero que indica la distancia de desplazacimiento desde el inicio del
objeto hasta un punto o elemento dado, presumiblemente dentro del
mismo objeto.
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El modelo de interconexion de sistemas abiertos, también llamado OSI (en
inglés open system interconnection) es el modelo de red descriptivo
creado por la Organizacion Internacional para la Estandarizacion en el afo
1984

Es un error de software que se produce cuando un programa no controla
adecuadamente la cantidad de datos que se copian sobre un area de
memoria reservada a tal efecto (buffer), de forma que si dicha cantidad es
superior a la capacidad pre asignada los bytes sobrantes se almacenan en
zonas de memoria adyacentes, sobrescribiendo su contenido original.

Una red peer-to-peer, red de pares, red entre iguales, red entre pares o
red punto a punto (P2P, por sus siglas en inglés) es una red de
computadoras en la que todos o algunos aspectos funcionan sin clientes ni
servidores fijos, sino una serie de nodos que se comportan como iguales
entre si.

Es un conjunto de componentes de software que agrega habilidades
especificas para una aplicacién de software mas grande.

Point to Point Protocol, es un protocolo de nivel de enlace estandarizado
en el documento RFC 1661. Se trata de un protocolo asociado a la pila
TCP/IP de uso de Internet.

Conjunto de reglas usadas por computadoras para comunicarse unas con
otras a través de una red.

En la informatica, un puerto ata 6 puerto es una forma genérica de
denominar a una interfaz a través de la cual los diferentes tipos de datos
se pueden enviar y recibir.

Las Request for Comments ("Peticién De Comentarios" en espafiol) son
una serie de notas sobre Internet, y sobre sistemas que se conectan a
Internet, que comenzaron a publicarse en 1969.1 Se abrevian como RFC.

Encaminador, enrutador o direccionador es un dispositivo de hardware
usado para la interconexion de redes informaticas que permite asegurar el
direccionamiento de paquetes de datos entre ellas o determinar la mejor
ruta que deben tomar.

Programa utilizado par leer paquetes que viajan a través de la capa de red.
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Equipamiento I6gico o soporte l6gico de un sistema informatico; comprende
el conjunto de los componentes l6gicos necesarios que hacen posible la
realizacion de tareas especificas, en contraposicién a los componentes
fisicos, que son llamados hardware.

El switch es un aparato muy semejante al hub, pero tiene una gran
diferencia: los datos provenientes de la computadora de origen solamente
son enviados a la computadora de destino. Esto se debe a que los switches
crean una especie de canal de comunicacion exclusiva entre el origen y el
destino.

Transmission Control Protocol, es uno de los protocolos fundamentales en
Internet. El protocolo garantiza que los datos seran entregados en su
destino sin errores y en el mismo orden en que se transmitieron.

Reloj especializado para medir intervalos de tiempo

Un token o también llamado componente Iéxico es una cadena de
caracteres que tiene un significado coherente en cierto lenguaje de
programacion.

Unidad de envio de datos

User Dtagram Protocol, es un protocolo del nivel de transporte basado en
el intercabio de datagramas. Permite el envio de datagramas a través de
la red sin que se haya establecido previamente una conexién, ya que el
propio datagrama incorpora suficiente informacion de direccionamiento en
su cabecera. Tampoco tiene confirmacion ni control de flujo, por lo que los
paquetes pueden adelantarse unos a otros.

Sistema operativo portable, multitarea y multiusuario

Es un grupo de recursos que hacen posible que la sefial de voz viaje a
través de Internet empleando un protocolo IP

Sistema de distribucion de informacién basado en hipertexto o hipermedios
enlazados y accesibles a través de Internet.

Es la transferencia de informacién entre dos 0 mas puntos que no estan
fisicamente conectados.
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Zero-day

Es un ataque contra una computadora, basado en encontrar
vulnerabilidades aun desconocidas en las aplicaciones informaticas. Este
tipo de exploit circula generalmente entre las filas de los potenciales
atacantes hasta que finalmente es publicado en foros publicos. Un exploit
de dia-cero normalmente es desconocido para la gente y el fabricante del
producto. Un ataque de dia cero se considera uno de los mas peligrosos
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ANEXO B. Legislaciéon en México

Delitos en materia de vias de comunicacion y de correspondencia

Articulo 177.-
A quien intervenga comunicaciones privadas sin mandato de autoridad judicial
competente, se le aplicardn sanciones de seis a doce afios de prision y de trescientos a

seiscientos dias multa.

Revelacién de secretos y acceso ilicito a sistemas y equipos de informatica

Articulo 211 bis 1

Al que sin autorizacion modifique, destruya o provoque pérdida de informacion
contenida en sistemas o equipos de informatica protegidos por algin mecanismo de
seguridad, se le impondran de seis meses a dos afios de prision y de cien a trescientos

dias de multa.

Al que sin autorizacién conozca o copie informacién contenida en sistemas o
equipos de informatica protegidos por algin mecanismo de seguridad, se le impondran de

tres meses a un afio de prision y de cincuenta a ciento cincuenta dias de multa.

Articulo 211 bis 2

Al que sin autorizacion modifique, destruya o provoque perdida de informacion
contenida en sistemas o equipos de informatica del estado, protegidos por algun
mecanismo de seguridad, se le impondran de uno a cuatro afios de prision y de

doscientos a seiscientos dias de multa.

Al que sin autorizacion conozca o copie informacién contenida en sistemas o
equipos de informética del estado, protegidos por algin mecanismo de seguridad, se le

impondran de seis meses a dos afios de prision y de cien a trescientos dias multa.

A quien sin autorizacion conozca, obtenga, copie o utilice informacion contenida en
cualquier sistema, equipo o medio de almacenamiento informaticos de seguridad publica,

protegido por algun medio de seguridad, se le impondra pena de cuatro a diez afios de
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prisibn y multa de quinientos a mil dias de salario minimo general vigente en el distrito
federal. Si el responsable es o0 hubiera sido servidor publico en una institucion de
seguridad publica, se impondra ademas, destitucién e inhabilitacién de cuatro a diez afios

para desempenfarse en otro empleo, puesto, cargo o comisién publica.

Articulo 211 bis 3

Al que estando autorizado para acceder a sistemas y equipos de informética del
estado, indebidamente modifique, destruya o provoque pérdida de informacién que
contengan, se le impondran de dos a ocho afios de prision y de trescientos a novecientos
dias de multa.

Al que estando autorizado para acceder a sistemas y equipos de informéatica del
estado, indebidamente copie informacién que contengan, se le impondran de uno a cuatro

afios de prision y de ciento cincuenta a cuatrocientos cincuenta dias de multa.

A quien estando autorizado para acceder a sistemas, equipos o0 medios de
almacenamiento informaticos en materia de seguridad publica, indebidamente obtenga,
copie o utilice informaciéon que contengan, se le impondra pena de cuatro a diez afios de
prisibn y multa de quinientos a mil dias de salario minimo general vigente en el distrito
federal. Si el responsable es o hubiera sido servidor publico en una institucién de
seguridad publica, se impondra ademas, hasta una mitad mas de la pena impuesta,
destitucion e inhabilitacién por un plazo igual al de la pena resultante para desempefiarse

en otro empleo, puesto, cargo o comision publica.

Articulo 211 bis 4

Al que sin autorizacion modifique, destruya o provoque pérdida de informacién
contenida en sistemas o equipos de informética de las instituciones que integran el
sistema financiero, protegidos por algin mecanismo de seguridad, se le impondran de

seis meses a cuatro afios de prision y de cien a seiscientos dias multa.

Al que sin autorizacion conozca o copie informacién contenida en sistemas o
equipos de informética de las instituciones que integran el sistema financiero, protegidos
por algin mecanismo de seguridad, se le impondran de tres meses a dos afios de prision

y de cincuenta a trescientos dias multa.

130



ANEXO B

Articulo 211 bis 5

Al que estando autorizado para acceder a sistemas y equipos de informética de las
instituciones que integran el sistema financiero, indebidamente modifique, destruya o
provoque pérdida de informacion que contengan, se le impondran de seis meses a cuatro

afos de prision y de cien a seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de informética de las
instituciones que integran el sistema financiero, indebidamente copie informacion que
contengan, se le impondran de tres meses a dos afios de prisibn y de cincuenta a

trescientos dias multa.

Las penas previstas en este articulo se incrementaran en una mitad cuando las
conductas sean cometidas por funcionarios o empleados de las instituciones que integran

el sistema financiero.

Articulo 211 bis 6
Para los efectos de los articulos 211 bis 4 y 211 bis 5 anteriores, se entiende por
instituciones que integran el sistema financiero, las sefialadas en el articulo 400 bis de

este cadigo.

Articulo 211 bis 7
Las penas previstas en este capitulo se aumentaran hasta en una mitad cuando la

informacién obtenida se utilice en provecho propio o ajeno.
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ANEXO C. Simbolos de soporte de informacion o dispositivos fisicos:

La simbologia que se utiliza para soporte de informacion o dispositivos fisicos:

Simbolo Denominacion Tipo de dispositivo
’/_‘ Teclado Entrada
\ / Soporte Genérico Entrada
<:> Pantalla /CRT Salida
B Impresora Salida
-~ ] Tarjeta perforada Entrada/Salida
— ) Cinta de papel Entrada/Salida
- ___—
— Disco magnético Entrada/Salida

Cinta magnética Entrada /Salida

CI Disco magnético Entrada/Salida

Cinta Encapsulada Entrada/Salida

Disco Flexible Entrada/Salida

@ Tambor magnético Entrada/Salida
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Simbologia utilizada en los procesos.

Simbolo Funcién

Proceso u operacion.

Clasificacion u ordenacion de datos en un
fichero.

Fusion o mezcla de dos o mas ficheros en
uno solo.

Particién o extraccion de datos de un fichero.

Manipulacion de uno o varios ficheros
(intercalacién).

X <[>

Significado de las lineas de flujo de datos.

Simbolo Funcién

4

+—

T —n Direccion del proceso o flujo de datos

Linea conectora. Permite la union entre
unidades o elementos de informacion.
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La simbologia para los diagramas de flujo es:

Simbolo Funcidn

programa.
Operacion de E/S en general. Se utiliza para
introducir datos desde un periférico a la
memoria de la computadora y la salida de
resultados desde la memoria de la computadora
hacia un periférico.

Terminal, marca el inicio, final o una parada
:) necesaria realizada en la ejecucion del

Proceso u operacion en general que se utiliza
para mostrar cualquier tipo de operacion
durante el proceso de elaboracion de los datos
depositados en la memoria.

Subprograma o subrutina que se utiliza para
realizar una llamada a un subprograma o
proceso.

Simbolos de decision

Simbolo Funcion

Decisién de dos salidas. Indica operaciones
I6gicas o comparativas para seleccionar. La
seleccion se hace en funcion del resultado
entre dos caminos alternativos que se pueden
sequir.

Decision multiple con ‘n’ salidas. Indica el
camino que se puede seguir entre varias
posibilidades segun el resultado de la
operacion légica o comparacidn establecida.

Bucle definido, empleado para modificar una
instruccion o bloque de instrucciones que a su
vez produce una alteracion o modificacion en
el comportamiento del programa.
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Lineas de flujo.

Simbolo

Funcién

— 11—l

Flechas indicadoras de la direccion del flujo
de datos.

Linea conectora, también llamada linea de
flujo de datos. Se utiliza para conectar los
diferentes simbolos del disefo.

Simbolos de conexion.

Simbolo

Funcion

Este simbolo es utilizado para el
reagrupamiento de las lineas de flujo.

Conector de las lineas de flujo en la misma
pagina. Es un conector que enlaza dos partes
cualesquiera del disefio a través de un
conector de salida y un conector de entrada.

Conector de lineas de flujo en distintas
paginas utilizado para enlazar dos partes
cualesquiera del disefio a través de un
conector de entrada.
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ANEXO D. Operacion del sistema.

El sistema ADA esta disefiado para ser utilizado por un
administrador de redes u otra persona que cuente con un nivel
intermedio en conocimientos de redes.

Requerimientos:

e Plataforma Linux Fedora 14 o posterior.
e Verificar que el sistema operativo tiene instalado Libpcap y
Python.

Para inicializar ADA** es necesario abrir una terminal y ejecutar el
programa principal. Esto se hace al teclear:

python principal.py

En seguida aparece el menu principal que tiene las opciones para
ingresar a las diferentes areas del sistema (ver Figura 1).

i

ADA02024D T RINEETE
1.- PROTOCOL ADMINISTRATOR
2.- FILTERS ADMINISTRATOR
3.- CAPTURE
4 .- ANALISYS
5.- COMPARE FILTERS
B6.- STATISTICS

B B EE e

Figura 1 Pantalla principal
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