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Resumen

Esta tesis trata sobre criptografia. Especificamente, en este trabajo de tesis se propone,
enuncia y demuestra el teorema JV, y se toma como base tedrica para construir campos
finitos en el conjunto de las permutaciones, los cuales se aplican en la construccion de
criptosistemas; ademads, se propone, enuncia y demuestra el Teorema Factorial. Los
teoremas JV y Factorial constituyen la base tedrica para implementar un nuevo algoritmo
de cifrado: el Criptosistema Factorial.

Los criptosistemas disefiados, implementados y aplicados en este trabajo de tesis son
competitivos con la norma internacional AES y una de sus aplicaciones principales es el
reforzamiento de algoritmos criptograficos conocidos, como el DES y el TripleDES.

Primeramente se propone, enuncia y demuestra el Teorema JV. Acto seguido, se definen
dos operaciones binarias y una operacion unaria a fin de construir campos finitos en el
conjunto de las permutaciones, tomando como base teérica el Teorema JV.

Luego, se propone, enuncia y demuestra el Teorema Factorial, el cual sirve como base
teorica, juto con el Teorema JV, para proponer e implementar el algoritmo del
Criptosistema Factorial.

Se realiza un andlisis de la forma en que se fortalecen los criptosistemas simétricos DES y
Triple-DES al aplicar los resultados de esta tesis y se implementa este fortalecimiento;
ademas, se usa como base el Teorema Factorial en el cifrado de cadenas de 192 bits.

Finalmente, se disefia una aplicacion donde se usan los resultados originales de este trabajo
de tesis en el envio de cheques electronicos cifrados mediante el algoritmo TripleDES con
permutacion variable.



Abstract

This thesis deals specifically with cryptography. This work proposes, formulates and
demonstrates the JV theorem taken as a theoretical base to construct finite fields in a group
of permutations which are applied in the construction of crypto-systems. It is also proposes
formulating and demonstrating the factorial theorem. Factorial and JV theorem constitute
the theoretical base to implement a new coded algorithm: the factorial crypto-system.

The crypto-systems designed, implemented and applied in this thesis are competitive with
the international AES norm, and one of their principal applications is the re-enforcement of
known cryptographic algorithms such as DES and triple DES.

First, the formulation and demonstration of the JV theorem is proposed. Then two binary
and one unary operations are defined with the aim to construct finite fields in a group of
permutations taken the JV theorem as theoretical base.

Next, formulating and demonstrating the factorial theorem is proposed, which serves as a
theoretical base, together with the JV theorem, to propose and implement the factorial
crypto-system algorithm.

An analysis is made of the form to strengthen the DES and triple DES symmetrical crypto-
system, apply the thesis results and implement this strengthening. Also the factorial
theorem is used as a base in decoding chains of 192 bits.

Finally, an application to use the original results of this thesis is designed for sending coded
electronic checks through the triple DES algorithm with a variable permutation.



CAPITULO 1

Introduccion

En esta tesis se usan los teoremas JV y Factorial, después de ser demostrados, para realizar
dos tareas relevantes: la construccion de campos finitos en el conjunto de las
permutaciones, y la implementacion de nuevos algoritmos de cifrado de informacion.

Los criptosistemas disefiados, implementados y aplicados en este trabajo de tesis son
competitivos con la norma internacional AES y una de sus aplicaciones principales es el
reforzamiento de algoritmos criptograficos conocidos, como el DES y el TripleDES [1].

1.1 Antecedentes

El ser humano, desde tiempos remotos, ha buscado maneras de proteger la informacion que
considera valiosa; para ello, se han inventado algoritmos que tienden a esconder la
informacion de posibles intrusos. Se puede decir de manera sintética que intervienen tres
personajes en esta actividad: el que envia la informacidn, el que recibe el mensaje y el que
desea averiguar el mensaje entre los dos primeros [2].

La palabra Criptologia tiene raices griegas (criptos = oculto y logos = tratado, ciencia) y se
puede considerar que es el nombre genérico de dos disciplinas que son opuestas y a su vez
se complementan, a saber: Criptografia y Criptoanalisis.

La Criptografia se encarga de cifrar o encriptar un mensaje de texto claro, esto es, de
ocultar o enmascarar la informacion que se considera confidencial y, en contraparte, el
Criptoanalisis se encarga de romper el proceso de cifrado para recuperar la informacién
original o el texto claro [3].

Es cuantioso el material que se ha ido acumulando, a través de los afios, en relacion con el
tema de la Criptologia. Se ha evolucionado desde los métodos como el de Julio César, hasta
los modernos estandares como el DES y el AES [4].

Cuando se encuentran debilidades en un algoritmo de cifrado, se intenta reforzarlo
mediante la mejora de las técnicas matematicas que intervienen en el disefo, y un claro

ejemplo es la aparicion del TripleDES, después de que alguien logré romper el DES [14].

Actualmente, el estdndar internacional vigente es el AES [29].



1.2 Justificacion

Es conocido que los algoritmos relacionados con sistemas tales como DES, Triple-DES,
SPN y AES emplean basicamente tres tipos de operaciones: permutaciones, sustituciones y
la funcion légica OR exclusiva [2]. Las permutaciones se definen mediante tablas y se
consideran fijas, y hasta el momento la posibilidad de representar una permutacion
mediante un entero no negativo no ha sido explorada.

De manera natural surge la necesidad de construir tal algoritmo que permita asignar una
permutacion a un nimero natural: esa es precisamente la justificacion de esta tesis.

De hecho, la construccion de tal algoritmo debe definir una funcion biyectiva, la cual
propicia que la permutacion sea considerada como una clave, porque ahora podra ser
variable. Asi, se pueden construir criptosistemas rapidos y de gran complejidad por medio
de esta idea novedosa.

1.3 Objetivos

Objetivo General

Proponer, enunciar y demostrar el Teorema JV y, con base en este teorema, construir
campos finitos en el conjunto de las permutaciones a fin de aplicarlos en la construccion de
criptosistemas. Proponer, enunciar y demostrar el Teorema Factorial, e implementar el
nuevo Criptosistema Factorial. Estos criptosistemas seran competitivos con la norma
internacional AES y reforzaran algunos algoritmos conocidos de cifrado.

Objetivos Particulares

1. Proponer, enunciar y demostrar el Teorema JV.

2. Definir dos operaciones binarias y una operacion unaria a fin de construir campos

finitos en el conjunto de las permutaciones, tomando como base tedrica el Teorema JV.

Proponer, enunciar y demostrar el Teorema Factorial.

4. Tomando como base teodrica el Teorema JV y el Teorema Factorial, proponer e
implementar el algoritmo del Criptosistema Factorial.

5. Elaborar un andlisis de la forma en que se fortalecen los criptosistemas simétricos DES

y Triple-DES al aplicar los resultados de esta tesis. Implementar este fortalecimiento.

Usar como base el Teorema Factorial en el cifrado de cadenas de 192 bits.

7. Disefiar una aplicacion donde se usen los resultados originales de este trabajo de tesis
en el envio de cheques electronicos cifrados mediante el algoritmo TripleDES con
permutacion variable.

[98)

a

1.4 Contribuciones



Las contribuciones de este trabajo de tesis, tanto tedricas como practicas, son:

1. Dos operaciones binarias y una operacion unaria que permiten construir campos finitos
en el conjunto de las permutaciones, tomando como base tedrica el Teorema JV.

El Teorema Factorial.

El algoritmo del Criptosistema Factorial, el cual es mas robusto que AES.
Implementacion del fortalecimiento de los criptosistemas simétricos DES y Triple-DES.
Aplicacion del Teorema Factorial en el cifrado de cadenas de 192 bits.

Uso del algoritmo TripleDES con permutacion variable en el envio de cheques
electronicos cifrados.

SARNANE ol

1.5 Organizacion del documento

En este capitulo se han presentado: los antecedentes, la justificacion, los objetivos del
trabajo de tesis y las contribuciones. El resto del documento de tesis esta organizado de la
siguiente manera:

En el capitulo 2 se describen brevemente algunos conceptos del estado del arte en
criptografia, mientras que en capitulo 3 se presentan las herramientas matematicas que se
usan en el desarrollo de la tesis.

El capitulo 4 es la parte mas relevante de este documento, dado que ahi se definen las dos
nuevas operaciones binarias y la operacién unaria que permitiran la construccion de un
campo finito basado en el Teorema JV; se enuncia y se demuestra el Teorema Factorial y
ademas se propone un nuevo criptosistema: el Criptosistema Factorial, el cual permitira
reforzar algunos algoritmos conocidos de cifrado.

Los resultados experimentales estdn contenidos en el capitulo 5: una aplicacion a la
criptografia de los campos finitos JV, en la que se analiza la forma en que se fortalecen los
criptosistemas simétricos DES y Triple-DES al aplicar los resultados de esta tesis, el
Criptosistema Factorial, el uso del Teorema Factorial en el cifrado de cadenas de 192 bits, y
finalmente se presenta una interesante aplicacion de los resultados originales de este trabajo
de tesis: el envio de cheques electronicos cifrados mediante el algoritmo TripleDES con
permutacion variable.

En el capitulo 6 se presentan las conclusiones y recomendaciones para trabajo a futuro. Se
anexa un apéndice donde se incluye una implementacion en hardware del Criptosistema
Factorial y, finalmente, las referencias bibliograficas.



CAPITULO 2

Estado del Arte

Este capitulo consta de cuatro secciones; en la seccion 2.1 se presentan someramente y se
ejemplifican dos algoritmos de cifrado de datos que se usaron en los primeros tiempos de la
criptografia, mientras que en la seccion 2.2 se describe brevemente el estandar DES.

Las secciones 2.3 y 2.4 tratan, respectivamente, acerca de criptoanalisis y de criptosistemas,
conceptos muy importantes en el desarrollo de esta tesis.

2.1 Primeros tiempos

Como una consecuencia de la necesidad que se tienen en los circulos de poder de conservar
para si la informacion delicada, la Criptografia permanecié durante siglos vinculada a la
clase politica y militar. Es famoso el sistema que usaba Julio César durante el siglo I AC
para ocultar informacion.

El alfabeto latino que se usaba en aquel entonces constaba de estas 21 letras: ABCDEF
GIJLMNOPQRSTUYV X,y el procedimiento para ocultar informacion de aquellos
tiempos era sustituir a la primera letra A por la cuarta D, la segunda B por la quinta E y asi
sucesivamente [32].

Si se llama Y, a las letras encriptadas, X; a las letras del texto claro y Z; a la clave,
entonces el cifrado anterior se puede expresar utilizando la aritmética modular [6]
mediante la siguiente formula:

Y, =X, +Z, (mod 21), en este caso Z; es siempre D o 3.
Un procedimiento también famoso de cifrar es el “Cifrado Vigenere” (1586), [2] y [32].
Este procedimiento es una generalizacion del caso anterior y con el objeto de ilustrarlo

consideremos el siguiente ejemplo, en el que se trabaja con el alfabeto del idioma espaiiol,
el cual se escribe a continuacion:



Como puede observarse las letras son numeradas del 0 al 26, con la finalidad de aplicar la
aritmética modular.

Si el mensaje es “TORTAS DE JAMON” y la clave es “ROLANDQO”, entonces el
procedimiento de cifrado se puede expresar de la siguiente manera:

Mensaje T O R T A S D E J A M O N

Cave. R O L A N D O R O L A N D
Mensaje D C T N V R V X L M B P
Cifrado

Como puede verificarse facilmente se aplico la férmula Y; = X; + Z; (mod 27), en donde de
la misma manera que en el caso anterior Y; representa las letras del texto cifrado, X; las
letras del texto claro y Z; las de la clave.

2.2 DES

En la actualidad la situacion ha cambiado drésticamente, porque el desarrollo de las
comunicaciones y el uso masivo de las computadoras hace posible la transmision y
almacenamiento de grandes volumenes de informacion confidencial que es necesario
proteger. Entonces la Criptografia pasa de ser una necesidad de élite, para convertirse en
una exigencia del ser humano [32]. En 1973 el NBS (National Bureau of Standard, USA)
organiz6 un concurso solicitando un “algoritmo de encripcidon para la proteccion de datos
de computador durante su transmision y almacenaje”. En 1974, la corporacion IBM
presentd, entre otros, una propuesta inspirada en su sistema propietario LUCIFER, que,
convenientemente modificado dio lugar a “Data Encryption Standard” (DES) [32].

Antes de iniciar la descripcion del algoritmo DES sera necesario precisar la simbologia que
sera utilizada. Las letras mayutsculas como X,Y,L,RK representaran cadenas,
entendiéndose por cadena a la concatenacion de ceros y unos de longitud finita, en el
entendido que para el caso de DES no serd mayor a 64. Para la operacion binaria “XOR?”,
definida a continuacion, se utiliza el simbolo :

Six;,y,; son elementos de las cadenas X, Y entonces
0 si Xi=Yi
x; U yi =
1 six;ZYyi

Note que los elementos de una cadena dada se escribiran con mintisculas.
Para los simbolos del texto claro y del texto cifrado serdn utilizados caracteres de 8 bits, lo

que corresponde a los simbolos del codigo ASCII. A continuacion se hard una descripcion a
grandes rasgos del algoritmo DES, el cual consta de tres pasos:



a) Dada una cadena de texto claro de 64 bits X, se construye otra cadena X, aplicando
una permutacion inicial fija IP a X, la que se denotara como IP(X) = X,. La cadena
X, se separa en dos subcadenas de 32 bits cada una, se escribird como X, =L R,.

L, seran los primeros 32 bits y R, los 32 bits restantes. La permutacion inicial fija
se 1lustra a continuacion:

1P
58 50 42 34 26 18 10
60 52 44 36 28 20 12
62 54 46 38 30 22 14
64 56 48 40 32 24 16
57 49 41 33 25 17 9
59 51 43 35 27 19 11
61 53 45 37 29 21 13
63 55 47 39 31 23 15

J WD W = o0 N b~ N

b) Se aplican 16 iteraciones o rondas, en cada una de ellas se calculan L;,R; de
acuerdo a las siguientes expresiones:
L; =R,
R, =L 0Of(R;-,K;)parai=1,.2,.,16.
f es una funcion y por el momento se dird que K; es una cadena de 48 bits de longitud,
la que a su vez se obtiene de una llave K que es una cadena de 64 bits de longitud, el
algoritmo para obtener las K; se describira mas adelante también.

¢) Se aplica la permutacion inversa IP ! a la cadena R 4L ¢ (note que primero aparece

R y después L ¢) para obtener el texto cifrado Y. La tabla de IP "!se presenta a

continuacion:
P!
40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 3l
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25




2.3 Criptoanalisis

La disciplina del Criptoandlisis se encarga de romper los sistemas de cifrados; esto es, de
buscar los puntos débiles de un algoritmo de cifrado con el objeto de encontrar la clave o
llave utilizada, ya que con el conocimiento de la clave o llave se puede recuperar la
informacion cifrada. Otro aspecto importante que se debe mencionar, es el hecho de que la
robustez de un algoritmo de cifrado no depende de su desconocimiento; al contrario, éste
debe ser publico para que la comunidad criptografica lo analice y de esta forma se logren
fortalecer sus puntos débiles. En este orden de ideas, se puede afirmar que otro de los
objetivos del criptoandlisis es descubrir los puntos débiles de un algoritmo con la finalidad
de fortalecerlo, y este es otro de los aspectos que seran presentados en este trabajo de tesis.

No se puede hablar de un procedimiento general de Criptoanalisis, pues cada algoritmo de
cifrado ha de ser atacado mediante una técnica adecuada, dependiendo de su estructura. Es
claro que el Criptoandlisis depende también de cuanta informacion se posea del
procedimiento de cifrado; a continuacion se dard una lista en orden de facilidad creciente de
situaciones frecuentes [1].

a) Solo se conoce el texto cifrado.- En realidad esta es la situacion mas dificil si se
considera que los sistemas de cifrado actuales son bastante robustos. De hecho,
si este fuese el caso, aun podria considerarse al DES simple como un
criptosistema seguro, ya que en todos los ataques que se le han hecho se incluye,
ademas del texto cifrado, una porcion de texto claro cuando menos.

b) Se conoce una parte del texto claro y su correspondiente texto cifrado.- Es una
situacién comun en todos los ataques que se le han hecho a DES.

¢) Se conoce una parte del texto claro y su correspondiente texto cifrado, ademas,
de una pequefia parte del protocolo de cifrado.- Esta situacion es la que se
presentard en este trabajo.

d) Se conoce parte de la clave o llave, o se puede limitar el espacio de los posibles
valores que pudiera tomar la clave o llave.

2.3 Criptosistemas

Definicion.- Un criptosistema es una tupla de cinco elementos (P, C, K, E, D) que
cumplen con lo siguiente:

a) P es el conjunto finito de todos los posibles textos claros.

b) C es el conjunto finito de todos los posibles textos cifrados.

Es claro que ambos conjuntos P, C descansan sobre algun alfabeto; por ejemplo, para

textos claros podrian utilizarse el alfabeto del idioma espafiol o inglés.

c) Kes el conjunto — llave, que tiene un niimero finito de posibles llaves. El numero de
llaves puede ser grande pero debe de ser finito.



d) Para cada K 0 K, se definen dos funciones inyectivas , €« [0 E y dx O D tales que
€: P » Cydi: C > Pyademas, di( € (X)) = X para cualquier X [ P; esto es,

di es la funcion inversa de €.

El término cadena es un concepto que se citard con frecuencia en este trabajo, por lo que es
conveniente definirlo, pero antes serd necesario mencionar qué se entiende por un alfabeto.

Definicion.- Un conjunto no vacio finito de simbolos se llamara alfabeto [17].
Definicion.- Una secuencia finita de elementos de un alfabeto se llamara cadena.

Si se supone que el alfabeto es el conjunto [D,10] entonces una cadena podria ser
001111010011, que como se observa es una secuencia de 12 elementos del alfabeto [0,1[]
De hecho, el texto claro y el texto cifrado se pueden considerar cadenas de simbolos, de tal
forma que P y C son conjuntos cuyos elementos son cadenas. Es claro que no son de interés
la cadena vacia ni cadenas de longitud infinita.

Otro concepto muy utilizado en este trabajo es el de permutacion, que se define asi:

Definicion.- Dado un conjunto S con un numero finito de elementos, una permutaciéon P
definida sobre S es una funcion biyectiva que va de S a S, lo cual se representa de la
siguiente manera: P: S - S.

Como ejemplo para aclarar la definicion anterior, supongamos que S={1,2,3,4,5}, entonces
un caso particular para P: S — S seria: P(1)=2, P(2)=5, P(3)=4, P(4)=1, P(5)=3. En este
trabajo se usaran permutaciones sobre conjuntos, en donde los elementos de estos conjuntos
representaran las posiciones de los caracteres de una cadena

Aunque previamente fue descrita la operacion binaria [J la cual estd definida en cadenas de
la misma longitud sobre el alfabeto [0,1[] no fueron mencionadas algunas propiedades
importantes de esta operacion.

Sea H,, el conjunto de las cadenas X de longitud m, sobre el alfabeto [0,10} entonces la
operacion binaria [] cumple con las siguientes propiedades:

a) SiXY/[/H, entonces X[JY=Y[JX

b) SiXYyZ[JH, entonces (X[Y) JZ=X[ (Y []Z)

c) LUXLH, secumple que X [1X = 0 donde 0 es una cadena de ceros de longitud m.
d) JUXLH, secumple que X [10 =X

e) JX[H,, si X es el negado de la cadena X se cumple que X1 X =1, donde 1 es
una cadena de unos de longitud m..

De hecho, esta operacion define un grupo abeliano [6], en el conjunto [0,10]



CAPITULO 3

Materiales y Métodos

Este capitulo contiene las herramientas matematicas (los materiales y los métodos) que se
usaran de manera intensiva en el capitulo 4 a fin de describir adecuadamente las
aportaciones originales de esta tesis.

El capitulo consta de tres secciones. En la seccion 3.1 se presentan los elementos de la
aritmética modular, incluyendo definiciones y algunos teoremas, y las secciones 3.2 y 3.3
tratan, respectivamente, acerca de los campos finitos y las permutaciones, dos temas
fundamentales para el desarrollo de los conceptos y las aportaciones de esta tesis.

Todos los conceptos, definiciones, teoremas y ejemplos de las secciones de este capitulo
estan basados en las referencias [1], [2], [5] y [6].

3.1 Aritmética modular

La aritmética modular es un sistema aritmético para clases de equivalencia de nimeros
enteros llamadas clases de congruencia. Algunas veces se le llama “aritmética del reloj”, ya
que los numeros “dan la vuelta” tras alcanzar cierto valor (el médulo). Por ejemplo, cuando
el moédulo es 12, entonces cualesquiera dos nimeros que divididos por doce den el mismo
resto son equivalentes (o "congruentes') uno con otro. Los niimeros

.., —34,-22,-10, 2, 14, 26, ...

son todos "congruentes médulo 12" unos con otros, ya que cada uno deja el mismo resto, 2,
cuando los dividimos por 12. La colecciéon de todos esos niimeros es una clase de
congruencia. Se puede pensar en un "peine" (finito si queremos ver sélo unos cuantos
nimeros equivalentes alrededor del cero, o infinito si se quiere imaginarlos todos de una
vez; se puede pensar también en una flecha con muchas barbas igualmente espaciadas y que
apunta hacia un objeto, el de los nlimeros enteros, que se representa abajo)

0 1 2 3 4 5 G 7 8 g
A . T
. . .

No aparecen los negativos, que también estan, ni por supuesto toda la ristra de enteros ni de
barbas de la flecha. Ademas, se ha dibujado el caso de la aritmética 3-modular, por lo que


http://es.wikipedia.org/wiki/Resto
http://es.wikipedia.org/w/index.php?title=Aritm%C3%A9tica_del_reloj&action=edit
http://es.wikipedia.org/wiki/N%C3%BAmero_entero
http://es.wikipedia.org/wiki/N%C3%BAmero_entero
http://es.wikipedia.org/wiki/Clase_de_equivalencia
http://es.wikipedia.org/wiki/Imagen:Arit3mod.png

el peine tiene una "distancia" de 3 entre sus puas, y estd apuntando a la clase de
equivalencia del 0. Si desplazamos el peine un espacio, encontramos la clase de
equivalencia del 1; cuando se llega al 3 y como el peine es infinito, no podemos distinguir
esa situacion de la situacion inicial: hemos llegado otra vez a la clase del 0 = [0]; asi que [1]
+ [1] + [1] = [0]. Por lo anterior, la operacion "+" tiene el sentido geométrico relacionado
con el verbo activo "desplazar".

El ejemplo anterior ilustra el hecho de que al sumar clases de equivalencia se obtiene otra
clase; se puede, incluso, restarlas y multiplicarlas. Cuando el médulo es un ntimero primo,
siempre se puede dividir por una clase que no contenga el 0. Las siguientes definiciones y
teoremas son de la referencia [6].

Definicion:
Si a y b son enteros y m un entero positivo, entonces a es congruente con » modulo m si m
divide a — b. Usamos la notaciéon a@ = b(mod m) para indicar que a es congruente con b

modulo m. Sia y b no son congruentes modulo m, usamos la notacion a # b(mod m)

Teorema:
Sean a y b enteros y sea m un entero positivo, entonces @ = b(modm) si y sdlo si
amodm = bmodm

Teorema:
Sea m un entero positivo, los enteros a y b son congruentes modulo m si y sélo si existe un
entero k tal que a=b+km.

Demostracion:
Si a= b(modm), entonces m|(a- b). Esto quiere decir que existe un entero k tal que

a-b=km_ de donde tenemos @= b+ km_ Si existe un entero k tal que @= b+ km,
entonces km = a- b. Aqui, m divide a - b, por lo tanto tenemos que @ = b(mod m)

Teorema:
Sea m un entero positivo. Si a = b(modm) y ¢ = d(mod m) , entonces

atcz b+ d)(modm) y ac= (bd)(modm)

Demostracion:
Como az b(modm) y c= d(modm), existen dos enteros s y t con b= a+ sm vy

d=ctim_ Setiene,

btd=(at sm)t (cttm)= (atc)t m(s+t)
es decir,
atcz (bt d)(modm)
bd = (a+ sm)(ct tm)= (ac)+ m(at+ cs+ stm)
es decir,
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ac = (bd)(mod m)

3.2 Campos finitos

Los campos finitos son una herramienta matematica muy importante para el control de
errores, al codificar codigos y, desde luego, para la Criptografia.

Un campo finito o campo de Galois (llamado asi por Evariste Galois) es un campo que
contiene un numero finito de elementos [6], [11].

Dado que todo campo de caracteristica 0 contiene a los racionales y es por lo tanto infinito,
todos los campos finitos tienen caracteristica prima y, por lo tanto, su tamafio (o

cardinalidad) es de la forma p”, para p primo y n > 0 entero.

Para un primo p, los enteros moédulo p forman un cuerpo de p elementos, denotado por
Z/pZ, Fp, o GF(p).

Definicion:
Un campo (F,+.) consiste en un conjunto F junto con dos operaciones binarias + y -, tal
que

* (F,+, -) es un anillo.
* (F— {0}, -) es un grupo conmutativo.

Un subcampo F del campo (K,+, -) es un subconjunto de K que es un campo usando las
mismas operaciones que K.

Si F es un subcampo de K, entonces K es llamado un campo extendido de F' denotado por
K/F.

Para K/F, el grado de K sobre F' es [K:F] la dimension de K como un vector en el espacio
sobre F.

Definicion:
Un campo finito es un campo F que contiene un nimero finito de elementos. El orden de F
es el nimero de elementos de F.

Propiedades (existencia y unicidad de los campos finitos)
Si F es un campo finito, entonces F contiene p” elementos para un primo dado p y un
entero dado m 2 1.
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Para cada p", existe un campo finito de orden p” y es tinico. Este campo es denotado por
F . o por GF(p™).

Si F, es un campo finito de orden ¢ = p”, con p primo, entonces la caracteristica de £, es
p. Por otra parte, ¥, contiene una copia de Z, como un subcampo. Aqui ¥, puede ser

visto como una extension del campo de Z, de grado m.

Sea £, un campo finito de orden ¢ = p". Entonces cada subcampo de £, tiene orden p”",
donde n es un divisor positivo de m. Si n es un divisor positivo de m, entonces hay
exactamente un subcampo de ¥, de orden p".

Definicion:
El campo finito £, con uno o mas elementos forma un grupo dentro de la multiplicaciéon

llamado el grupo multiplicativo de ¥, denotado por F;.

F, es un grupo ciclico de orden q-1. Aqui @? = a paratodo al F, |

Definicion:
Un generador del grupo ciclico F; es llamado un elemento primitivo o generador de F, .

Si a,bl F, un campo finito de caracteristica p, entonces

(a+ b)” = a” +b" paratodo t2 0.

3.3 Permutaciones y combinaciones

Una permutacion es un reordenamiento de una coleccion de objetos. Por ejemplo, si se
tienen tres personas, Pedro, Luis y Carlos, cada una de las diferentes formas de ordenarse
en fila:

Pedro-Luis-Carlos, Pedro-Carlos-Luis, Luis-Pedro-Carlos, Luis-Carlos-Pedro, Carlos-
Pedro-Luis, Carlos-Luis-Pedro

es una permutacion de ellos.

También se usa el término permutaciones (o variaciones) para referirse al numero de
diferentes ordenamientos. Si consideramos una coleccion de objetos sin importar el orden
se habla de una combinacion.

Dado un conjunto X, una permutacién es una funcién biyectiva f: X - X . Cuando el

conjunto es finito, cada permutacion corresponde a un reordenamiento de los elementos sin
repeticion de las "combinaciones primarias" sobre el reordenamiento.
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Por ejemplo, si X = {a,b,c} entonces una funcion biyectiva de X en si mismo podria ser

fla)=c
f()=b
f©)=a

la cual corresponde al reordenamiento de a b ¢ dado por ¢ b a.

Permutaciones de conjuntos finitos
Dado un conjunto de n elementos, el numero de formas de disponerlos en forma ordenada
es

n'= n(n-1)(n-2)---20

Dado que hay n formas de escoger el primer elemento, luego n-1 formas de escoger el
segundo n-2 formas de escoger el tercero, y asi sucesivamente. A cada arreglo ordenado de
los elementos se le conoce como una permutacion del conjunto.

Para el ejemplo del enunciado: 3!= 3[201= 6

Si del conjunto con n elementos deseamos escoger unicamente k de ellos para ordenarlos,
el mismo argumento muestra que hay

P(n,k)=nn-H(n-2)---(n-kt1l
n!

(n- k)

P(n,k) =

formas de realizar la tarea.

El nimero P(n,k) se conoce como permutaciones de n en k. Se tienen las siguientes
propiedades

P(n,n) = n!

P(n)=n .
El nimero de combinaciones de k elementos en una coleccion de n elementos se simboliza
por C(n,k) y su valor puede calcularse a partir de P(n,k) asi:

C(n,k) = P(Z;k)

Permutaciones circulares

Son permutaciones donde no existe un primer y ultimo lugar. Por ejemplo, n personas
sentadas alrededor de una mesa circular, el nimero de permutaciones en las que pueden
estar distribuidos. Se calcula fijando un elemento y permutando los demas, por tanto:

PC,= P = (n-1)

13


http://es.wikipedia.org/wiki/N%C3%BAmero

CAPITULO 4

Modelo Propuesto

Este capitulo es el mas relevante del presente documento de tesis. Aqui se enuncia y
demuestra el Teorema JV, se definen las dos nuevas operaciones binarias que permitiran la
construccion de un campo finito basado en el Teorema JV, se enuncia y se demuestra el
Teorema Factorial y ademés se propone un nuevo criptosistema: el Criptosistema Factorial,
el cual permitira reforzar algunos algoritmos conocidos de cifrado.

El capitulo consta de tres secciones. En la seccion 4.1 se enuncia, se demuestra y se
ejemplifica el sustento tedrico de este trabajo de tesis: el Teorema JV; y ademas, se
presentan detalladamente dos ejemplos, uno ilustrativo y otro exhaustivo.

La seccion 4.2 contiene las definiciones de las dos operaciones binarias [J y [J ademas de
una operacion unaria en el conjunto Il,,; con base en estas definiciones y en el Teorema JV
se construye un campo finito en el conjunto de las permutaciones, lo cual constituye la
principal aportacion de esta tesis.

En la seccion 4.3 se propone, enuncia y demuestra el Teorema Factorial, el cual sirve de

base tedrica, junto con el Teorema JV, para proponer un criptosistema original del presente
trabajo de tesis: el Criptosistema Factorial.

4.1 Teorema JV

Esta seccidn es especial, porque aqui se enuncia, se demuestra y se ejemplifica el sustento
teorico de este trabajo de tesis: el Teorema JV.

4.1.1 Enunciado y demostracion del Teorema JV

Sean dos nimeros n, m no negativos tales que 0 < n < m!-1; al usar el algoritmo de la
division de Euclides [1], el nimero n se puede escribir de manera Unica de la siguiente
forma:

n=Co(m-1)! + Ci(m-2)! + Co(m-=3)! + ...+ Cys 1!



Notese que n UN,,={n N |0<n<m!-1} yque (m-1)!,(m-2)!,...,1! se consideran fijos.
Ademas, es conocido que se cumplen las siguientes desigualdades:

0<C<(m-i),con0<i<(m-2)

Una vez calculados los valores de Cy, Ci,..., C,.» se puede construir el siguiente algoritmo:
Paso 0. Se define un arreglo creciente de la siguiente forma:

X[0]=0, X[1] =1, X[2]=2,..., X[m-1] = m-1
Paso 1. Al considerar que C, < m, es claro que X[Cy] es alguno de los elementos del arreglo
del paso 0. Se elimina a X[Cy] del arreglo del paso 0 y se crea un nuevo arreglo con los
valores restantes, desde X[0] hasta X[m-2].
Paso 2. Nuevamente se tiene que C; < m-1, y por ello X[C,] es alguno de los elementos del

arreglo del paso 1. De la misma forma que en el paso anterior, se elimina a X[C;] del
arreglo del paso 1 y, se reordena nuevamente a partir de X[0] hasta X[m-3].

Paso m-1. Si se continua trabajando de esta forma, al final se tendra el siguiente arreglo:
X[Cu2] y X[O].

Finalmente, el resultado de los nimeros eliminados X[Cy], X[Ci], ..., X[Cn2] y X[0] es
una permutacion del arreglo 0,1,2,..., m-1. Se puede afirmar que a cualquier n [J N,, se le
puede asociar una permutacion en m-1 pasos.

En este punto surge la pregunta: dados dos numeros diferentes del conjunto N,, ;tendran
éstos asociadas dos permutaciones diferentes?. A esta ultima pregunta le da respuesta el
Teorema JV, el cual se enuncia a continuacion:

Teorema JV. Dados los dos conjuntos:

N,={nUN]|0<n<m!-1} y I, = { 71| Ttes una permutacién del arreglo 0,1,2,..,m-1},

el algoritmo descrito anteriormente define una funcidon uno a uno y sobre que va del
conjunto N,, al conjunto IL,,; es decir, I, : N,, — I, es biyectiva.

Demostracion. La demostracion se realizard por reduccion al absurdo.

Suponga que para n; # n, con ny, n, UN,, U 1, (n,) =1, (n2). Por el algoritmo de Euclides,
se sabe que 71, n, se pueden escribir como:

15



ni = Coa(m-1! + Cra(m-2)! + Coa(m-3)! + ...+ Crpy 1!
n2 = Coo(m-1)! + Cia(m-2)! + Coo(m-3)! + ...+ Ca 1!

Ahora bien, si I, (n1) = I, (n2) significa que: Co;1 = Cop, C11 = Cia, ..., Cpa1 = Cpap. Por lo
que n; = ny; lo que contradice la hipdtesis inicial. Entonces se concluye que si n; # n, con
ny, n; UN,, O L, (m) # L, (n2). Lo anterior demuestra que la funcion I, es uno a uno.

Dado que el nimero de elementos del conjunto N,, es igual al nimero de elementos del
conjunto II,,, podemos afirmar que la funcion I,, es sobre.

Por lo tanto, la funcién I,, : N,, — II,, es biyectiva.

4.1.2 Primer ejemplo

Trabajemos con cadenas de tamafio 8. Una permutacion de las 8 posiciones es un arreglo
particular de los nimeros 0, 1, 2, 3,4, 5, 6 y 7; por ejemplo 5,7,6,4,2,0,1 y 3. Ahora, sea un
numero entero no negativo tal que 0 < n < 8! — 1; digamos n = 24637. Este nimero natural
puede ser expresado como sigue:

24637 = 4(7!) + 6(61) + 1(5!) + 1(4!) + 2(31) + 021 + 1(11)

De hecho, cualquier entero n en el intervalo 0 < n < 8! — 1 puede ser expresado de manera
unica, en términos de 7!,...1!, usando el algoritmo de Euclides. Notese que la base
aritmética que se usa al expresar n es 7!, 6!, 5!, 4!, 3!, 21 y 11.

Denotemos los coeficientes de 7!, 6!, 5!, 4!, 3!, 2! y 1!, respectivamente, por C,, C;, C,, C;,
C4, Cs, Ce; en este ejemplo, los coeficientes tienen los valores Co=4,C,=6,C,=1,Cs=1,
Cs=2,Cs=0y Cq=1.Los valores de C; son los coeficientes que se obtienen de dividir »
por 7!, ...1!; ademds, por el algoritmo de Euclides, se cumplen todas las siguientes
desigualdades [1]: Co <8, C;<7,..., Cs <2.

En este escenario se puede construir el siguiente algoritmo:

Paso 0. Se define el arreglo creciente:
X[0]=0,X[1]1=1, X[2]=2, X[3] =3, X[4] =4, X[5] =5, X[6] =6y X[7] =7

Paso 1. Se guarda el valor de X[C, = 4] = 4 y se elimina del arreglo definido en el paso 0.
Se reordena el arreglo sin el valor de X[Cy], y el resultado es:
X[0]=0,X[1]=1,X[2]=2, X[3] =3, X[4] =5, X[5]=6y X[6] =7

Paso 2. Se guarda el valor de X[C, = 6] = 7 y se elimina del arreglo definido en el paso 1.
Se reordena el arreglo sin el valor de X[C,], y el resultado es:

X[0]=0,X[1]=1,X[2]=2,X[3] =3, X[4] =5y X[5] =6

Paso 3. Se guarda el valor de X[C, = 1] = 1 y se elimina del arreglo definido en el paso 1.
Se reordena el arreglo sin el valor de X[C,], y el resultado es:
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X[0]=0, X[1]=2, X[2] =3, X[3] =5,y X[4]=6

Paso 4. Se contintia de la misma forma y el valor X[C; = 1] = 2 se salva, mientras que el
nuevo arreglo es:
X[0]=0,X[1]1=3,X[2]=5y X[3]=6

Paso 5. Ahora se salva X[C4 = 2] =5y el nuevo arreglo es:
X[0]=0,X[1]1=3,X[2]=6

Paso 6. Se salva X[Cs =0] =0 y el arreglo queda asi:
X[0]=3,X[1]=6

Paso 7. Finalmente, se salva X[Cs = 1] = 6 y queda X[0] = 3.

Al escribir en orden X[Co], X[C1], X[C:], X[C5], X[C4], X[Cs], X[Cs] y X[0] se obtiene, en
7 pasos, la permutacion: 4,7,1,2,5,0,6 y 3. Esta es la permutacion 24637 de la cadena
0,1,2,3,456y7.

4.1.3 Segundo ejemplo

Para m=4 resulta que el nimero de permutaciones que obtenemos de 4 elementos
ordenados de uno en uno es:

P(4,1) = 4! = 4(3)(2)(1) = 24

Es decir, podemos escoger los nimeros que van desde cero hasta veintitrés. Si tomamos el
4, tendremos:

4=0(31) +2(2!) +0(11)

Pasol:
X[0]=0
X[1]=1
X[2]=2
X[3]=3

Paso 2
X[0]=1
X[1]=2
X[2]=3

Paso 3

X[0] =1
X[1]=2
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Paso 4
X[0]=2

Primero se elimind el 0, despues el 3, luego el 1 y por ultimo nos quedo el 2. Es decir, la
permutacion que le corresponde al 4 es 03 1 2.

A continuacion se muestra como se obtienen las permutaciones que le corresponden a cada
uno de los numeros desde el cero hasta 4! — 1 (23).

Permutaciones correspondientes para el cero:

0=0(3!) + 0(2!) + 0(1")

Paso 1 Paso 2 Paso 3 Paso 4
0 1 2 3
1 2 3
2 3
3
Permutacion: 012 3

1=0(31) + 021 + 1(1!)

Paso 1 Paso 2 Paso 3 Paso 4
0 1 2 2
1 2 3
2 3
3
Permutacion: 01 3 2

2=0(3!) + 1(21) + 0(1")

Paso 1 Paso 2 Paso 3 Paso 4
0 1 1 3
1 2 3
2 3
3
Permutacion: 02 1 3

3=003!)+ 121 + 1(1")

Paso 1 Paso 2 Paso 3 Paso 4
0 1 1 1
1 2 3
2 3
3
Permutacion: 0 2 3 1

4=0(31) +2(2!) +0(11)
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Paso 1 Paso 2 Paso 3 Paso 4
0 1 1 2
1 2 2
2 3
3
Permutacion: 031 2
5=03N)+2@2H+ 1(1!)
Paso 1 Paso 2 Paso 3 Paso 4
0 1 1 1
1 2 2
2 3
3
Permutacion: 03 2 1
6 =131+ 02! +0(1!)
Paso 1 Paso 2 Paso 3 Paso 4
0 0 2 3
1 2 3
2 3
3
Permutacion: 102 3
7=1@3N)+02")+ 1(1))
Paso 1 Paso 2 Paso 3 Paso 4
0 0 2 2
1 2 3
2 3
3
Permutacion: 103 2
8=13NH+12H +0(1!)
Paso 1 Paso 2 Paso 3 Paso 4
0 0 0 3
1 2 3
2 3
3
Permutacion: 120 3
9=13N)+12H + 1(1!)
Paso 1 Paso 2 Paso 3 Paso 4
0 0 0 0
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Permutacion: 1230

10 = 1(31) +2(2!) + 0(11)

11=13D)+ 22! + 1(11)

12=2(31) +0(2!) + 0(1!)

13 =2(31) + 0(2!) + 1(1!)

14=23D+12!) +0(11)

Paso 1 Paso 2 Paso 3 Paso 4
0 0 0 2
1 2 2
2 3
3
Permutacion: 130 2
Paso 1 Paso 2 Paso 3 Paso 4
0 0 0 0
1 2 2
2 3
3
Permutacion: 1320
Paso 1 Paso 2 Paso 3 Paso 4
0 0 1 3
1 1 3
2 3
3
Permutacion: 201 3
Paso 1 Paso 2 Paso 3 Paso 4
0 0 1 1
1 1 3
2 3
3
Permutacion: 20 3 1
Paso 1 Paso 2 Paso 3 Paso 4
0 0 0 3
1 1 3
2 3
3

Permutacion: 210 3
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15=23D+ 12! + 1(11)

Paso 1 Paso 2 Paso 3 Paso 4
0 0 0 0
1 1 3
2 3
3
Permutacion: 2130
16 =231 +22!) +0(1!)
Paso 1 Paso 2 Paso 3 Paso 4
0 0 0 1
1 1 1
2 3
3
Permutacion: 230 1
17=23")+22!"H + 1(1!)
Paso 1 Paso 2 Paso 3 Paso 4
0 0 0 0
1 1 1
2 3
3
Permutacion: 2310
18 =331+ 02! +0(1!)
Paso 1 Paso 2 Paso 3 Paso 4
0 0 1 2
1 1 2
2 2
3
Permutacion: 301 2
19=3@3")+ 02! + 1(1!)
Paso 1 Paso 2 Paso 3 Paso 4
0 0 1 1
1 1 2
2 2
3
Permutacion: 302 1

20 =3(31) + 1(21) + 0(1!)
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Paso 1 Paso 2 Paso 3 Paso 4
0 0 0 2
1 1 2
2 2
3

Permutacion: 3102

21=33N)+ 12+ 1(1)

Paso 1 Paso 2 Paso 3 Paso 4
0 0 0 0
1 1 2
2 2
3
Permutacion: 3120

22 =3(31) +2(21) + 0(1!)

Paso 1 Paso 2 Paso 3 Paso 4
0 0 0 1
1 1 1
2 2
3
Permutacion: 320 1

23 =33 +202)) + 1(11)

Paso 1 Paso 2 Paso 3 Paso 4
0 0 0 0
1 1 1
2 2
3
Permutacion: 3210

Si representamos todas estas permutaciones en la siguiente tabla, podemos observar que,
dados dos diferentes valores de n, las permutaciones correspondientes también son
diferentes; ademas, dadas dos permutaciones diferentes, los valores de n que les
corresponden también son diferentes.

Es decir, para cada n existe una permutacion y es unica, y para cada permutacion existe una
ny es Unica. Por lo tanto, la funcion es biyectiva, que es lo que nos dice el teorema JV.

n Permutacion

0O|l]O0]1]2]3
1 0]1]3] 2
2101213
310]12]3]|1
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4 |03 |1]2
5101321
6 1110|123
7 1110132
8 1112]0]|3
9 1112]13]|0
10[1]13|]0]2
11113120
121210113
131210 ]3[1
14,12 ]11/]0]3
1512 ]11]13]0
16 | 21301
171213110
1830 |1[2
19 13]0]12(1
201 3[1]0]| 2
2113 [(1]12]|0
22 13[2]0]1
231321110

4.2 Un campo finito en el conjunto de las permutaciones

En esta seccidn se construird un campo en un conjunto de permutaciones, utilizando como
base teorica el Teorema JV, mediante el cual es posible construir una biyeccion, I,,, que va
del conjunto N,, = { n 1 N | 0 <n <m!-1} al conjunto II,, = { TT| Tt es una permutacion del
arreglo 0,1,2,..,m-1}. Esta biyeccion define un isomorfismo I, : N,, — I,,.

Como uno de los aportes principales de eta tesis, se definiran dos operaciones binarias [] y
Uen el conjunto II,, de tal forma que con estas dos operaciones se puede construir un
campo finito en un subconjunto de II,. Se define, también, una operacion unaria en el
conjunto IL,; esto es, para todo elemento = ¢ II,, es posible definir su permutacion inversa,
la cual denotamos como .

4.2.1 Definicion de las operaciones binarias [] y [

En el Capitulo 3 se estudi6 en detalle la funcion 1, : N,, — I, donde el dominio y el
codominio se definen, respectivamente, cmo los conjuntos N, ={n UN|0<n<m!-1}y
II,, = { 1Tt | Tt es una permutacion del arreglo 0,1,2,..,m-1}. En el Capitulo 3 también se
demostr6 el Teorema JV, el cual afirma que esta funcion I,: N,, — II,, es biyectiva.

Ahora construyamos la funcion inversa (I,,)", la cual tiene como entrada una permutacion

dada I,,(n), y a la salida se obtiene el valor de »; a continuacion se presenta el algoritmo que
realiza dicha operacion:
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Paso 0.- Se inicia con el arreglo en orden; esto es, 0, 1, 2, ...., m-1.

Paso 1.- Se toma el primer elemento de la permutacion I, (n), digamos m;, y se localiza la
posicioén del valor m;, contado a partir de 0 dentro del arreglo 0, 1, 2, ...., m -1. Llamemos
() a esta posicion y eliminemos del arreglo del paso 0 el valor wt;, quedandonos uno nuevo
que denotaremos como A(C)). De hecho, C; es el coeficiente de (m-1)!; esto es, Co(m-1)!.
Paso 2.- Se toma el segundo elemento de la permutacion I, (), digamos 7., y se localiza la
posicion del valor de m,, contado a partir de 0 dentro del arreglo A(Cy), dicha posicion la
denominaremos C;. Posteriormente, se elimina este valor del arreglo A(C)), quedandonos
como arreglo resultante A(Cy,C)), el numero C; es el coeficiente de (m-2)! y los dos
primeros sumandos serian: Co(m-1)! + Cy(m-2)!.

Después de m-1 pasos, el valor de n que estamos buscando swe expresa asi:
n= Co(m-1)! + Ci(m-2)! + Co(m-3)! + ...+ Cp> 1!

En términos de las funciones I,, y (I, )", las operaciones [ y [se definen como sigue:

Definicion.- La suma de 2 elementos at;, w1, U 1T, se expresa como sigue:
m Om=1,(T.)" (@) +1,)" (1)) mod. m!)

Definicién.- El producto de 2 elementos 7t;, @, U 11, se define como:
m Omo= 1, (((1,)" (m1) «(L, )" (7)) mod. m!)

Utilizando las 2 operaciones definidas anteriormente, se vera que la funcion I,, define un
isomorfismo [10], que va del conjunto N,, al conjunto de las permutaciones IL,.

Teorema.- La funcion I, : N,, — II,, define un isomorfismo con las operaciones [1 y [JEsto
significa que se cumplen las siguientes propiedades, sia, b U N,,:
a) L.(@a+bmodm!)=1,(a) 0L, (h)

b) L. (a+«bmodm!)=1, (a) 0L, (b)

Demostracion.- Se iniciara con el inciso a, esto es, I,, (¢ + b mod. m!) =1, (a) U L, (b).

I, (o) U L, (b) = m, U 7, donde 7, , @, son las permutaciones asociadas a los numeros a, b
respectivamente. Sin embargo, por la definicion de suma,, se tiene que &, 0 7w, = L, ((1,, )"
(m,) + (1, )" (my) mod. m!). Se sigue que L, (I, )" (m.) + (I,)" (@) mod. m!)=1, (a + b
mod. m!), con lo cual queda demostrado el primer inciso.

Para el caso del inciso b se seguird una estrategia similar, esto es, se iniciara por el lado
derecho de la expresion.

L. (a) UL, (b) = =, Um,. Sin embargo, por la definicidon de producto, [J se tiene que «t, [, =
L, (I,)"' (m,) « (L, )" () mod. m!). Por ultimo, se concluye que 1, (I, )" () « (I, )" ()
mod. m!) =1, (a « b mod. m!).

4.2.2 Construccion del campo finito
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Previo a la construccion del campo finito, mostremos que con las operaciones binarias [J y
Use puede construir un anillo en el conjunto IT,,.

Teorema.- A partir de las dos operaciones binarias [ y [ldefinidas anteriormente, se puede
construir un anillo en el conjunto II,,.

Demostracion.- El teorema queda demostrado al considerar que el resultado conocido de
que en el conjunto N,, = { n I N | 0 <n < m!-1} se puede construir un anillo utilizando las
propiedades de aritmética modular; y ademas, tomando en cuenta que I,, es un isomorfismo
con imagen en el conjunto IL,.

Antes de abordar el problema del inverso multiplicativo, se debe mencionar que cualquier
elemento diferente de 0 del conjunto N,, digamos a U N,, tiene inverso multiplicativo
modulo m!, siy solo si el maximo comun divisorde ay m! es 1 [11].

. . . . p

En este sentido, si se elige un subconjunto Nm U N, de tal forma que todos los elementos
. . p . e .

diferentes de 0 del subconjunto ¥m tengan inverso multiplicativo, se sigue que, se debe

. ~ . NP , .
escoger un subconjunto de tamafo primo; esto es, [¥m | = p. Este nimero primo p, cumple
con la condicion 1 <p <m!-1.

De hecho, existen algunos casos particulares en que m!-1 es primo, como por ejemplo

cuando m = 3 ¢ 4. Entonces procedamos de la siguiente manera: para un entero positivo m

dado, se elige un nimero primo p tal que 1 < p < m!-1. Posteriormente, utilizando la
., . . r

funcion I, , se puede conocer la imagen del conjunto Nm = {0, 1, ... p-1}, la cual es:

7 - (1,0),L.(1), ..., L, (p-1)}.

. r . .
Las operaciones [ y Uen II7, se definen de la misma manera presentada previamente,
excepto que en lugar de modulo m! es modulo p.

. p . .
Teorema.- En el conjunto 7, se puede construir un campo con las operaciones [y [

< . r .
Demostracion.- Ya se ha demostrado antes que el conjunto II%, forma un anillo con las
operaciones []y [J

Queda pendiente por demostrar que, para cualquier permutacion 7 U Iz, , ¥ que ademas
cumple con w # 0 =1, (0), existe ' tal que s Oa' =’ Uxr =1=1, (1). Si n # 0 es el entero
positivo asociado a 7, se sigue que existe n-' tal que n « n' =n' « n=1mod. p [11]. Por lo
que @' es la permutacion asociada a ™', tal que 7 ™' = o' = 1.

Ahora abordaremos otro problema. Suponga a la permutacion @ como una funcién que va
del conjunto {0,1,2,..., m-1} en si mismo, entonces la permutacion inversa, la cual
denotamos como —m, es aquella que cumple con ~w o @ = 0, donde el simbolo “0”
corresponde a la funcion composicion.
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Ahora bien, si consideramos a la operacion unaria U(s) = —m, ésta no necesariamente es

cerrada en el conjunto H:ﬁ:; esto es, dado 7 U I, , no necesariamente — U "5:, Sin
embargo, la operacion U(w) si es cerrada en I, debido a que este ultimo conjunto contiene
todas las permutaciones del arreglo 0, 1, 2, ...., m-1. La propiedad anterior es importante,
ya que los criptosistemas simétricos como DES o Triple-DES inician con una permutacion
fija 7 [4, 3], y al final del ciclo de cifrado se aplica la permutacioén —.

4.3 Un criptosistema basado en el Teorema Factorial

Otra aportacion relevante de esta tesis es el Teorema Factorial, el cual se enuncia y
demuestra en esta seccion; especificamente, se demuestra que para cualquier permutacion
n, definida en el conjunto de los numeros {0,1, ...,L-1}, con L multiplo de 3, ésta puede ser
construida a partir de 3 permutaciones definidas en el conjunto {0,1,...,25L-1}.

Lo anterior permite definir un criptosistema de bloques de cadenas de 96 bits de longitud,
en el cual se trabaja con nimeros de 64! — 1 = 10” en lugar de 96! — 1 = 10" con lo que se
reduce el tiempo y recursos de computo. El nuevo criptosistema se ilustra con las cajas de
AES (Advanced Encryption Standard) y un procedimiento de cifrado por bloques de 96 bits
de texto claro; se usan las cajas de AES debido a su alta no linealidad.

Al igual que AES este es un criptosistema del tipo Sustitution Permutation Network, con la
diferencia de que es posible cifrar no s6lo cadenas de 128 bits como lo hace AES, sino que
haciendo uso del teorema factorial es posible cifrar cadenas que sean multiplos de 2 y 3,
como es el caso de 192 bits.

Ademads, se muestra que el conjunto de las llaves crece de manera factorial, de tal forma

que el nimero de elementos de este conjunto llega a ser del orden de 10'° = 25 cuando se
trabaja con cadenas de 96 bits.

4.3.1 Teorema Factorial

Teorema Factorial.- Dada una permutacion m; en las posiciones de una cadena de longitud

L siendo L un entero multiplo de 3, entonces m se puede construir mediante 3

permutaciones en cadenas de longitud %L.

Demostracion.- Sea una permutacion de las posiciones de una cadena de longitud L asi:
= 0(0) =jo, 6(1) =j1,... 6 (L-1) =)L

Se parte el conjunto de posiciones en dos conjuntos de la siguiente manera:

A={0,1,...,%AL-1} y B= {%AL, %AL+1,..., L-1}

Se divide la permutacion inicial en tres bloques como se ilustra a continuacion:
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A A A

1 2
|

3

1/3 L 1/3L 1/3L

La primera permutacion m;(y) con 0 <y <%:L-1 se obtiene asi:

1. Se asignan las posiciones que son elementos del conjunto A a los bloques A, A,.
2. Las posiciones del conjunto B que estén en los bloques A, A,, en caso de que existan,
se asignan al azar usando los restantes elementos de A.

A fin de aplicar la permutacién m,, se usa la funcién de desplazamiento g,(y) = y-"5L con la
condicion de que 5 L <y <L-1.

Permutacion mx(gi(y)):

1. Si quedan posiciones en su lugar, no se modifican.

2. Si las hay, se asignan las posiciones de los bloques A, y A; que son elementos del
conjunto B. También, si las hay, se asignan las posiciones de la forma m(y) con la
condicion de que 5L <y < %L-1 las cuales deben estar en el bloque As. Las posiciones de
la forma m,(y) que cumplen la condicién de que 0 <y < '53L-1 que deben estar en el bloque
Aj; no se sustituyen en esta etapa; las posiciones restantes se asignana al azar. En este punto,
las posiciones del bloque A, estan en su lugar correcto.

Para aplicar la permutacién s, se usa la funcion de desplazamiento g»(y):

if<y<-l

g,0)= .
if0<y<-1

La permutacion m;(gx(y)) se obtiene de la siguiente manera:

—

Si quedan posiciones en su lugar, no se modifican.

2. Si existen, se asignan las posiciones que son del bloque A, las cuales son elementos del
conjunto B. También, si existen, se asignan las posiciones de las forma m()) con la
condicion de que 0 <y <'4L-1 que deben estar en el bloque As;.

Con lo anterior queda establecido que al aplicar las tres permutaciones, se ha construido la
permutacion inicial

1= 6(0) = jo, 6(1) = ji,... 6 (L-1) =

Ejemplo.-
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Ejemplificaremos el Teorema Factorial con cadenas de tamafio 18, una de cuyas
permutaciones es:
901223131144515166871711 10

Aqui cabe una pregunta cuya respuesta es relevante: ;jEs posible aplicar permutaciones de
tamafio menor que 18 de modo que resulte la permutacion previa?

Afortunadamente la respuesta es afirmativa. Graficamente, el procedimiento es ast:

0 5 11 17

“— permutacion 1 >

4—— permutacibon2 —————»
permn 3

< g < =

permutacion 3

Ahora veamos cOmo es posible expresar cualquier permutacion de 18 posiciones, mediante
la aplicacion de las 3 permutaciones ilustradas en la figura previa. De hecho, el
procedimiento es 1til para cualquier longitud L que sea multiplo de 3.

Se inicia con el arreglo ordenado 0,1,2,3,4,5,6,7,8,9,10,11,12,13,14,15, 16,17 y se parte en
2 conjuntos, digamos: A = {0,1,2,3,4,5,6,7,8,9,10,11} y B = {12,13,14,15,16,17} de 12y 6
posiciones, respectivamente.

Ademas, la permutacion inicial 901223 1311445151668 7 17 11 10 se parte en tres
bloques de longitud igual, como se ilustra en la siguiente figura:

9012 2313 114451516 687171110

La primera permutacion asigna las posiciones del conjunto A a los bloques A, y Ay;
dejando fuera las posiciones que corresponden al conjunto B:

90-23-1-45--
Al comparar esta expresion con los elementos del conjunto A, se observa que estan
ausentes los numeros 6, 7, 8, 10 y 11; asignemos estos nimeros a los hoyos, de manera

aleatoria; por ejemplo: 10, 6, 7, 8 y 11. El resultado de aplicar la primera permutacion es:

90102361745811121314151617
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o0)=0 | 1[2] 3 [4] 5
13 8

9 10]10]2|3 |6 |1][14]|4]|5]|15]16 711711112

o0)=6 | 7] 8 [9]10]11

Se sigue que la primera permutacion aplicada fue: m,(y) =901023 617458 11 con la

g()=0| 1123 [4[5|6|7|8]9]|10]11
91011012136 1 [ 7145|811 ]12]13[14]15]16]17

condicion 0 < y < 11. La segunda permutacion se aplica a las posiciones 6 a 17. Sin
embargo, se debe de aplicar el siguiente desplazamiento para poder aplicar esta segunda
permutacion: g;(y) =6 - y con 6 <y < 17; esto se ilustra graficamente abajo:

La permutacion m»(g:(y)) se construye como sigue:

Las posiciones que estan en su lugar no se modifican, por lo que gi(y) = 0, 2, 3,
corresponden a los numeros 1,4 y 5.

Ahora se asignan las posiciones de los bloques A, y A; que son elementos del conjunto B,
como es el caso de los nimeros 14, 15, 16 y 17, los cuales son asignados a las posiciones

g2)=1,4,5y09.

Adicionalmente, se asignan los numeros de la forma m;(y) con 6 <y < 11 que deben de estar
en A;, como es el caso de los numeros 7, 8, y 11,los cuales se escriben en las posiciones
g1(y) =8, 7y 10. Los nimeros de la forma m,(y) con 0 <y <5 deben estar en el bloque Aj,
no se pueden asignar en esta segunda etapa. Las posiciones restantes son: g;(y) = 6, 7 las
cuales corresponden a los nimeros 12 y 13 y seran asignados al azar. Supongamos que se
escribe primero el 13 seguido por el 12; entonces, el resultado es:

90102361144515161387 171112

Para poder aplicar la tercera permutacion, se requiere un desplazamiento g»(y), el cual se
define de la siguiente manera:

y-12 para 12<y<17
&)=
y+t6 para 0<y<5

La permutacion m3(g2(y)) g2(v) se aplica asi:

Las posiciones que estan en su lugar no se modifican g,(y)=1,2,3,4,6,7,9y 10.
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Se asignan los nimeros que son elementos del conjunto B en el bloque A ; asi, el 12y 13
quedan en las posiciones g»(y) = 8 y g2(y) = 11. También, se asignan las posiciones de la
forma m;(y) with 0 < y < 5 que deben estar en As; esto pone a 10, 6 en las posiciones
definidas por g»(y) =5y g.(y) = 0. Se sigue que la tercera permutacion es: mw3(g:(y))= 111 2
348675910 0. Finalmente, el resultado es:

901223 1311445151668 7 17 1110

Al aplicar este procedimiento, se trabaja con numeros del orden de 10 en lugar de 10",
aproximadamente, cuando las cadenas son de tamafio 96. En general, se reduce la cantidad
de célculos.

Nota importante: Con el Teorema Factorial se demuestra que cualquier permutacién sobre
las posiciones de una cadena de longitud L, donde L es multiplo de 3, puede construirse a

. . 2 : .
partir de 3 cadenas de longitud EL' En este punto puede surgir la siguiente pregunta:

(deben de ser necesariamente 3 o existe la posibilidad de que otro numero de cadenas
diferente de 3 cumpla con el requisito de construir cualquier permutacion sobre las
posiciones de unca cadena de longitud L?

La respuesta a esta pregunta parece ser que es NO, aunque aiin no existe una demostracion
de esto. Se ha observado para algunos casos particulares, como por ejemplo utilizar 4 o 5
cadenas de longitudes menores que L, y para valores particulares de L, que siempre hay
permutaciones sobre las posiciones de la cadena de longitud L que no pueden ser
construidas a partir de estas cadenas y de esos valores.

4.3.2 Criptosistema Factorial

El criptosistema que se propone aqui es de naturaleza iterativa, y a pesar de que el tiempo
de ejecucion en software es similar en orden de magnitud a de DES, es mucho maés
resistente a los ataques de fuerza bruta. A continuacion se describe el nuevo criptosistema:

1. Se inicia con una cadena 7C de texto claro de 12 bytes, es decir, de 96 bits. Se escogen

tres enteros positivos 7,, n, y 1y, que cumplan con la siguiente propiedad: 0 < n; <
64!-1 fori =1, 2, 3.

2. Con base en el Teorema JV, es posible asociar estos tres enteros con tres permutaciones
sobre cadenas de 64 posiciones. Entonces, con base en el Teorema Factorial, es posible
contruir cualquier permutacion de las posiciones de la cadena de texto claro de 96 bits,
mediante el uso de los enteros n;, con i =1, 2, 3, permutacion que llamaremos 7o La
aplicacion de la permutacion 1o al texto claro serd designada como me(7C).

3. En virtud de que la cadena mos(7C) tiene una longitud de 96 bits, se puede partir en dos
porciones iguales, una cadena izquierda de 48 bits de longitud, y una cadena derecha de
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48 bits de longitud in length, las cuales denotaremos por L’ y R, respectivamente. Se
ejecutan 16 rondas, de las cuales 15 siguen el procedimiento iterativo bosquejado aqui:
Las cadenas ;R; y L";R’; se obtienen como sigue:

Parai=1a 15 hacer
Li= R*i-l; R=L" 0 g(R*H); L'R":= Tos(LiR; )

Noétese que la permutacion 7o se aplica 16 veces.. La funcion g se ejecuta como sigue:

La cadena derecha R".; tiene 48 bits y puede ser partida en 6 bloques de 8 bits cada uno.
Estos bloques constituyen las entradas a las cajas de AES, cuya salida es entonces una
substitucion. Por ejemplo, supongamos que la entrada es el bloque 01110011. Esta cadena
se divide en dos partes, digamos 0111 y 0011. La primera parte direcciona el renglén de la
caja, y la segunda parte direcciona la columna de la caja, que corresponde a 10001111; es
decir, el bloque 01110011 se intercambia con el bloque 10001111. Si se sigue este
procedimiento para cada uno de los bloques de R".;, resulta una cadena de 48 bits que sera
designada como g(R".)). El procedimiento se ilustra asi:

L R

48 48

I

*

L4

48 48

'

LR = TE%(LiRi)

Durante al ronda décimosexta de aplicacion de la permutacion () '(Ri6 Lis) se obtiene el
texto cifrado. Notese que (o6) " es la inversa de la permutacion de mos y que los bloques Ris
y Li¢ aparecen en orden invertido. Algunas notas adicionales:

1 Los enteros n,, n, y n; actian como una clave, porque la permutacion me puede

modificarse al cambiar uno o varios de los nimerosn,, n, y n;.

2 Al considerar que cada permutacion es una clave, se ve claramente que la cantidad
de posibles claves es aproximadamente 10",
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3 Este criptosistema tiene la propiedad whitening [10].

. . . ., 96 96 .y
4 Es importante mostrar que el ciclo de encriptaciéon e : Z,” — Z, es una funcion

uno a uno.

Teorema.- Dada la permutacion e definida por los teoremas JV y Factorial, entonces el
- . e 96 96 : : L4
algoritmo de encriptacién e : Z,” — Z., descrito arriba define una funcién uno a uno.

Demostracion.- Por contradiccion. Debemos mostrar que para cualesquiera dos textos
claros diferentes, 7C,, TC, € Z.;° => ¢(TC)) # e(TC,). Ahora, asumamos que existen al

* * 96 * * .
menos dos textos claros diferentes TC1, TC2¢ Z2 tales que e(TC1) = e(TC2). Sean L' y
R, respectivamente, los bloques izquierdo y derecho de la octava ronda correspondiente

al texto claro 7C1,y, de manera similar, sean Ly y R8*2 los bloques izquierdo y derecho de
la octava ronda correspondiente al texto claro T C 2. Entonces, si se cumple la igualdad

e(TCl )= e(TCZ) => s = Lg? y Ry = Rg™%. Sin embargo si esto es verdad, entonces debe
suceder que L;' = L;?y R;"' = R;%, donde L;"', L;*y R;"', R;* son definidas similarmente

s

como L', Ly?y Rs™, Rg™. Si se continlia con este proceso, se concluye que TC1= TC2.
*

Esto es una contradiccion con el hecho de que 7C'# TC2, y de aqui se sigue que para
cualesquiera dos textos claros diferentes 7C\, TC, e Z" => e(TC)) # e(TC5).

A continuacion se demuestra el siguiente resultado importante: los algoritmos DES o
Triple-DES definen funciones uno a uno.

Sin pérdida de generalidad se puede suponer que el texto claro TCL = LR, y el texto
cifrado es TCI = L (R, . Por otro lado, si denotamos a un ciclo de encriptaciéon DES como

ek(T CL) = TCI donde k es una llave dada, entonces se enuncia el siguiente teorema:

Teorema.- Dados 2 textos claros diferentes L,R, # L,R,, entonces se cumple que
e.(L,R,)? e, (LER; ) para una llave k dada.

Demostracion.- La demostracion se realizara por el método de reduccion al absurdo. En
. _ * ok . ,
este orden de ideas, supongamos que ek(LORO) = ek(LORO). Pero si esto es asi, entonces se

cumple que Ly, = LTG y R = R1*6-

Pero L= L,0 R,= R y por lo tanto se cumple que f( R, ) f(RlS,k ) lo cual
implica que L15 = LTs Yya que LIS = f(Rlsakle)D R16 y L15 = f(Rlsakm)D Rlé-
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Pero si L= L5 se sigue que R, = R, y por lo tanto L, = L;, utilizando el mismo
argumento de arriba. Si continuamos con este mismo procedimiento se llega a la conclusion
deque L, = Ly y R, = R;.

Sin embargo, la conclusion anterior contradice la hipotesis de que LR, # LyR; .

Por lo tanto, se concluye que si L,R, # L,R;, entonces se cumple que ek(LORO) # ek(L’;R;)
para una llave k dada.pgg

Después de la demostracion del teorema anterior, no es complicado percatarse que el
criptosistema Triple-DES también define una funcion uno a uno.

El proceso de descifrado se ilustra a continuacion:

(mo6) ' (LR

L R

i i

l
o)
l
L]

lL *i-1

48
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CAPITULO 5

Resultados Experimentales y Discusion

Este capitulo es de vital importancia en el presente trabajo de tesis, puesto que permite
ilustrar, experimentalmente y a través de ejemplos, los resultados originales generados.

El capitulo consta de cuatro secciones. En la seccion 5.1 se presenta una aplicacion a la
criptografia de los campos finitos JV, en la que se analiza la forma en que se fortalecen los
criptosistemas simétricos DES y Triple-DES al aplicar los resultados de esta tesis.

Las secciones 5.2 y 5.3 se dedican a ejemplificar, por un lado, el Criptosistema Factorial, y
por otro, el uso del Teorema Factorial en el cifrado de cadenas de 192 bits. Finalmente, en
la seccidon 5.4 se presenta una interesante aplicacion de los resultados originales de este
trabajo de tesis: el envio de cheques electronicos cifrados mediante el algoritmo TripleDES
con permutacion variable.

5.1 Fortalecimiento de los criptosistemas DES y Triple DES

En esta seccion se presenta una aplicacion a la criptografia de los campos finitos JV, los
cuales fueron creados en el capitulo 4 y constituyen la principal aportacion de este trabajo
de tesis. Concretamente, se analiza como se fortalecen los criptosistemas simétricos DES y
Triple-DES [10], tanto para ataques de fuerza bruta, como para los criptoanalisis diferencial
y lineal en el caso DES [1, 8].

Como se sabe, los criptosistemas DES y Triple-DES se inician con una permutacion fija [2,
13]; de hecho, podemos afirmar que en todos los criptosistemas del tipo “Substitution
Permutation Network” interviene una permutacion la cual se considera fija. Hasta el
momento, en la literatura no aparece alguna propuesta de permutaciones variables.

Ahora bien, cuando se aplica una permutacion fija se realiza mediante una tabla. Para los
criptosistemas DES y triple-DES se aplica una permutacion IP al inicio del proceso de
cifrado y al final se usa la permutacion inversa —(IP). La permutacion IP y la descripcion
del algoritmo para DES se presenta en FIPS PUB 46-3, cabe aclarar que esta misma
permutacion se utiliza para el caso de Triple-DES.

Al utilizar el algoritmo descrito en la seccidon 4.1, se puede comprobar que el numero
asociado a la permutacion IP de la norma internacional es:



np=
1145717915565593966585098047364889452612375674516926436332284482028493619
88738097376113279

Por otro lado, es importante sefialar que un ataque de fuerza bruta no seria posible para el
criptosistema DES con permutacion variable, pues no seria suficiente conocer un bloque de
texto claro y su correspondiente texto cifrado y probar las 2°¢ llaves, proceso que en este
momento se realiza por completo, ya que no se conoceria la permutacioén inicial [9].

En estricto, lo anterior obligaria al ataque de fuerza bruta probar para cada permutacion las
2% llaves binarias posibles y dar con el arreglo correcto de salida; es claro que lo anterior
imposibilitaria, computacionalmente hablando, este tipo de criptoanalisis.

En este sentido, una de las propuestas de este trabajo es que la permutacion inicial IP que se
aplica al inicio de Triple-DES o DES, sea variable; es decir, que no se use la permutacion
fija de las cajas de DES, sino que cada vez que se inicie un proceso de cifrado, la
permutacion sea diferente. Queda claro que la permutacion inversa, IP, se puede obtener
de manera sencilla a partir de IP.

El esquema de bloques siguiente ilustra este fortalecimiento que representa para el
algoritmop DES el uso de una permutacion variable inicial IP, con su correspondiente
permutacion final inversa IP.

Entrada (64 bits) Algoritmo DES
v
( Permutacion Inicial J] )

L,—1 (32 bits) R,—1 (32 bits)
T

)
N \_/

K, (48 bits)

¥
L'n) — R.n__]_ -'r')n = L'H—l @(f{nu—l Ii‘u.,]
| _ |
i
.’ . . _1
C Permutacion Inicial Inversa H )
T

Salida (64 bits)
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Otra cuestion relevante de destacar, es que al iniciar con una permutacion variable se
tendria una propiedad similar a la de “whitening” [10], que los algoritmos de encriptacion
mas recientes, como AES FIPS PUB 46-3, lo tienen.

Para ilustrar lo anteriormente mencionado, se presenta como ejemplo una » diferente a nyp,
por ejemplo:

n=
9897671413654676849465468798798797777777777978946546546541321231564654987
9486541351590214

La permutacion que corresponde al numero anterior se presenta a continuacion:

1P
49 59 7 12 28 16 43 34
45 41 36 10 17 27 4 25
23 22 63 55 57 44 46 40
6 24 5 42 37 20 47 11
19 50 53 21 8 2 33 13
39 29 56 61 54 15 9 18
31 1 35 60 30 58 26 51
32 62 3 48 52 38 0 14

Ahora presentaremos la argumentacion de cémo se incrementa la complejidad de los
criptosistemas DES y Triple-DES cuando se propone una permutacion variable.

Debido a que los criptosistemas DES y Triple-DES inician su proceso de encriptacién con
cadenas de 64 bits de longitud, se sigue que hay 2% posibilidades de entrada y 2%
posibilidades de salida. Sin embargo, si observamos a las 2% posibilidades de salida como
un arreglo, entonces hay (2%%)! arreglos diferentes de salida, ademas, no se debe perder de
vista que, como se demuestra en el Apéndice B, los algoritmos DES y Triple-DES definen
una funcién uno a uno, por lo que se puede afirmar que las 64! = 2% posibles
permutaciones, definen 2°% arreglos diferentes de salida.

Lo anterior se demuestra de la siguiente manera. Suponga que las llaves de 64 bits: k para
DES y ki, k, para Triple-DES permanecen fijas [9]. Ademas, se dan 2 permutaciones 7, 7,
¢ Ilg con m, ¥ 7y, entonces existe al menos una cadena de 64 bits “tc”, tal que m(tc)
my(tc). Sin embargo, lo anterior significa que las permutaciones m;, 7, usadas en un proceso
DES o Triple-DES construyen 2 arreglos diferentes de salida, ya que al menos tienen una
posicion diferente.

Obsérvese que 2*° << (2!, de tal forma que podemos decir que todas las permutaciones
actian como llaves diferentes, ya que daran como resultado arreglos de salida diferentes.
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En este sentido, se puede decir que hay al menos 2°* llaves posibles, lo cual es muy
superior a 2 para DES o 2''? para Triple-DES.

5.2 Un ejemplo de aplicacion del Criptosistema Factorial

En esta seccion se describe, a través de un ejemplo, la aplicacion del Criptosistema
Factorial. Se parte del siguiente texto claro: MiguelLindig, y se asignan los siguientes
valores a los enteros n;, n, y ns:

n,=8991544564579012126457901212647888888888889999956457901218991179999

= 9999999999999999888888888888777777777464106459879888888888979797
9789877879

n;= 14136546768494654687987987988888888889789465465465413212315646549
87948654135159

Estos nimeros satisfacen la condicion de que 2 < n; < 64!-1. Las permutaciones asociadas a
estos nimeros son:

©,=0,1,2,3,4,5,6,7,8,9,10,11,17,53,44,57,48,41,16,51,32,34,35,38,19,26,37,52,39,58,
63,21,13,15,28,29,55,27,42,20,56,45,25,43,22,18,14,23,60,61,40,36,54,12,30,47,
31,33,50,62,59,49,46,24.

,=0,1,2,3,4,5,6,7,15,57,19,33,60,30,43,45,21,29,11,9,63,12,50,18,58,23,42,17,13,
44,27,26,46,25,55,62,59,37,20,22,10, 31,40,34,49,14,53,54,39,8,61,38,24,35,48,41,
52,32,47,51,28,16,56,36.

n=0,1,2,3,4,5,40,57,20,59,53,7,14,18,27,50,34,13,28,54,51,44,24,49,19,23,36,52,8,
15,55,47,41,43,31,6,62,45,61,26,33, 30,60,58,42,21,38,22,35,11,25,48,29,63,37,56,
39,16,12,32,17,46,16.

La permutacion mos del algoritmo da como resultado:

T9s=9,11,68,54,63,53,58,79,1,88,39,37,10,67,6,80,3,66,64,48,60,21,24,5,19,7,71,81,
0,56,44,72,13,15,28,29,55,27,42,20, 23,89,36,65,92,46,75,77,12,49,43,45,95,22,82,
40,90,47,74,61,18,76,62,50,78,33,87,94,91,69,8,26,31,52,34,30,85,93,83, 16,2,14,
59,35,51,17,84,41,70,73,4,32,25,86,38,57.

Y la inversa de la permutacion 7 Se muestra abajo:

n,: =28,8,80,16,90,23,14,25,70,0,12,1,48,32,81,33,79,85,60,24,39,21,53,40,22,92,
71,37,34,35,75,72,91,65,74,83,42,11, 94,10,55,87,38,50,30,51,45,57,19,49,63,84,
73,5,3,36,29,95,6,82,20,59,62,4,18,43,17,13,2,69,88,26,31,89,58,46,61,47,64,7,15,
27,54,78,86,76,93,66,9,41,56,68,44,77,67,52.
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Finalmente, el resultado del proceso de cifrado, en formato hexadecimal, es como sigue:
523E903E05A1A6C492E991D9.

5.3 Uso del Teorema Factorial para cifrar cadenas de 192 bits

En esta seccion se describe el proceso para cifrar cadenas de 192 bits, el cual es del tipo
”Substitution Permutation Network”-SPN [22]. Como cualquier algoritmo de este tipo
consta de 2 partes, a saber: la primera de ellas define el proceso de mezclado de la
informacion, en el cual intervienen 3 tipos diferentes de operaciones, a saber: la operacion
XOR [16], la operacion de substitucion [23] y la de permutacion [4].

En la segunda parte se define el algoritmo que genera un programa de llaves, las cuales
intervienen en cada una de las rondas. En este trabajo se consideraran 16 rondas [23]. Lo
anterior, con la finalidad de evitar los ataques que se hacen a AES con pocas rondas [22];
ademas, como el algoritmo que se mostrara tiene la caracteristica de “whitening” [22] no
son posibles los ataques diferencial y lineal [8, 3], tampoco puede realizarse un ataque de
fuerza bruta debido a la complejidad computacional para resolverlo [25].

Aqui se presentara el algoritmo de mezclado de la informacion, para lo cual describiremos
una funcion ronda f caracteristica y la funcioén ronda final g, la cual es ligeramente diferente
af.

La funcidn f tiene 2 argumentos y se representa como f(w,K') para 1 <i < 15. El primer
argumento es una cadena de 192 bits y que para i = 1; esto es w”, es un bloque del texto
claro.

El segundo argumento es una llave del programa de llaves que interviene en la ronda i;
también es una cadena de 192 bits y mas adelante se hard una descripcion del algoritmo que
genera las llaves. Ahora bien, con esta informacion la funcion f procede de la siguiente
manera:

1) Se inicia con la aplicacion de la operacion x-or a las cadenas w y K, esto es, w BK'
=u

1) Antes de mencionar el procedimiento de substitucion es conveniente sefialar que se
utilizara la caja de AES, que como se sabe, dicha caja se construye a partir del campo finito
que definen los polinomios de grado 7, con coeficientes en el conjunto {0,1} y tomando
como modulo el polinomio irreductible x* + x* + x* + x + 1 [1]. Vale la pena sefialar que la
caja es un arreglo de 16x16 elementos donde cada uno de ellos se representa mediante una
cadena de 8 bits. Ahora, se divide la cadena u' de 192 bits en 24 subcadenas de 8 bits cada
una, y para cada una de estas subcadenas los primeros 4 bits definen el nimero de renglon
de la caja y, los ultimos 4 bits definen el numero de columna, de tal manera que a cada
subcadena de u' se le puede asignar un elemento del arreglo. Entonces, lo que se esta
haciendo es sustituir una subcadena de «' por un elemento del arreglo. Este proceso se lleva
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a cabo para cada una de las 24 subcadenas de u'. Representemos a la cadena resultante de
este proceso como V. La construccion de la caja de AES aparece en las referencias [2, 4].

i11) En este paso se aplica una permutacion sobre la cadena v, la cual como se desprende
del inciso anterior tiene una longitud de 192 bits. En este orden de ideas, como lo que se
desea es que la permutacion sea variable, entonces, es conveniente asociarla a un entero
positivo [11] y no a una tabla [2]. Sin embargo, si se realiza de forma directa el tamafio del
entero positivo puede ser de una magnitud de 10> =2192! - 1. Es en este punto donde
interviene el teorema Factorial, debido a que cualquier permutacion sobre una cadena de
192 bits, puede ser construida a partir de 3 permutaciones sobre cadenas de 128 bits. Lo
anterior reduce el problema computacional de manera importante, ya que se trabajaria con
nimeros mas pequefios; esto es, del orden 10>* =2128! - 1. Resumiendo, lo que se propone
en esta parte es aplicar una permutacion a v, la cual se obtiene de 3 enteros positivos;
digamos n,n, y n,, del orden de 10°*. Llamemos a esta ultima permutacion como IL,,’.

Por ultimo, el resultado de aplicar I1,.;’ a v' es la cadena w’, la cual es a su vez la cadena
de entrada para la siguiente ronda.

En la ronda 16 se utiliza la funcidon g que es ligeramente diferente a la funcién f, a
continuacion se muestra la funcion g:

iv) La cadena de entrada en la ronda 16 es w" y de la misma forma que la funcion f, se
iniciara el proceso ejecutando la operacion w* EK'* = u'*. Posteriormente y de igual manera
que la funcioén f se realiza la operacion de substitucion usando la cadena u*, siguiendo los
pasos mostrados en el inciso ii, con lo cual se obtiene a v. A continuacion y ya de forma
diferente a f, se aplica a la cadena v* la permutacion (IL,.)"-1.

Notese que esta tltima permutacion cumple con la siguiente caracteristica:
ALy 0 (I1,*)"-1=012....m-1 donde el simbolo o significa funcién composicion.

Finalmente, se realiza la operacion XOR con la llave K; esto es, (IL.»)-1 (1°16) @K .
El resultado del proceso anterior serd el texto cifrado, el cual se representa de la siguiente
manera: (IL,)"-1 ':vA16) BK7=y.

Falta por presentar cual es el procedimiento que genera las 17 llaves de 192 bits cada una.
En este sentido, se propondra una modificacion al algoritmo que genera las llaves en AES-
192 [1]. Como se sabe, el algoritmo mediante el cual se obtiene el programa de llaves para
AES-192, genera un total de 1664 bits a partir de una cadena aleatoria de 192 bits y, que a
la postre se convierten en 13 cadenas de 128 bits. Sin embargo, para este trabajo seran
necesarias 17 cadenas de 192 bits, lo que nos da un requerimiento de 3264 bits. A
continuacion se muestran los pasos para producir un poco mas de los bits requeridos:

1) Se inicia con una cadena aleatoria de 192 bits, digamos K, y los 3 enteros positivos

n,n, y n, que intervinieron en el proceso de mezclado, los cuales estdn en un rango 2 < n, <
128! - 1. Llamemos a las permutaciones asociadas a los n, como IL,."
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i1) Como se sabe, a partir de estas 3 permutaciones y de acuerdo con el teorema
factorial, se puede construir una permutacion en las posiciones de una cadena de 192 bits,
denotemos esta permutacion como 11",

ii1) Utilizando a I, se puede construir otra cadena aplicando Il a K. Llamemos a
esta ultima cadena como K°, entonces se tienen 2 cadenas de 192 bits Ky K'. Se sigue, que
se puede aplicar el algoritmo de generacion del programa de llaves de AES para ambas
cadenas, lo cual da como resultado una cadena de 3328 bits, que a su vez es suficiente para
obtener 17 cadenas de 192 bits, ya que se requieren 3264 de éstos.

Para terminar esta seccidn serd conveniente presentar un ejemplo para ilustrar lo
anteriormente expuesto:

Supongamos que 7, n, y n, tienen los siguientes valores particulares, expresados en
bloques de 8 bits y de forma hexadecimal n,=12 3C BB F8 28 1C 3C A6 18 70 10 DO 69
0CC2D63279729D CD 7B CD F9 AA 63 ES 3E 87 7D FB 01 A3 3D 1C C4 7E 83 BE
86 A1 F1 C5 18 A3 7F ABEF FA 09 72 0A 71 BB 92 A2 1B 87 AE D6 D0 51 C7 11 C6
D0 04 70 3F 53 AC 51 4A 98 B1 23 4567 89 01 23 4567 8901234567890

n,= 12 BF 82 81 C3 CA 61 87 01 0D 06 90 CC 2D 63 27 97 29 DC D7 BC DF 9A A6
3ES53 E877DF BO 1A 33 D1 CC47 E8 3B E§ 6A 1F 1C 51 8A 37 FA 8E FF A0 97 20
A71BB92A 21 B8 7AED 6D 05 1C 71 1C 6D 0047 03 F53A C5 14 A9 8B 1234 56 78
90123456 78 90 12 34 56 78 90

n,=9C28 1C3C A6 1870 10 DO 69 0C C2 D6 3279 72 9D CD 7B CD F9 AA 63 ES
3E877DFB 01 A33D 1C C4 7E 83 BE 86 A1 F1 C5 18 A3 7F A8 EF FA 09 72 0A 71
BB 92 A2 1B 87 AED6 DO 51 C7 11 C6 DO 04 70 3F 53 AC 51 4A 98 B1 23 45 67 89 01
2345678901234567890

La llave que se propone es de la norma internacional [1], la cual se escribe de la misma
forma que los n,, en bloques de 8 bits.

K =8E 73 BOF7 DA OE 64 52 C8 10 F3 2B 80 90 79 E5 62 F8 EA D2 52 2C 6B 7B

Dada la informacion anterior, a continuacion se muestran las permutaciones asociadas a
IOS l’l, COH 1 S i S 3, ]-[1923, (]-[1923)/\' lyK/\*:

Ty, =82034 10876939586 67 11 116476579 68 0114262835111 101 92 54 52
12341 11870 16 63 42 1253323 102 1290 105 57 1936 59 96 94 31 75 84 21 126 113
1755115494432 141272791 11560 73 39 81 122 5106 117 99 29 40 88 23 4 56 22
77103 45725074104 12446 24 1337 119958 10 64 725107 66 98 38 110 109 112 30
8782538510083 78187169 1206143 648516297121 8089

I..=01349540114604396937155131124911956117017189 2111127

2546 8392107306587 771232101 14 66 90 12559 58 19 110 5 100 48 52 98 35 109
1158694 84 80 10597 113 51 8512177224 75103 29 3847 1222124 3942 69 10 54
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3115577399 1689414510288 127 106 122 67 116 126 62 8 28 74 68 64 76 32 20 23
61788137 1175382626913379120 10836118 3 6344 504 104

IMy.=0121143114639962795810347563579511755185717810061 126
111 282780763096 7781 648593172113 116104241038 1370106121 1441906
8212411893 1154612512101 6642273 68 85119 75 107 60 44 26 16 17 98 32 39 53
109331965112 1054094 83 110 5497 88459918929 512567 10249 52 84122 123
38712737213423153620865742 12069 7492 108 48 50

A partir de las 3 permutaciones anteriores se puede obtener la permutacion IL,,.%, la cual
se presenta a continuacion:

IL,=91121176 101 1547 59 82 145 191 22 48 2 80 64 143 94 99 163 20 84 19 50
633531184335298 188 118 123 131 15515210890 106 7 111 3214 167 54 115 128
153 11953 101327792 1821214993 116 70 96 146 13 60 73 25 159 109 178 97 87 160
157 135434176 78 183 6 88 134 103 4529 74 175 37 24 85 147 156 171 58 129 151 141
18739 165 56 130 154 189 62 51 72174 5 164 83 69 162 107 173 179 150 158 148 144
169 161 177 71 149 185 117 136 46 139 30 142 126 168 3 122 0 81 105 120 66 138 23 42
5517213738 86 68 102 18 91 75 186 170 114 65 180 125 79 26 8 104 89 190 67 21 17 57
166 110 140409536 44 61 124 41 10028 1271 16 113 181 27 133 12 34

La permutacion inversa de la anterior; esto es, (IL,))"-1eslasiguiente :

(IL)-1=
1371841313576109804016305121906343518516915222201681114389661621881828513
1264228191251768814899174180144751778412961257231062950451451011709476417
8105241515814116715011260124107658615435378161141388111219014971811653815
3545817175617030181814151831641393911437681724111861574659127324914056136
3317916013318347951023452189827412814714213017397132161209629111912511796
3648103359273118677212211319110100171441341211569314611510887771236911615
9187557927126155983110416610

Cuando se aplica II,,, a la cadena K se obtiene K= A5 E3 53 69 1A 32 F3 D6 25 09 AC
41224537 B2 FO EA 3E BF AA 35C1 68

Aqui se analizard la pregunta cuanto ahorro hay en operaciones bit cuando se trabaja con
nimeros de tamafio 10°%, en lugar de nimeros de tamafio 10°*?. Nosotros utilizaremos el
concepto de big O, el cual establece un calculo ”grosso modo” del nimero de operaciones
bit [10]. En este orden de ideas, no es complicado saber que un niimero de 10* digitos
requiere de 1200 bits para su representacion y uno de 10> digitos de 750 bits
aproximadamente. Ahora bien, como en realidad la inmensa mayoria de las operaciones bit
que se realizan cuando se transforma un niimero en una permutacion son las divisiones
[11], entonces tomaremos en cuenta el niimero de operaciones bit que se requieren para
gjecutar una division. Se sabe que si un niimero m se representa con k bits y otro nimero »
se representa con / bits, ademas, con m > n. Entonces, el nimero de operaciones bit para
encontrar el cociente y el residuo cuando se divide m entre n es O(k * /) [10].
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En este sentido, la peor situacion que pudiera ocurrirnos cuando transformamos un
numero de 1200 bits a una permutacion de un arreglo de 192 posiciones es O(1200> * 191)
= 275040000 operaciones bit. Por otro lado, si planteamos el mismo escenario pero para un
numero de 750 bits, se tendria que el numero de operaciones bit seria O(750* * 127) =
71437500. Se sigue que es casi 4 veces mds la cantidad de operaciones bit para el primer
caso que para el segundo.

Por otro lado, aclararemos porqué es importante asociarle a una permutacién un entero
positivo. Como se sabe, un esquema de comunicacion segura en la Internet es Public Key
Infrastructure”- PKI [6], y este tipo de protocolos utiliza frecuentemente el criptosistema
RSA [26], el cual cifra llaves numéricas. En este sentido, es mas conveniente enviar los
enteros positivos cifrados y posteriormente convertirlos en una permutacion que enviar
permutaciones cifrados a través de Internet.

5.4 Aplicacion: envio de cheques electronicos

Una aplicaciébn muy practica para mostrar la encriptacion de informaciéon utilizando a
TripleDES con permutacion variable es el envio de cheques electronicos por la red. A
continuacion se presenta el desarrollo de esta aplicacion.

Para utilizar TripleDES con permutacion variable es necesario tener tres llaves nl, n2 y n3,
donde nl es un numero que se encuentre entre 0 y 64!-1 y se utilizara para el célculo de la
permutacion inicial variable. nl y n2 son dos llaves de 64 bits. Para enviar las llaves nl, n2
y n3 es necesario utilizar un algoritmo de encriptacion de llave publica para ser enviadas
por un medio publico como internet, para este caso se utilizara el criptosistema RSA.

El algoritmo para encriptar a nl, n2 y n3 es el siguiente:

RSA _ENCRIPTA
Entrada:

nl, n2, n3,Vb, Vn niimeros enteros.
Salida:

RSAnl, RSAn2, RSAn3 nimeros enteros.
INICIO

RSAnl « nl” modVn
RSAn2 « n2" modVn
RSAn3 « n3" modVn

FIN

donde n1,n2 y n3 son las llaves a enviar y Vb y Vn son las llaves publicas de V.

Este algoritmo se ha implementado en C++ builder y resultado se muestra en la figura.
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Encriptacion RSA

Vn=

Vb=

Ra=

Rn=

n1=[0XFE46EED36BE426587146DIEA6T95A91363151086B7EB45D5BC57588B75B695D8AB5ASEB1CA ——
n2= [0X158146DIEA6TI5AI
n3= [0X631888A85A5E81C4 Bl

I0b<00000001 04E 74E 4070 8FE2956E F1AFG0E1BE 724058 3DBC55F 71 9BEE4E 439015440 701 488 34E 2555981 7E FEE224F A1 SEESBEIE2ATBIFAA443F 3
A150871C87F7755440F 3B 030E 474764130 7D DEFEETF 2838 D 334EDCE150FE 4F 4420 3731F43ERD

040209541 5COF25EACEDA0FCD 1 7ABF 2D 7FCEBAAFSD EARFDCADEIFAFD B4R 422 56803E B1601 956D 1 CES4EARE 36350 884F 71 D 897 CFCOFEDB5FE 7B
ES58FC2058 0 08214828 F349C014043350 751 475F 0944492030 3E 1610F578C 444400505

0-0000001AB 240185377330 76630B 360 4FRAD10CER 0S8VBE1EADCS02DAB 357EB BE 05241 7ABD30AE 328BA 3B CEB CECANIE 7977 3616C358 42003570
1737AB 46523457 CE BCA7RBBEF0E 7AFBACA1 93FEE0AED 41FICEE 1D 3BAR7EDEEFERSF 49D 31 A2ED

0-<00000624F 085630 B7044C3CF CASSE 3E BFEE 8466FA32AREBCE05200FFAD1EFDCET42ED 74081 4346354 DCNGFE 44264 450F 0748680 B AC407E4BECCS
1CE242007FC06133E2E BB D 4B DOBFBDEBFIESS61B1E IEF1CIBEB30E 9B 535466F 364100530375

En esta ventana se dan las llaves n2 y n3 para encriptar y desencriptar utilizando TripleDES
y también nl que es un nimero que se encuentra entre 0 y 64!-1 para el célculo de la
permutacion variable que utilizard TripleDES. Vn y Vb son las llaves publicas del usuario
V y Ray Rb son las llaves privada y publica respectivamente del usuario R Al presionar el
botoén Encriptar, nl, n2 y n3 son encriptadas utilizando RSA con las llaves publicas de V' y

seran enviadas al usuario R.

Una vez encriptadas las llaves nl,n2 y n3 son enviadas por el usuario R (por cualquer
medio electrénico) al usuario V quien podra desencriptar a nl, n2 y n3 haciendo uso de

RSA y sus llaves privada y publica (Ra y Rn) utilizando el siguiente algoritmo.

RSA DESENCRIPTA
Entrada:
RSA(nl), RSA(n2), RSA(n3), Va,Vn niimeros enteros.

Salida:

nl, n2, n3 numeros enteros.

INICIO

FIN

donde RSA(n1),RSA(n2) y RSA(n3) son las llaves encriptadas recibidas y Va 'y Vn son las

nl « RSAn1"™ modVn
n2 « RSAn2" modVn
n3 « RSAn3"™ modVn

llaves privada y publica de V.

La implementacion de este algoritmo da como resultado la siguiente pantalla.
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Desencripta RSA (3]

n1=|0X598ADC1596845E6D2F6BFFEAD2919AADBIEACAFED7DA36A32CC49D24E398B70D0BE1AES34AAFE8DE5D 3499980
CDDDF8DADSC3EAG4AFEYBCBE1B3673C0045D7B51C8421FAE4227F73E981FEBESDEAEQ4222E1ADA4TBEFOSERSED13E
40F Descencripta

n2=|0X9367DBA5068811C5871D7EF3E291DA78856611877F1B4230FF1DCFTDCO40009387FE1AQSAFTE2FFEA0CFEET1361F
846333E5B0F2DCEE1234E5546216D606E1AB37ESSF286A2ZAEDEZE8B67CCE5285C31DD3DF1AS36CEAFFAFOT3551C0
4

S alir

n3=|0X501D3EE84D936C88287901FOB0AE36E3EEETAICFFEDT1156D4773FBA7395028A02A668F 48F7ABAGFEBODACEIBBEE
10C51242762A2381F4086C14B473B3317D6F3803ADCTB5ECAD2E4F30C527761796583BA0B502359643424AEB3DYED

Va= |0X0000000E6FCE49E0216ECOCT440CEEEAEEE394D92A5A199B041073B8E52A3AFFOFAEIAT185DET01AB8552433B62FA1CR0027622204F1
9B3FGGOFAAE44TTH399AEATTE595E2CB2FCEG403058102709189031198977D1E195C3T8A39C5BE0DED414D

Vn= |0X0000000104E74E407DEBFG2866E31AFG0E1BE72A05B3DBC58F 719B6B4E489C18A4D7D14BB3AE25559B17EFEE224FAQ186E5BE962A7
BOFAA443F3A150BT1C8TF7T55440F9B090E4T476419D7DDGFGE61F283BD384EDCB150FB4F442D3791F49EBD

Rb= |0%00000086851BCC4B866DIEF4D0GDET21B51F19938A107438706387908C2F9338CTASA497F244FEDA4193141A3916E397D08566EF 148
607033231E43920F4F30221025D9694D1A7556TFFE399E80DDSE3BEGBSTEGBE4TF3B0V390081CE7215709

Rn= |0%00000884F08669DB70A4C3CFCASSEIEBFEES466FAI2ABEBCE05200FFID1EFDCE742EDTACE143A6354DC03FB4A264A00F0TASEEDE
C407E4BSCCI1CE2AZ00TFCOG138E2EBEBD4BDOBFBDBBFIESS561B1E9EF1COGES90EIB535AG6F36A10D590375

En esta ventana nl, n2 y n3 se encuentran encriptados con RSA y las llaves publicas de
V.nl, n2 y n3 son numeros enteros de aproximadamente 230 digitos decimales (en la
ventana estan representados en hexadecimal). Va'y Vn son las llaves publica y privada de V
(donde V es el usuario que recibe el mensaje y desea desencriptarlo). Al presionar el boton
Desencriptar el programa hard uso del algoritmo RSA con las llaves Va y Vn para
desencriptar a nl, n2 y n3.

Teniendo a nl, n2 y n3 es posible encriptar informacion electronica utilizando 3DES con la
permutacion inicial variable, es decir, podemos por ejemplo encriptar un cheque
electronico. El algoritmo para la encriptacion del cheque electronico es el siguiente:

ENCRIPTA_TripleDES

Entrada:

Msg; cadena de caracteres

nl, n2, n3; nimeros enteros
Salida:

E3DESMsg; cadena de caracteres
INICIO

|'| , < Permutacién(nl)
Msg - Msg+ Espacios(8 - (‘Msg‘ mod 8))
E3DESMsg - ™"

Para i - 0 hasta ‘Msg\ con incrementos de 8
Hacer
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Msgx - Subcadena(Msg,i,8)
Msgx - E3DES(Msgx,|-| . »n2)

E3DESMsg - E3DESMsg + E3DES(Msgx,|-| , »13)

Fin hacer
Regresar E3ADESMsg
FIN

Algoritmo TripleDES

Entrada:
Msg; cadena de 8 caracteres o 64 bits

|-| , Permutacion inicial variable
n2, n3 llaves de 64 bits

Salida:
E3DESMsg; cadena de 8 caracteres o 64 bits
INICIO

E3DESMsg - E3DES(Msg,|-| , n2)
E3DESMsg - E3DES(E3DESMsg,|-| , »13)

Regresar E3ADESMsg
FIN

El resultado de la implementacion de estos algoritmos en el lenguaje C++ builder

muestra a continuacion.

Envic de Mensajes

MR. JOHN JONES
1645 DUNDAS ST. W, APT. 27
TORONTO, ON MEK 1v2

pavToTHE [Mame

243

paTE 2 001 0 0 4 0 7
Y Y ¥ Y M M D D

| $0

ORDER OF
Quantity

. FIRST BANK OF WIKI
Victoria Main Branch
» N 1425 James St,, P.O. Box 4001

Victoria (B.C.1 VEX 3X4

ERD Deonation

Duatalls on back

MP

maL3i 100005wlgdr; Ledml GEmPe

/1 00 DOLLARS 82.';“.,,",‘;',"‘“'“

=]

send

En esta ventana se cargan los datos del cheque y se envia presionando el boton Send. Al
enviarlo, se genera una cadena con toda la informacion del cheque la cual es dividida en
palabras de 64 bits o en 8 bytes para ser encriptadas con el algoritmo 3DES haciendo uso
de las llaves nl,n2 y n3. Para la garantizar la autenticidad de la informacion se utiliza la
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funcion HASHA-384 y una vez encriptado y firmado electronicamente el cheque, se
mostrara la siguiente pantalla.

Envic de Mensajes @

243
MR. JOHN JONES

[ =]
1645 DUNDAS ST. W, APT. 27 patTe ~ 01 0 0 4 0 7
TORONTO, ON M6K 1v2 R
pavToTHE [Name | $0
ORDER OF

Quantity

100 DOLLARS 83;‘.;‘,.‘25'.’"“"‘

Dwdalls on back

E’i FIRST BANK OF WIKI

Victoria Main Branch

] 1425 James 5St., P.O. Box 4001

Victoria (B.C.1 VBX 3X4

— Denation (/%&/ M’ MP
meL3i 00005wL23n Lg3ml GEm=TIm Send

Finalmente el usuario V recibe el cheque y utiliza el siguiente algoritmo para desencriptar.

DESENCRIPTA_TripleDES
Entrada:

Msg; cadena de caracteres

nl, n2, n3; nameros enteros
Salida:

D3DESMsg; cadena de caracteres
INICIO

|'| , < Permutacién(nl)
D3DESMsg - ""
Para i 0 hasta |Msg con incrementos de 8

Hacer
Msgx - Subcadena(Msg,i,8)

Msgx « D3DES(Msgx,|_| . »112)
D3DESMsg - D3DESMsg + D3DES(Msgx.[| , .n3)

Fin hacer
Regresar D3ADESMsg
FIN

Algoritmo DTripleDES
Entrada:
Msg; cadena de 8 caracteres o 64 bits

|-| , Permutacion inicial variable

n2, n3 llaves de 64 bits
Salida:
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D3DESMsg; cadena de 8 caracteres o 64 bits

INICIO

D3DESMsg - D3DES(Msg.[] , .n2)

D3DESMsg - D3DES (D3DESMsg,|-|

Regresar D3ADESMsg
FIN

n3)

I b

El resultado de la implementacién de estos algoritmos en el lenguaje C++ builder

muestra a continuacion.

Recibo de Mensajes

MR. JOHN JONES
1645 DUNDAS ST. W, APT. 27
TORONTO, ON M6K 1v2

FAY TO THE

X3

ORDER OF

/100 DOLLARS 82;‘.",,:5""
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MEMD
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MP

maLym

1-00005mL 23

bg3ml GRm 7"

S€

Recibir

En esta ventana al presionar Recibir se desencripta la informacion usando TripleDES vy las
llaves n1,n2 y n3, se calcula la huella con el algoritmo HASHA-384 y también se calcula la
huella haciendo uso de la firma electronica recibida. Si ambas huellas son correctas (quiere
decir que el cheque es auténtico) se mostrara la informacion del cheque como se muestra a

continuacion.

10:47:46 a.m. ---

10:48:05 a.m.

MR. JOHN JONES
1645 DUNDAS ST. W, APT. 27
TORONTO, ON MBK 1v2

payToTHE [Name

patTe 2 0 1.0 0 4 0 7
Y Y Y ¥ M M D D

=S
243

| $0

ORDER OF

Quantity

MEMO

. FIRST BANK OF WIKI
Victoria Main Branch
» 1425 James St., P.O. Box 4001
Victoria (B.C.) VBX 3X4
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Tobn Tomes ..
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/wo DOLLARS 83;“,;‘3','"“’“

maLg e

100005mL 231

Ld3jml GEm 7"

(j Recibir
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CAPITULO 6

Conclusiones y Trabajos a Futuro

En este capitulo se presentan las conclusiones derivadas de los resultados obtenidos en el
proceso de este trabajo de tesis; ademas, se proponen algunos de los posibles trabajos que
se podrian realizar con objeto de continuar con las ideas propuestas aqui, dando la pauta a
futuros investigadores sobre los puntos no cubiertos, pero que pudieran ser afrontados en
otros trabajos de investigacion.

6.1 Conclusiones

1. Una aplicaciéon inmediata del isomorfismo I,, que va del conjunto N,, al conjunto
I1,, es considerar a las permutaciones como llaves en los criptosistemas simétricos
de tipo “Substitution Permutation Network™. En este trabajo de tesis se ha mostrado
de manera especifica la aplicacion en los criptosistemas DES y TripleDES.

2. Lo anterior permite incrementar la complejidad computacional de los
criptosistemas mencionados, como es el caso de TripleDES que va de 2''? a 2°%.

3. Algo notable es que para ejecutar los ataques diferencial y lineal al criptosistema
DES es necesario llegar a las cajas; sin embargo, si la permutacioén inicial es
variable este tipo de procedimiento no puede llevarse a cabo.

4. En general, es posible afirmar que utilizando a las permutaciones como llaves, se
puede incrementar la complejidad computacional de cualquier criptosistema
“Substitution Permutation Network”, ante un ataque de fuerza bruta y los
criptoanalisis diferencial y lineal.

. ) . . : P
5. Es posible construir un campo finito en el conjunto de permutaciones Iz, , donde p
<m! es un numero primo.

6. Dado que la funcién factorial crece mas rapido que la funcién exponencial, el
namero de claves en el Criptosistema Factorial crece a valores tan grandes como
aproximadamente 2°% (10"°).

7. Si el algoritmo del Criptosistema Factorial se implementa en software, este sistema
nos da la posibilidad de trabajar con cadenas de 64 bits en lugar de 96 bits o de 128
bits, con las evidentes ventajas que esto representa. En particular, este criptosistema
es mas robusto que AES debido a las permutaciones variables.



8. El teorema factorial implica un ahorro al trabajar con nimeros de 10> en lugar de
10>, lo cula significa 4 veces menos operaciones bit a bit, aproximadamente.

6.2 Trabajos a Futuro

1. Creacidon de sistemas criptograficos de 192 bits con llaves de 192 bits del tipo
Substitution Permutation Network.

2. Construccion de sistemas PKI utilizando permutaciones variables y el teorema
factorial.

3. Encriptacion de imagenes utilizando 3DES con permutacion inicial variable. Este
tipo de encriptacion deberd considerar una permutacion diferente de acuerdo con la
posicién del pixel de la imagen y con esa permutacion se encriptard un bloque de 64
bits (8 pixeles en imagenes de 8 bits).
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Apéndice A

Una implementacion en Hardware del Criptosistema Factorial

As opposed to the DES and Triple-DES systems where the permutations are fixed,
the cryptosystem proposed here is based on variable permutations that, when
implemented in hardware, require significant amounts of gates as well as execution
times. In what follows, conventional circuit complexity concepts will be used [B8],
[B9]. That is, gates (excluding inputs) possess either one or two inputs and
unlimited fan-out. In order to simplify the analysis, only integer powers of 2, that is,
numbers of the form N = 2" are considered.

It is clear that the propagation delay of the algorithm, excluding the permutation
process, has a depth of O(log. m), where m = 8 is the length of the bit input string
to the AES box [B4]. Hence, it is the permutations that contribute most significantly
to the execution time, and the discussion will be limited to their implementation.

A1.1 Permutations by means of a crossbar switch.

Consider an implementation based on a crossbar switch as shown below. The
input is applied to the columns, and the output is obtained from the rows. Here, the
permutation is as follows:

0—»3,1—»0,2—»4,3—»23Hd4—»1



1 A L - /
4 P . /
R I

3 / 1
2 A1

Figure 1 A permutation obtained by means of a crossbar switch
This solution requires N? switches. Associated to each switch is a decoder of log,N
inputs that closes the switch if so required. All the outputs of the switches of a
given row are summed together by an OR — array of N inputs. The size and depth
of the circuit are given as shown below:

Switches: N? AND gates, depth:1

Decoders: N NOT gates, plus N*(N-1) AND gates. The depth of the decoders is
(logoN)+1.

OR arrays: N (N —1) gates, depth: (logz N)

The total size of the circuit is N* + N> — N, and the total depth is 2[(log2N)+1]. For N
= 64, a total of 266,144 gates are required and the total gate delay is 14. Even
though this is clearly the fastest possible solution, it is also impractical because of
the amounts of gates required. Recall that the algorithm requires the execution of 3
permutations on 64 bits for each of 8 rounds and, furthermore, the execution time
of the displacement function has to be considered. A direct implementation on
strings of 96 bits is not feasible by state-of —the art FPGA’s due to the resulting
circuit size.

A1.2 Permutations by means of multistage switches.
The circuit size may be considerably reduced if the permutations are executed by

multistage switches. Here, we consider an implementation by means of a butterfly
network.
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It is well known that an N-input butterfly network may perform any permutation on
N/2 inputs by means of two passes through the network [B10]. For an N — bit array,
2 sub-arrays are generated by means of even — odd separation. Each sub-array is
then processed separately by the network by two successive passes. By virtue of
the delta notation, the destination of each input bit defines the setting of the
switches at each stage of the network, that is, no routing algorithm is required.
Furthermore, there are no internal collisions possible and the total delay for any
input is a function of the number of stages of the network. The figure below shows
an example for N=8.

Ou

0 —t 0 0 0 0 o
1_\1 1 (11 ] 1 1 1,
N\t gy N o< e
3 — 1 1 BN ] 1>>z 1 1,
4 —1 0 0 0 u L 0 0 o,
s — 1 1 11 1 1 -l
6 0/\_ _&<_ Ou | ‘J/\_ >< 10 .
— 1 1 11 - 1 1 S

Figure 2 Two 8-input conciatenated Butterfly networks
Consider the permutation:
0 1 2 3 4 5 6 7
5 4 0 6 1 7 2 5
Separating even and odd terms, the following permutations are obtained:

0 2 4 6 and 1 3 5 7

5 0 1 2 4 6 7 5

Now, if inputs 1 to 3 constitute the lower group, and 4 to 7 the upper group, than a
sufficient condition for a permutation to not cause any internal collision in the
network is that the inputs are directed to outputs in an alternating fashion, that is,
output 0 receives an input from the upper group, output 1 from an input in the lower
group, and so on. For the even permutation, output 5 receives correctly an input
from the lower group (input 0), as well as outputs 0 and 2 from inputs in the upper
group. However, output 1 receives the input 4, which could cause a collision.
Hence, the first butterfly redirects input 4 to output 6, and the second butterfly
correctly routes input 6 to output 1. Note that this re-direction is obtained by
negating the original address (001 is negated to obtain 110). Also, the switch
settings are defined by the destination address, where the most significant bit sets
the switch of the leftmost column, the second the intermediate column and the third
the rightmost column. For example, the assignment 4 [1 6 produces a switch
setting of 1, 1 and 0. The odd permutation is handled in similar fashion, except that
the odd inputs of the network are now used.
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This implementation requires (N/2)log.N switches, where each switch is a 2x2
crossbar. For N=27, 448 switches are thus necessary. Even though the size of the
circuit is reasonable in terms of the resources found in FPGA'’s or ASIC’s, it entails
however a large amount of interconnections. Without considering inputs and
outputs, N[(log.N)-1] busses are used to interconnect the stages of the network.
Each bus consists of logoN wires that convey the destination address, plus 1 wire
of data. This results in 6144 wires for N=2". We propose here an iterative, single
stage implementation of the butterfly network that reduces this amount to 1024, as
shown in figure 5.3.

In figure 5.3, the blocks designated as m are three-to-one multiplexors (AND-OR
arrays), and the blocks sw are the switches of the butterfly network. Obviously, the
outputs of the switches must be registered and the multiplexors are controlled by
an iteration counter (a ring counter, control inputs 10, 11 and 12).

Given:
1. A destination address A;, 0<j < N-1, coded in Jog,N[1 bits
2. A group identification g, such that g = 0 for inputs i <N/2 and g = 1 otherwise

3. Aniteration number Iy, coded as bit string of length (log,N[Tsuch that 1;=0
forany j#k,andlj=1forj=k,where0< j, k<N-1.

Then, the input to any switch as a function of I, may be obtained by an AND-OR
array of depth og.n[+1, where n = log,N. The switch setting as a function of I, and
destination address A; may be similarly obtained and determined in parallel to the
input selection. Given the switch setting, the propagation delay of the switch is
constant and equal to 3 gate delays. Finally, the decision to negate, or not, the
destination address in the first iteration is a function of the input group, g, and the
least significant address bit, Aj(0) and may be determined by an exclusive-NOR
gate as shown in the truth ow:

0
0 I A L0 5
0 YTy -
. o= | 1
- P e
, Y - 1 0
H—m 1
3 -_rjI SW
g m p— >
4 il
1 m = >
5 m: SW
g m [~ >
6 L
3 -
5 m 3 >
IE[ sws
’ L m >
7 — A A A A A




Figure 3 An 8-input, single stage Butterfly implementation

Where y = 1 stands for the negation of the address. Again, this decision delay is
masked by the input determination. The negation of the address bits may be
accomplished by an exclusive-OR gate for each address bit and introduces a gate
delay of 1.

In view of the above, the total depth of the circuit is og.n[+ 5. For N =128, n =7,
og.n=3 and the total depth is 8. Now, 7 iterations are required to route N/2
inputs to the outputs of the network, and this procedure has to be repeated twice
for both even and odd inputs. Hence, a permutation of 128 bits requires 4(7)(8) =
224 gate delays. Note that this amount can be reduced to (224/2) +1=113 if two
networks are used, one for even, and one for odd inputs.

Circuit size. In terms of the blocks shown in figure 6.3, we have:

N AND-OR arrays, of (n+1)(2n-1) = 2n?+n-1 gates each (input selection of n
address and one data bit)

N/2 AND-OR arrays, of 2n-1 gates each (switch setting)

N arrays of 1 excl-NOR gate and n excl.-OR gates (address negation)

N/2 switches of 6(n+1) + 1 gates each

That is, a total of N[2n*>+6n+3] gates are required. For N =128, this amounts to
18304 gates, a value well within the resources available in an FPGA [B11].

As formerly mentioned, a permutation executed as described above requires 224
gate delays if one network is used. It is interesting to compare this value to the time
required by a sequential implementation. Assume that at any given time a data bit
and its corresponding destination address is an input of an N-bit register array,
where the register array is composed of N D-type flip-flops. At any given time, a
flip-flop either stores a data bit, or retains its former output value. The input
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selection thus requires 3 gate delays and is a function of the output of an address
decoder of depth og,n(I+ 1, where n = [log.N[l Here, N = 96, [log.N= 7 and [og,7+
1 = 4. Hence, the total circuit delay is 7. It follows that the sequential solution
executes the permutation in 96(7) = 672 gate delays. That is, the here proposed
solution is 3 times faster than the sequential solution, or 6 times if two networks are
used.

Some final remarks. The former analysis is, of course, very simplistic in terms of
actual circuit implementation. While the results given may accurately reflect order
of magnitude values, a more precise analysis must take into consideration factors
such as limited fan-out, fan-in values greater than two, the availability of building
blocks that implement more complex Boolean functions than the functions here
considered (NOT, AND, OR, excl. NOR and excl. OR) and, of course, wiring delays
that vary with circuit geometry. The here proposed solution has been simulated in
an FPGA from Actel [B11]. Clock frequencies in excess of 200 MHz were obtained.
A complete encryption is computed in less than 300 cycles, or 1.5 us. That is, a
bandwidth of 64 Mb/s is possible, that may be increased to 100 Mb/s with faster
versions of the device we used. Of course, this value may be doubled using two
butterfly networks, at the expense of greater circuit size.
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