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Resumen

Aplicaciones multimedia, como lo es la transmision de video sobre las redes
de comunicaciones, gracias a la integracion de camaras de video en dispositivos
moviles, se han hecho cada vez mas comunes. Estos dispositivos cuentan con
considerables capacidades de procesamiento por lo que se facilita el acceso a
Internet. Las comunicaciones de video a través de la red estan basadas en la suite
de protocolos TCP/IP por lo cual heredan sus vulnerabilidades y limitantes, lo que
hace posible la intercepciéon y escucha no autorizada, esto nos lleva a la necesidad
de proteger los datos del video.

Con el fin de proteger los datos del video en una transmisién, se diseno un
esquema para el Sistema Operativo Linux para la transmision de video con servicio
de confidencialidad, utilizando el algoritmo de cifrado simétrico AES (Advanced
Encryption Standard). Para ello se tomo en cuenta la estructura del video y se
decidi6 cifrar a partir de los macrobloques del video. Con fines de investigacion se
utilizo el codec H.263-1998 (RFC 4629) durante el proyecto, debido a que es uno de
los codecs mas utilizados en la transmision de video.

Se trabajo con la plataforma de desarrollo BeagleBoard-xM, como dispositivo moévil,
que es un sistema embebido basado en el procesador DM3730 de TexasInstruments.
Este procesador a su vez contiene integrados un procesador de proposito general
(ARM Cortex-A8) y un procesador digital de senal (DSP C64P). Debido a la alta
carga computacional de la codificacion de videos en la transmision y la escasa
optimizaciéon del ARM para procesamiento de datos, se propuso llevar a cabo la
ejecucion de la aplicacion en el ARM y encargar la tarea de generacion de llaves
con las que se va a cifrar el video al DSP. Lo anterior con la finalidad de reducir el
consumo de energia y por tanto aumentar la vida 1til del sistema embebido sobre
el cual se ejecutara la aplicaciéon desarrollada.

Los resultados obtenidos en el trabajo, demostraron que el esquema de cifrado
en términos de desempenio, al utilizar al DSP, mejoro la eficiencia en el uso de
CPU. En términos de seguridad, los resultados de percepcion del video cifrado
fueron similares a los resultados de trabajos relacionados. El esquema de cifrado
cumple también con la caracteristica de no aumentar datos para el cifrado y asi la
transmision de video tenga retrasos no perceptibles al usuario.
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Abstract

Multimedia applications such as the video transmission over communication
networks have increased their popularity since mobile devices provide access
to the Internet and have significant processing capabilities, because the video
communications through the network are based on the suite of TCP/IP protocols
inherit their vulnerabilities and limitations , making possible to intercept and
eavesdropping.

In order to protect the people’s information, it was looked to design a scheme for
the Linux Operating System for transmitting video with Confidentiality service
using symmetric encryption algorithm as AES (Advanced Encryption Standard).
Taking account the structure of the video and decided to encrypt the macroblocks
from the video, for research purposes, the codec H.263-1998 (RFC 4629) was used
during the project , because it is one of the more codecs used in video transmission.

As a portable device, it will work with the development platform
BeagleBoard-xM an embedded system based on DM3730 processor. This processor
itself contains a embedded general purpose processor (ARM Cortex-A8) and a
digital signal processor (DSP C64P).

Due to the high computational load of encoding videos in its transmission
and low ARM optimization for data processing , it is proposed to carry out the
execution of the application on the ARM and commission the task of generating
the keys with which will encrypt the video in the DSP, in order to reduce power
consumption and increase the lifetime of the embedded system, on which the
developed application will run.

The results obtained in the study showed that the encryption scheme in terms of
performance, using the DSP, improved the efficiency of CPU. In terms of security
, the encryption results of video perception was similar to the results of related
work. The encryption scheme also meets the characteristic of not increasing data
for encryption and transmission of video and have no noticeable delay to the user .
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(zlosario

Frame Es unaimégen particular dentro de una sucesion de imagenes que componen
un video. La continua sucesion de estos frames producen a la vista la sensacion
de movimiento, fenomeno dado por las pequenas diferencias que hay entre cada
uno de ellos.

Frame B (Imagen Bi-predicted/Bi-directional)Las imagenes B  requieren
decodificacion previa de otras imagenes de la secuencia para ser decodificadas
correctamente. Pueden contener tanto datos de imagen cémo vectores de
desplazamiento, o también combinaciones de los dos elementos. Incluyen
algunos modos de prediccion que obtienen la prediccion de una region en
movimiento (por ejemplo, un macrobloque o una region de &rea menor)
llevando a cabo un promediado de las predicciones obtenidas usando dos
regiones de referencia previamente decodificadas.

Frame I (Iméagen Intra) Es una imagen codificada sin referencia a ninguna imagen
anterior, sino referida exclusivamente a ella misma.Tipicamente, requieren
mayor ntimero de bits para su codificacion que el otro tipo de imagenes
(B,P).Estas imigenes son frecuentemente utilizadas como punto de referencia
para la decodifcacion de otras imégenes.

Frame P (Imagen Predicted), Realizan la estimacion de movimiento y deciden
cual es la forma mas eficiente de codificar un macrobloque en funciéon de los
resultados obtenidos.La codificacion de las imégenes P es algo mas compleja
que las imagenes intra(I).

MacroBloque Son la unidad basica sobre la cual se realiza la compensacion de
movimiento. Estos bloques contienen datos de luminancia y crominancia,
posteriormente, en el momento de codificacién, a cada uno de éstos bloques se
le aplicara la Transformada Discreta del Coseno (DCT) y se obtendran unos
coeficientes cuantificados uniformemente listos para transmitir. La cabecera de
los macrobloques proporciona informacién sobre el tipo de codificaciéon usado
en el macrobloque, la escala del cuantificador y los vectores de movimiento, y
més valores que podemos ver en el siguiente apartado.

Video es la tecnologia de la grabacién, procesamiento, almacenamiento,
transmision de imagenes y reconstruccién por medios electronicos digitales
o analégicos de una secuencia de imagenes que representan escenas en
movimiento.
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(Glosario de Términos

AC En la transformada de coseno Discreta, el resto de coeficientes que no sea la
funcion base (K = 0)

AES Advanced Encryption Standard

CIF Formato Intermedio Comiin, tiene 352 pixels por linea, 288 lineas, una relacion
de 12:11.

CODEC Codificador-Decodificador
CPU Unidad Central de Procesamiento

DC En la transformada de coseno Discreta, es el coeficiente que pondera la funcion
base (K = 0) constante

DCT Transformada de Coseno Discreta
DES Data Encryption Standard

DFD Dsp For Dummies

DSP Procesador Digital de Senales
ENG Electronic News Gathering

GOB Group of Blocks

GOP Group Of Pictures

GPP Procesador de Propoésito General

ISDIN Red Digital de Servicios Integrados: Red que procede por evoluciéon de la Red
Digital Integrada (RDI) y que facilita conexiones digitales extremo a extremo
para proporcionar una amplia gama de servicios, tanto de voz como de otros
tipos, y a la que los usuarios acceden a través de un conjunto de interfaces
normalizados.

ISO International Standards Organization

ITU-T Sector de Normalizacion de las Telecomunicaciones de la UIT
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MPEG Moving Pictures Experts Group
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Capitulo 1

Diseno de la Investigacion

1.1. Antecedentes

El video ha sido un medio importante para las comunicaciones y el
entretenimiento durante décadas, inicialmente el video era capturado y transmitido
en forma analbdgica, pero después con el desarrollo de los circuitos digitales se
llevd a la digitalizacion de video, y el video digital dio pie a la compresion y
comunicacion de video. La compresion de video se convirtié en un area importante
de investigacion en la décadas de los 80’s y 90’s y permitié implementar una
gran variedad de aplicaciones, incluyendo el almacenamiento de video en DVD,
transmision de video a través de cable digital, satélite y television digital terrestre,
videoconferencia y videoteléfonia a través de redes de conmutacion de circuitos. El
crecimiento y la popularidad de Internet fue la motivacion de la comunicacion de
video a mediados de los anos 90 sobre redes de paquetes.

Esto dio paso a que el video pudiera ser transmitido en vivo y/o bajo demanda.
La transmisién en vivo es cuando se reproduce en la computadora del usuario el
audio y video de un evento a medida que éste se desarrolla en el sitio de origen. La
transmision bajo demanda es la reproduccion de contenido pre-grabado, almacenado
y disponible para consultarse en cualquier momento.

La transmisiéon en vivo trabaja a través de la transferencia simultanea de
medios digitales: datos de video y voz que se reciben en un stream o flujo de datos
continuo y en "vivo”. Los datos se transmiten por un servidor, se reciben y exhiben
en tiempo real por una aplicacion cliente en la estacion de trabajo del usuario que
suele ser un reproductor multimedia. Estas aplicaciones pueden empezar a mostrar
el streaming de video o audio en cuanto se hayan recibido y guardado suficientes
datos en el buffer de la estacion receptora, asi como se muestra la Figura[l.1

Debido a las limitaciones propias de los dispositivos moviles, el streaming es
la estrategia que se usa tanto para la recepcion de videos como de television.
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Figura 1.1: Videostreaming

Como consecuencia de que el video se puede transmitir por medio de
Internet la seguridad de la informacién es necesaria porque la tecnologia
aplicada a la informacion genera riesgos. En términos generales, la informacion
podria ser divulgada incorrectamente (es decir, su confidencialidad podria estar
comprometida), modificada en forma inapropiada (es decir, su integridad podria
verse comprometida), o se destruye o se pierde (es decir, su disponibilidad podria
verse comprometida).

Actualmente el procesamiento digital dejo de ser realizado, en su mayoria por
computadoras de uso personal, y paso a ser tarea de sistemas electronicos integrados
en dispositivos comunes de uso diario. Cabe mencionar entre ellos automaviles,
teléfonos celulares y electrodomésticos. Este procesamiento otorga al dispositivo
valores agregados ya que lo complementa con funciones como manejo eficiente de
energia, seguridad, uso amigable y demas. Dichos sistemas electréonicos se conocen
como sistemas embebidos. Por otro lado, los mismos factores indican més limitantes
en el desarrollo de aplicaciones para sistemas embebidos que en el desarrollo de
software convencional. Es por esta razon que se crean las plataformas de desarrollo,
las cuales son sistemas embebidos de propoésito general, con diversos periféricos y
modulos incorporados. En ellas, los desarrolladores pueden concentrarse en probar
algoritmos y aplicaciones sin tener que preocuparse por problemas de hardware.

1.2. Planteamiento del Problema

Las aplicaciones para transmitir video requieren que su flujo sea continuo siempre
que el receptor lo solicite. Por lo tanto, no hay conceptos de playback de la
secuencia de video (es decir, que se ejecuta en directo). Un cifrado convencional
esté disenado para datos genéricos, los cuales no soportan requerimientos especificos
para aplicaciones de video, por lo tanto hay muchos desafios para la seguridad en
multimedia, tales como:



= Fl tamano natural de los datos multimedia después de la compresion suele
ser muy grande, incluso si se utilizan las mejores técnicas de compresion
disponibles. Por ejemplo, el tamano de un video con compresion MPEG-1
de dos horas es de aproximadamente 1 GB. Por lo cual no se puede cifrar en
su totalidad debido a que afectaria la percepcion del usuario.

= Las futuras aplicaciones de multimedia deben ser ejecutadas en directo en los
procesos, como el videostreaming.

» El rendimiento del procesamiento de flujos multimedia debe ser aceptable (es
decir, limitado por un determinado valor de retardo).

= Las técnicas de cifrado deben tomar un tiempo corto y que solo presenten
pequena sobrecarga en comparacion con las técnicas de compresion.

Ademas, el cifrado para aplicaciones multimedia en los dispositivos moviles
cuenta con recursos limitados los cuales requieren de algoritmos eficientes con un
minimo procesamiento que permita el cifrado y la transmision de video sin afectar
la inteligibilidad del mismo.

Actualmente no hay un esquema de cifrado para la transmisiéon de video en
directo que cumpla con las caracteristicas anteriormente mencionadas y que se
acople con los recursos de un dispositivo moévil.

1.3. Justificacion

El uso de transmision de video posibilita reuniones y trabajo cooperativo entre
especialistas en diferentes areas, a pesar de las posibles restricciones geograficas.
Aunado a esto, algunas agencias gubernamentales, organismos de defensa nacional
utilizan servicios de transmision de video. Estas transmisiones estan relacionadas
con el uso de informacién privada, por lo que la confidencialidad de los datos que
se transmite a través de la red puede verse comprometida, debido a que los datos
se propagan en Internet y es posible el robo de datos. Si un tercero tiene éxito
en el robo de dicha informacion, entonces esa persona puede supervisar todas las
actividades que puedan incluir informacion importante en ella. De ahi que se hace
necesaria la implementacion de sistemas criptograficos en video y la confidencialidad
de los datos debe tenerse en cuenta.

El constante surgimiento de nuevas tecnologias de procesamiento de datos,
como son los dispositivos méviles, impone también de manera continua, rigurosos
requisitos hacia los procesos e infraestructura de seguridad. Debido a que la
capacidad en el nivel de procesamiento es limitada, queda disponible la creaciéon de
esquemas cuya unica funcion sea asegurar los datos del video transmitido. En razon
de que actualmente no existen esquemas de cifrado para transmision de video que
se acoplen a dispositivos moviles, es necesario realizar la investigacion en este tema



1.4. Objetivos

1.4.1. Objetivo General

Disenar un esquema para la transmision de video con servicio de confidencialidad
para el S.O. LINUX, utilizando algoritmos de cifrado simétrico, para la proteccion
contra la posible escucha de informacion por terceros.

1.4.2. Objetivos Particulares

= Analizar las estructuras de codificacion de video para identificar una estrategia
para la proteccion de la confidencialidad de éste.

= Analizar y proponer una plataforma de desarrollo que brinde similares
prestaciones que un dispositivo moévil.

= Diseniar un esquema de cifrado que opere bajo el algoritmo AES para cifrar y
descifrar informaciéon de video.

= Construir una plataforma el esquema de cifrado que eficientice el uso de los
recursos de procesamiento disponibles en la plataforma seleccionada.

= Evaluar el esquema de cifrado en términos de desempeno y seguridad.

1.5. Alcance de la tesis

En este trabajo se desarrolla un componente de software para la transmision de
video con servicios de confidencialidad haciendo uso de un sistema embebido con
caracteristicas similares a las de un dispositivo movil.

Este componente solo se enfocard en la confidencialidad de los datos del video que
hayan sido codificados con el codec H.263+, debido a que este cdodec es uno de lo
mas empleados para la transmision de video.

1.6. Contribuciones

Se desarroll6 un esquema de cifrado que provee la confidencialidad de los datos
que se obtienen en una transmision de video, explorando la posibilidad de que sea
eficiente al ejecutarlo en el DSP del sistema embebido y asi reducir la carga de
procesamiento en el GPP.



1.7. Meétodo de investigacion y desarrollo utilizado

El método de investigacion del presente trabajo se estableci6 de la siguiente
forma:

= Establecimiento de los problemas a resolver.
= Definicion del objetivo principal y particulares.

= Investigacion sobre los esquemas de cifrado de video que se han realizado
anteriormente al igual que aplicaciones con estos.

= Disetio del esquema de cifrado a utilizar.
= Construccion de la cama de pruebas para el esquema.
= Analisis de los resultados obtenidos.

= Reporte de los resultados obtenidos del esquema de cifrado.

1.8. Organizacion del trabajo

Este proyecto se divide basicamente en cinco capitulos: Introduccion, Estado del
Arte, Marco de Referencia, Desarrollo de la Investigacion y Pruebas o Resultados.
A continuacién se describe cada uno de ellos.

= En el primer capitulo se describe la presentaciéon de la problematica
contextualizada, la justificacion del porqué es un problema, asi como los
objetivos propuestos, la estructura de la tesis y la posible solucién al problema.

= En el segundo capitulo se dan a conocer los trabajos que se han realizado en el
pasado con el fin de involucrar al lector en el tema de cifrado en la transmision
de video. Como primera parte se explican algunos algoritmos de cifrado en
video que se han reportado en la literatura. Como segunda parte se mostraran
algunos articulos que tratan de implementar los algoritmos anteriormente
mencionados y los cuales pueden ser base de nuestra investigacion.

= En el tercer capitulo se muestra el marco de referencia donde se explican los
protocolos de comunicacién utilizados para la transmision de video. Se explican
los elementos necesarios para que el lector entienda la composicion del video,
ademas se habla de los cédecs mas utilizados y se explican las herramientas
necesarias para asegurar la confidencialidad de los datos en una transmision
de video, como son los estandares de cifrado simétrico.

= En el cuarto capitulo se describe el desarrollo del proyecto, los pasos que se
realizaron para resolver el problema planteado, la metodologia utilizada, entre
otros.



= En el quinto capitulo se presentan las pruebas y los resultados que se
obtuvieron durante la realizacion del proyecto para asi llevar a cabo la
obtencion de las conclusiones.

= En la bibliografia se lista una relaciéon de referencias consultadas en este trabajo

= Por ultimo, en los anexos se presenta como se realizé la instalacion del
sistema operativo LINUX, la instalacion del DSP For Dummies y ademas las
graficas de los histogramas obtenidos de las 20 pruebas realizadas y las graficas
comparativas del uso de CPU.



Capitulo 2

Esquemas para el Cifrado de Video

Metodologias de cifrado se necesitan para poder proteger el video digital de los
ataques durante su transmision. Debido al enorme tamano de videos digitales, que
se transmiten por lo general en formatos comprimidos, como MPEG [10] o H.263,
los algoritmos de cifrado para video digital generalmente trabajan en el dominio
comprimido.

Se han propuesto varios esquemas de cifrado para asegurar la transmision de
video, la mayoria de ellos trata de optimizar el proceso de cifrado con respecto a la
velocidad de cifrado y proceso de visualizacion.

Antes de 1990 algunos métodos de codificacion fueron estandarizados y la
mayoria de los datos multimedia se transmitian en su forma cruda.

En este capitulo se describen los esquemas encontrados en la literatura que
cumplen con el cifrado de video, concluyendo con una comparaciéon entre ellos.

2.1. Esquema Naive

Es el método mas directo para cifrar cada byte de la codificacion de Moving
Picture Experts Group (MPEG), utilizando estandares de cifrado como DES o
AES. La idea del esquema Naive, para el tratamiento del bit-stream MPEG, es
transformar el bit-stream como si fueran datos de texto y no utiliza ningin tipo de
estructura especial [1].

El esquema Naive podria decirse que asegura el nivel de seguridad por completo en
el flujo MPEG. Esto es porque ningiin algoritmo eficaz puede romper los esquemas
de cifrado AES especialmente, hasta ahora. Ademas este esquema cifra todo el
video incluyendo todo tipo de imagen y los headers de MPEG.

Sin embargo, este algoritmo no es aplicable para la soluciéon de video grande,
ya que es muy lento especialmente cuando se utiliza triple DES. Adicionalmente



debido a la operacion de cifrado que aumenta el retraso y la sobrecarga de este
esquema es inaceptable para el cifrado en una transmision de video.

2.2. Esquema de Permutacién Zig-Zag

La principal idea de este algoritmo es que en lugar de mapear un bloque de 8x8
serd en un vector de 1x64 en orden de "zig-zag". El bloque de 8x8 es mapeado
individualmente al vector 1x64 usando una lista de permutacion al azar (llave
secreta). Hay muchas maneras de producir la lista de permutacion la cual tiene
una distribuciéon uniforme de todas las posibles permutaciones [26]|. Este esquema
consiste en los siguientes 3 pasos principales:

1. Genera una lista de 64 permutaciones.
2. Se completa el procedimiento de separacion del bloque 8x8 y es cuantizado.

3. Se aplica la lista de permutacion aleatoriamente para el bloque dividido y pasa
el resultado al proceso de entropia de codificacion.

Este método decrementa la velocidad de compresion porque la permutaciéon al azar
distorsiona la probabilidad de distribucion de los coeficientes de la Transformada
Discreta del Coseno (DCT) y hace que la tabla de Huffman sea menos utilizada.

El algoritmo de Permutacion "Zig-Zag" no puede resistir al conocido ataque
de texto plano. Asumiendo que anticipadamente conocemos ciertas partes del video,
la llave secreta puede ser encontrada ficilmente comparado con el ya conocido
ataque de texto plano de un frame cifrado del video. Este problema se puede
enfrentar utilizando el método del "lanzamiento de moneda”. Esto es, si cae cruz se
aplicara la permutacion con una lista 1 (llave uno) al bloque y si cae cara se aplicara
la permutacion con una lista 2 (llave dos) al bloque. Este método es vulnerable
solamente al ataque de cifrado de texto por que el coeficiente AC no cero tiene
tendencia a acumularse en la parte superior izquierda de la esquina del bloque y
esto hace que facilmente un adversario pueda llegar a conocer la llave [19).

2.3. Esquema de cifrado de video (VEA) -Qiao y
Nahrstedt

Qiao y Narhrstedt propusieron un nuevo método para el el cifrado del video que
utiliza el comportamiento estadistico de la compresion de éste.

El anélisis estadistico de la compresion del flujo de video muestra que su
texto plano es diferente debido a que contiene caracteristicas tinicas a comparacion
del texto u otros datos.



Qiao y Narhrsted entre las caracteristicas que analizaron en la compresion de
video fueron la frecuencia de aparicion de los valores de bytes y comparando entre
diferentes flujos de video MPEG notaron que tienen una frecuencia similar de
distribucion. Otra caracteristica fue la frecuencia de distribucion de "digrams”
entre 256x256 posibles pares, en este caso notaron que la mayor frecuencia en pares
varia de stream a stream.

El esquema VEA actualmente consiste en dividir la entrada del flujo de video en
pedazos (al,a2,a3,...a2n-1,a2n). El pedazo es dividido en dos segmentos de datos,
en listas impar (al,a3,a5,...,a2n-1) y par (a2,a4,a6,...,a2n). Después de eso la llave
cifradora se aplica en la lista de los pares: E(a2,a4,a6,...,a2n), donde E es la funcion
de cifrado.

Al final el cifrado es una concatenacion de la salida del esquema de cifrado
XOR con la lista impar del flujo de video [15].

2.4. Esquema de cifrado de video (VEA)
-Bharagava, Shi y Wang

Los autores propusieron un esquema de cifrado de video que utiliza una llave
secreta aleatoriamente y cambia las senales de los coeficientes de la transformada
discreta del coseno (DCT)en un stream de MPEG. Introducieron cuatro diferentes
tipos de esquemas de cifrado de video:

1. Esquema I

Esquema que utiliza la permutaciéon de las claves de Huffman en los
"frames"tipo 1. Este método incorpora el cifrado y compresion en un solo
paso.La parte secreta del esquema es una permutacion P la cual es usada
para la permutacion del estandar de MPEG con la lista de claves de Huffman.

Para proteger la relacion de compresion, la permutacion P debe ser tal
que permute las claves con el mismo namero de bits.

Este esquema es muy vulnerable a los ataques de texto plano y el ataque de
solamente cifrar el texto. Si algunos "frames” del video se llegan a conocer
por anticipado, entonces el atacante podria imaginarse y reconstruir la
permutacion secreta P por medio de comparar los frames ya conocidos con
los frames cifrados |20].

2. Esquema II (VEA)

Este esquema fue propuesto en el articulo ”A Fast MPEG Video Encryption
Algorithm” de Shi y Bharbaga [21], ya que los bloques de frames I llevan la



informacion méas importante que contiene el video basta cifrar sélo la senal de
los coeficientes DC de los bloques de frames I con s6lo XORs con las senales
de los coeficientes DC con una llave secreta.

El nivel de seguridad de este sistema depende de la longitud de la llave
secreta. Si la llave es de un tamano muy grande puede ser inviable y poco
practica.Por otra parte, si la llave es demasiado pequena puede llegar a ser
facil de decifrar.

3. Esquema IIT (MVEA)

En lugar de cifrar s6lo la senal del coeficiente DC en los bloques de
frames I, la senal de los valores diferenciales de los vectores de coeficientes
DC y el movimiento en los frames P y B pueden ser cifrados con XORs con
la llave secreta. Sin embargo, este tipo de mejora hace que la reproduccion
de video sea més aleatoria. Al igual que el esquema II (VEA), el esquema 11T
(MVEA) se basa en el tamatio de la clave secreta [22].

4. Esquema IV(RVEA)

La diferencia entre el esquema IV (RVEA) y el esquema III (MVEA)
es que el primero utiliza una criptografia tradicional de clave simétrica para
cifrar las senales de coeficientes DCT y las senales de vectores de movimiento.
El esquema acelera el proceso de cifrado al cifrar unicamente una parte de la
senal en el flujo MPEG. Por lo tanto, en términos de seguridad, este esquema
es mucho mejor que los tres esquemas esquema I, II (VEA) y III (MVEA).
Ademas, se ahorra hasta el 90 porciento del tiempo de calculo comparado con
el esquema Naive [23].

2.5. AEGIS

El método AEGIS cifra solamente los frames 1 de todos los grupos de frames
MPEG en una secuencia de video MPEG, mientras que los frames B y P se
quedan sin cifrar. Adicionalmente, para que el flujo de video MPEG sea mas seguro
AEGIS también cifra la cabecera de la secuencia que contiene todos los parametros
de inicializacion de decodificaciéon como su anchura, altura, velocidad de frames,
velocidad de bits y el tamano del buffer [24].

El cifrado de la cabecera de secuencia hace que la identidad de secuencia del
MPEG sea oculta y hace que el flujo de video MPEG sea irreconocible.

Finalmente, AEGIS también cifra el codigo de los tltimos 32 bits del flujo

de MPEG, como resultado de ocultar atin méas la identidad del flujo de bits
de MPEG. AEGIS utiliza el motor de cifrado DES para el proceso de cifrado.
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Iskender Agi y Gong Li [2] han demostrado que el cifrado de trama I puede no
ser suficientemente seguro para algin tipo de video. Su experimento demostro
que es posible conocer algunas escenas de la decodificacion de los frames P y B.
Iskender Agi y Gong experimentaron con el cifrado de todos los bloques I en los
frames P y B, ademas de cifrar todo el cuadro I el nivel de seguridad aumenta
considerablemente. También han sugerido aumentar la frecuencia de las tramas I
para mejorar la seguridad.

La desventaja es que tiene el inconveniente principal de aumentar la longitud
de la cadena y en consecuencia el tiempo de cifrado. Por tultimo, es importante
senalar que este tipo de seguridad no es especialmente bueno para aplicaciones
donde la seguridad es una de las principales prioridades (como el militar o
teleconferencias de negocio), pero podria ser suficiente como una degradacion de la
calidad de los videos de entretenimiento, tales como la emisiéon de TV de pago.

2.6. Sign-Bit de los coeficientes de DCT

En este método se utiliza una llave secreta para transformar los bits de signo de
los coeficientes DCT de los datos de video MPEG. La llave secreta (k1, k2, k3, .....,
K2M) se genera aleatoriamente con 2m de longitud, donde el niimero de llave y la
longitud de la llave no esta limitado.

Si los bits de signo de los coeficientes DC y AC son representadas
por S,(sl,s2,83,....,82m), y luego los datos cifrados se representa como
EEk(Si) = bizorSi de longitud 2m. La operacion de cifrado cambia aleatoriamente
los bits de signo de los coeficientes DCT.

La funcion de descifrado Ek —1 es la misma que la funcion de cifrado: Ek(Ek) = S.
Para una llave de longitud m, un adversario tiene que tratar veces 2m con el fin de
encontrar una llave.

En este esquema, varias llaves se pueden utilizar para mejorar la seguridad.
Por ejemplo, en el esquema de 2 llaves, una llave es para los bloques de Y, y la otra
para los bloques Cb y Cr. En el esquema de 3 llaves, una es para las tramas I, una
para las tramas B, y una para tramas P.
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2.7. Cifrado Byte

En este método se ha propuesto cifrar los bytes al azar en un flujo MPEG
para su distribucién gratuita, mientras que los bytes originales en las posiciones
correspondientes se transmiten de forma cifrada para los usuarios legitimos. Esto es
realmente equivalente a cifrar bytes en posiciones aleatorias.

Griswold encontr6 que el cifrado del 1 porciento de los datos son suficientes
para hacer un video al menos un poco invisible. Sin embargo, la propuesta del
criptoandlisis es totalmente insuficiente. Considerando el peor de los casos donde
los datos de la cabecera del MPEG, solo se cifra por casualidad utilizando este
enfoque. Es bien sabido que los datos de cabecera se pueden reconstruir facilmente
siempre que el codificador en uso sea conocido [10].

Ademaés, ningin escenario de ataque es considerado, solo el caso de la reproduccion
del video protegido en un decodificador estdndar es descubierto. Con el fin de
garantizar un cierto nivel de seguridad, una mayor cantidad de bytes deben ser
cifrados y la necesidad de atencién que se deben tomar sobre qué bytes estan
cifrados. J. Wen [31] describe un enfoque mas general, como parte del estandar
MPEG 4 IPMP, llamado Syntar Unaware Runlength-based Selective Encryption
(SURSLE). Este esquema cifra X bits, los siguientes bits Y quedan en texto plano;
los proximos bits Z se cifran de nuevo, y asi sucesivamente.

Ademas de los problemas de seguridad mencionados anteriormente, ambos
esquemas de destruyen parcialmente la sintaxis de flujo de bits MPEG y MPEG
emulando marcadores importantes, lo que causa que un decodificador MPEG se
bloquee.

2.8. Comparaciéon entre los esquemas mencionados

Para comparar los esquemas que se han descrito anteriormente, se tomaron en
cuenta los pardmetros que se describen a continuacion:

» Degradacion Visual

Esto es, se mide la distorsion de la percepcion de los datos del video
con respecto al video normal. Para datos sensibles, una alta degradacion
visual podria ser deseable para disfrazar completamente el contenido visual.

= Proporcion del cifrado
En este punto se mide la proporciéon entre el tamano de la parte cifrada con

respecto al tamano completo de los datos. El tamatio de los datos cifrados
deben ser menor para reducir la complejidad computacional.
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s Velocidad

En muchas de las aplicaciones en tiempo real es importante que los
esquemas de cifrado y descifrado sean suficientemente rapidos para no atrasar
la transmision.

= Seguridad Criptogréfica

Define si el esquema de cifrado es seguro contra los ataques de "fuerza
bruta” y ataques de texto plano-texto cifrado diferentes.

= Formato adecuado
Se analiza que el formato del cifrado sea aceptado por el codificador.

= Compresion Amigable
Es considerado un esquema de cifrado con compresion amigable si no

tiene mucho impacto en la eficiencia de la compresiéon de datos. Es deseable
que el tamano de los datos cifrado no aumenten.

A continuacion se muestra en la tabla[2.1]los parametros que contiene cada esquema:

Tabla 2.1: Comparacion de Algoritmos de Video existentes.

Algoritmos de Cifrado de Degradacion Proporcién Velocidad Seguridad Formato  Compresion
Video Visual del cifrado Criptografica adecuado  Amigable
Naive Alta 100% Lento Alto ? No cambia

focs — . u
Permutacion Zig-Zag ? 100% Muy Rapido| Muy Bajo ? . nemn
incremento
VEA Alta 50% Répido Alto No aceptable| Nocambia
o Satisfactori
VEA | Alta 7 Rapido |[MNoaceptable| Adecuado Aparone
(MPEG)
Satisfactori
VEA I Alta Variable ? No aceptable |No aceptable s
(MPEG)
. No
MVEA Alta Baja ? Alto Adecuado . .
Satisfactorio
N
RVEA Alta <15% ? ? ? .
Satisfatorio
N
AEGIS i3 30-60% ? Muy Bajo |No aceptable . 9 .
Satisfactorio
Sign-Bit ? 7 Répido Aceptable Adecuado No
- . No
Cifrado Byte Baja 7 ? Aceptable |No aceptable . .
Satisfactorio

De acuerdo a la tabla2.1] en términos de seguridad, el esquema de cifrado Naive
es el mas recomendable debido a que cumple con la mayoria de los pardmetros
mencionados anteriormente. En términos de eficacia, el esquema de cifrado Sign-Bit,
es el mas adecuado.
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2.9. Real-Time Video Encryption for H.263 Videos

De Ujwala Potdar, Dayanand Ambawade (Miembros Profesionales de IEEE)
presentado en la Conferencia Internacional sobre Frameworks Distribuidos para
Aplicaciones Multimedia 2010 [14].

En este articulo se analizd6 dos tipos de esquemas de cifrado en H.263, uno
fue el cifrado de todos los bits en el video completo donde el esquema extrae todos
los bits de signo coeficiente de DC y AC de todo el video . Estos se seleccionan para
que sean multiplo de 8 al que se aplica una transformaciéon invertible que produce
el video cifrado, utiliza el esquema DES en modo CFB y solo el receptor que conoce
la llave secreta puede descifrar los datos del video. El otro es un cifrado Framewise
de bits, el esquema extrae toda la DC y AC bits de signo coeficiente framewise . El
numero de bits seleccionado se redondea a un multiplo de 8 y se cifra. Dado que
el cifrado y descifrado se realizan para cada frame,la técnica permite que sea en
tiempo real.

Las pruebas que se realizaron fueron:

= Relacion de cifrado: Es la relacion entre el tamano de la parte cifrada a todo
el tamano del archivo de video de entrada. Entre mas bajo sea la relacién de
cifrado, menor sera la carga de procesamiento y mejor serd el rendimiento. Sus
resultados se muestran en la Tabla 2.2]

Tabla 2.2: Relacién de cifrado.

Cifrado de bits de los Cifrado Framewise de bits
coeficientes ACy DC de los coeficientes ACy DC

Radio de Cifrado 0.0839 0.06739

Numero de bytes cifrados 1414.5 1136

s Tiempo de Cifrado y descifrado: Obtuvieron que el tiempo necesario para
descifrar el esquema de video mediante el cifrado framewise de bits es mucho
mas alto que el otro esquema. Ver Tabla
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Tabla 2.3: Tiempo de Cifrado (A) y Descifrado (B).
Para Entrada de video carl6.263

Parametro Cifrado de bits de los
coeficientes ACy DC de los coeficientes ACy DC

Cifrado Framewise de bits

Tiempo de Cifrado (ms) 11.56 11.09

(A)

Para Entrada de video carl6.263
Parametro Cifrado de bits de los Cifrado Framewise de bits
coeficientes ACy DC de los coeficientes ACy DC

11.609 305.31
(B)

Tiempo de Descifrado (ms)

= Degradacion Visual: Este criterio mide la distorsion de la percepcion del video
cifrado con respecto al video original. Se supone que el sistema de cifrado de
video se puede descodificar y visualizar sin descifrado. Peak signal-to-noise
ratio (PSNR) y Mean Square Error (MSE) son los principales indicadores
utilizados para medir la degradacién visual. La degradacion visual es un criterio
subjetivo, debido a que es dificil de definir un umbral de distorsiéon visual
aceptable. Sus resultados fueron: (ver Tabla 2.4)

Tabla 2.4: Degradacion Visual.

Para Entrada de video car16.263
Cifrado de bits de los Cifrado Framewise de bits
coeficientes ACy DC de los coeficientes ACy DC

Parametro

PSNR 10.006 10.074

MSE 6492.963 6391.655

Como resultado, comprobaron que el esquema que cifra los bits de los
coeficientes DC y AC de todo el video se puede implementar so6lo si el video
completo esta disponible. Asi, a pesar de que ofrece una mejor seguridad, no
permite la operaciéon en tiempo real. Por otro lado, el cifrado framewise de
bit implica que el cifrado se puede iniciar inmediatamente después de un solo
frame esta disponible. Este esquema proporciona un funcionamiento en tiempo
real con una disminuciéon muy pequena en la degradacién visual.
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2.10. Selective Encryption Algorithm
Implementation for Video Call on Skype
Client

De Alwi Alfiansyah Ramdan y Rinaldi Munir, presentado en la Séptima
Conferencia Internacional sobre Sistemas de Telecomunicaciones, Servicios y
Aplicaciones (TSSA)en el 2012 [16].

En este trabajo se propuso una aplicacion cliente de Skype hecha especialmente
para las videollamadas. Su principal objetivo es implementar un esquema de cifrado
selectiva en videollamada, sobre todo a través de Skype. Este cliente de Skype esté
implementado en el lenguaje de programacion C++ utilizando la API de Skype
SkypeKit. Los dos esquemas que seleccionaron para este trabajo fueron RVEA y
CbVEA. Sus pruebas fueron medir:

= Prueba de seleccion del esquema, probaron 8 archivos de video utilizando
RVEA y 8 archivos utilizando CbVEA y midieron el tiempo de procesamiento
de cada uno.

Tabla 2.5: Tiempo RVEA.

Tiempo de Procesamiento
NUmero de Frames (segundos)

bus.y4m 150 1.085
carphone.y4m 382 5.465
coastguard.y4m 300 4.314
container.y4m 300 4.254
foreman.y4m 300 4.294
grandma.y4m 870 12.303
miss_am.y4m 150 2.175
container.y4m 300 4.264

Tabla 2.6: Tiempo CbVEA.

Tiempo de Procesamiento
NUumero de Frames (segundos)

bus.y4m 150 1.137
carphone.y4m 382 5.73
coastguard.y4m 300 4.469
container.y4m 300 4.473
foreman.y4m 300 4.48

grandma.y4m 870 13.075
miss_am.y4m 150 2.261
container.y4m 300 4.523
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= Se midi6 el tiempo de Cifrado y Descifrado utilizando el Skype-SeVid

Tabla 2.7: Tiempo Cifrado (A) y Descifrado (B) en Skype.

Tiempo de Procesamiento | Tiempo de Procesamiento
(segundos) por Frame (segundos)
852 13.564 0.01592
892 15.985 0.01792
716 9.239 0.0129
991 16.103 0.01625
720 10.567 0.01468
(A) Cifrado

Tiempo de Procesamiento | Tiempo de Procesamiento

(segundos) por Frame (segundos)
805 13.564 0.01685
871 15.985 0.01835
706 9.239 0.01309
982 16.103 0.0164
713 10.567 0.01482

(B)Descifrado

Como conclusiones obtuvieron que hay una posibilidad de que el nimero de
bits seleccionados para ser cifrados en CbVEA es mayor que el nimero de bits
seleccionados para ser cifrados en RVEA, de modo que el tiempo de procesamiento
CbVEA es més largo que el tiempo de procesamiento RVEA. Basado en la prueba
con Skype-SEVID, se encontr6 que la secuencia de datos enviados a través de la
red no tiene similitud con la secuencia de datos de video codificada o flujo de datos
de video antes del cifrado. Se menciona que Skype tiene canales de comunicacion
cifrados, aunque no se puede verificar debido al sistema cerrado del protocolo de
Skype. Es posible ver la diferencia entre el flujo de datos de video cifrado y el flujo
de datos enviados sobre la red, porque Skype cifra el flujo de datos de video cifrado
en sus canales de comunicaciéon. Sin embargo, esto no significa que en el canal de
comunicacion no puede haber espias por parte de Skype. También concluyeron que
el proceso de descifrado es méas tardado que el proceso de cifrado, esto es posible,
debido al ntiimero de tramas descifrados, en algunos intervalos, es menor que el
ntumero de frames cifrados, a los mismos intervalos. Este niimero mas pequeno de
frames descifrados es posible debido a que el nimero de tramas recibidas es menor
que el numero de tramas enviadas ya que pudo haber pérdida de paquetes de datos
en la red.
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2.11. Resumen de contenido

Una gran parte de los esquemas de cifrado de video mencionados anteriormente,
no se consideran seguros contra ataques de ”fuerza bruta” y en general es necesario
realizar més trabajo de investigacion especializados en transmisiéon de video.

Se destacan esquemas como VEA [21] y MVEA [22], que para agilizar la
velocidad del cifrado, s6lo trabajan con ciertas partes del frame de video, como los
coeficientes de DC de la Transformada Discreta de Fourier.

Uno de los aspectos mas importantes en el diseio de los esquemas de cifrado
de video es su implementacion practica. En el caso de los dispositivos moviles el
procesamiento de cifrado y descifrado debe ser minimo, este problema no ha sido
considerado formalmente por los disenadores de los esquemas de cifrado para video
mencionados.

Hasta este momento solamente se ha descrito los esquemas de cifrado que
funcionan para la transmision de video en " directo”, en el siguiente capitulo se
habla de los protocolos de comunicacion y los codecs que permiten la transmision
de video, ademas de los algoritmos de cifrado simétrico que se utilizaron para el
disenio de los esquemas de cifrado que se mencionaron en este capitulo.
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Capitulo 3

Marco de Referencia

3.1. Protocolos de Comunicacibn para Ila
Transmisiéon de Video

Los protocolos de comunicaciones definen las reglas para la transmision y
recepcion de la informacién entre los nodos de la red, de modo que para que
dos nodos se puedan comunicar entre si, es necesario que ambos empleen la
misma configuracion de protocolos. En este capitulo se describen los protocolos de
comunicacion y los codecs de video que se emplean para la transmision de video.
También se menciona los algoritmos de cifrado simétrico que se han empleado en
esquemas de cifrado para video.

3.1.1. Protocolo de Internet (IP)

El protocolo de Internet esta disenado para su uso en sistemas interconectados
de redes de comunicacién de ordenadores por intercambio de paquetes. Este
protocolo proporciona los medios necesarios para la transmision de bloques de datos
llamados datagramas desde el origen al destino, donde el origen y destino son host
identificados por direcciones de longitud fija, también se encarga, si es necesario,
de la fragmentacion y reesamblaje de grandes datagramas para su transmision a
través de redes de trama pequena.

Los paquetes de IP se pueden perder, retrasar o ser recibidos fuera de secuencia,
cada paquete se encamina por si misma, usando la cabecera IP se adjunta al
paquete fisico.

Quizas los aspectos mas complejos de IP son el direccionamiento y el enrutamiento.
El direccionamiento se refiere a la forma como se asigna una direccién TP y cémo
se dividen y se agrupan subredes de equipos. Una direcciéon IP es un numero que
identifica de manera logica y jerdrquicamente a una interfaz de un dispositivo dentro
de una red que utilice el protocolo de Internet (Internet Protocol), que corresponde
al nivel de red o nivel 3 del modelo de referencia OSI. Dicho niimero no se ha de
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confundir con la direccion MAC que es un niimero fisico que es asignado a la tarjeta
o dispositivo de red (viene impuesta por el fabricante), mientras que la direccion
IP se puede cambiar. El usuario al conectarse desde su hogar a Internet utiliza
una direccion IP. Esta direccion puede cambiar al reconectar. A la posibilidad de
cambio de direccion de la IP se denomina direcciéon IP dindmica.

Los sitios de Internet que por su naturaleza necesitan estar permanentemente
conectados, generalmente tienen una direccion IP fija (IP fija o IP estatica);
es decir, no cambia con el tiempo. Los servidores de correo, dns, ftp publicos,
servidores web, conviene que tengan una direccion IP fija o estética, ya que de esta
forma se facilita su ubicacion.

El enrutamiento consiste en encontrar un camino que conecte una red con
otra y, aunque es llevado a cabo por todos los equipos, es realizado principalmente
por routeadores, que no son mas que computadoras especializadas en recibir y
enviar paquetes por diferentes interfaces de red, asi como proporcionar opciones
de seguridad, redundancia de caminos y eficiencia en la utilizacién de los recursos [7].

La figura ilustra los protocolos de capas méas altas y que posteriormente
seran explicados.

‘ Audio App Video App ‘

Codec’s Codec’s

Audio Video RlCh ECh

Mensaje de Control y sefializacién

‘ RTP RTCP

ubp TCP

IP

Figura 3.1: Protocolos de Red.

3.1.2. Protocolo de Control de Transmisiéon (TCP)

TCP es uno de los protocolos fundamentales en Internet. Fue creado entre los
anos 1973 y 1974 por Vint Cerf y Robert Kahn. TCP proporciona transporte fiable,
orientado a la conexion a través de IP. TCP utiliza nimeros de secuencia y acuses
de recibo positivos para asegurar que cada bloque de datos, denominado segmento,
se ha recibido. Segmentos perdidos son retransmitidos hasta que son recibidos
con éxito. TCP da soporte a muchas de las aplicaciones mas populares de Internet

(navegadores, intercambio de ficheros, clientes FTP, etc.) y protocolos de aplicacion
HTTP, SMTP, SSH y FTP.
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Funcionamiento

Las conexiones TCP se componen de tres etapas: establecimiento de conexion,
transferencia de datos y fin de la conexion. Para establecer la conexion se usa
el procedimiento llamado negociacion en tres pasos (3-way handshake). Para la
desconexién se usa una negociacion en cuatro pasos (4-way handshake). Durante
el establecimiento de la conexion, se configuran algunos parametros tales como el
numero de secuencia con el fin de asegurar la entrega ordenada de los datos y la
robustez de la comunicacion.

Durante la etapa de transferencia de datos, una serie de mecanismos claves
determinan la fiabilidad y robustez del protocolo. Entre ellos estan incluidos el
uso del nimero de secuencia para ordenar los segmentos TCP recibidos y detectar
paquetes duplicados, sumas de comprobacion para detectar errores, y asentimientos
y temporizadores para detectar pérdidas y retrasos.

3.1.3. Protocolo de datagrama de usuario (UDP)

UDP es un protocolo del nivel de transporte basado en el intercambio de
datagramas. Se ubica en la capa 4 del modelo OSI. Permite el envio de datagramas
a través de la red sin que se haya establecido previamente una conexién, ya que
el propio datagrama incorpora suficiente informacién de direccionamiento en su
cabecera. No tiene confirmacion ni control de flujo, por lo que los paquetes pueden
adelantarse unos a otros. Tampoco ofrece un control de error, ya que no hay
confirmaciéon de entrega o recepciéon por lo tanto no garantiza si algunos paquetes
se perdieron o duplicaron [5]

Su uso principal es para protocolos como DHCP, BOOTP, DNS y demés
protocolos en los que el intercambio de paquetes de la conexion/desconexion son
mayores, 0 no son rentables con respecto a la informaciéon transmitida, asi como
para la transmision de audio y video en tiempo real, donde no es posible realizar
retransmisiones por los estrictos requisitos de retardo que se tiene en estos casos.

En la familia de protocolos de Internet UDP proporciona una sencilla interfaz
entre la capa de red y la capa de aplicacién, no otorga garantias para la entrega
de sus mensajes y el origen UDP no retiene estados de los mensajes UDP que
han sido enviados a la red. UDP sélo anade multiplexado de aplicaciéon y suma
de verificacion de la cabecera y la carga util. Cualquier tipo de garantias para la
transmision de la informacion deben ser implementadas en capas superiores.

UDP es generalmente el protocolo usado en la transmision de video y voz a

través de una red. Esto es porque no hay tiempo para enviar de nuevo paquetes
perdidos cuando se esta escuchando a alguien o viendo un video en tiempo real [13].
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3.1.4. Protocolo de Transporte de Tiempo real (RTP)

Este protocolo esta desarrollado por el grupo de trabajo de transporte de Audio
y Video del IETF (Internet Engineering Task Force, en espafiol Fuerza de Tareas
de Ingenieria de Internet), publicado por primera vez como estandar en 1996 como
la RFC 1889 [18|, v fue actualizado posteriormente en 2003 en la RFC 3550.

Surgi6 con la idea de crear un protocolo especifico para la gran demanda de
recursos en tiempo real por parte de los usuarios.

Su objetivo es proporcionar el transporte de extremo a extremo para aplicaciones
con requisitos de tiempo real en redes unicast o multicast tales como:

» Videoconferencia

» Difusion de Audio/Video
= Telefonia

= Archivos multimedia

Este protocolo proporciona servicios de una red extremo a extremo para
transmision de datos en tiempo real, aunque es un protocolo independiente de
transporte y de red es a menudo utilizado sobre UDP.

Funcionamiento

RTP funciona sobre el protocolo de transporte de UDP, el emisor encapsula
un trozo de datos dentro del paquete RTP y esté a su vez es encapsulado dentro de
un datagrama UDP que viaja en un paquete IP. El receptor extrae los datos RTP
del UDP y pasa los datos al reproductor para que descodifique el contenido y lo
reproduzca [§].

RTP permite asociar a cualquier dispositivo su propio stream de paquetes.
Por ejemplo si dos personas quieren llevar a cabo una videoconferencia, se puede
abrir dos streams, uno de audio y otro de video, uno en cada sentido para cada tipo
de datos. Aunque la realidad es que los streams de audio y video estan entrelazados,
se envian como un tnico stream y se establece una tinica conexién para enviar los
dos streams (audio y video).

RTP sufre vulnerabilidades al igual que otros protocolos. Por ejemplo,un usuario
atacante podria autenticar de forma falsa direcciones de red de origen o destino,
cambiar el encabezado e incluso cambiar el algoritmo de codificacion. Utilizando el
protocolo RTP sin su protocolo de control RTCP, los campos CNAME y NAME
podrian usarse para autenticar a otro usuario. Debido a estas vulnerabilidades entre
otras, es importante saber algunos aspectos de seguridad para hacer un uso més
responsable del protocolo.
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RTP es usado actualmente en la telefonia VoIP, llamadas telefénicas a través
de Internet y sistemas de videoconferencia. Por tanto, la captura de paquetes RTP
es un problema para la integridad de la conversacion debido a las vulnerabilidades
en seguridad. El tema de vulnerabilidades y agujeros en seguridad esté siendo un
tema de actualidad debido a los problemas que plantean para los usuarios.

A continuacion se describe el encabezado que conforma un paquete RTP: (Ver

Figura

0 1 2 3
012 34567890123456 789012345617 8901

\" P X cc M ‘ PT ‘ Numero de Secuencia SN
TIMESTAMP TS
SSRC

CSRC

Figura 3.2: Encabezado RTP.

Los primeros 12 octetos estan en todos los paquetes de RTP, mientras que la
lista de identificadores CSRC (Contributing Source) solo esta presente cuando hay
un mezclador, el cual se encarga de cambiar el formato del stream con el fin de
adecuarlo al ancho de banda del receptor. Cada uno de los campos se definen a
continuacion:

» Version (V): Tamano de 2 bits, los cuales identifican la version RTP.
Actualmente es la version 2.

= Relleno (P): Es de 1 bit, si este esta activado, el paquete contiene uno o mas
octetos de relleno adicional a los datos. El altimo octeto indica cuantos octetos
se han de descartar, incluyendo él mismo.

» Extension (X): De 1 bit, si esta activado, la cabecera fija solo puede llevar una
extension.

» Numero de CSRC (CC): Es de tamafio de 4 bits. Contiene el ntimero de
identificadores CSRC que hay en la cabecera fija.

» Marcador (M): De 1 bit. Es definido por el perfil particular de medios.

= Tipo de Carga ttil: 7 bits. Un indice en una tabla del perfiles de medios que
describe el formato de carga tutil.

s Numero de Secuencia: 16 bits. Un tnico numero de paquete que identifica
la posicion de éste en la secuencia de paquetes. El ntimero del paquete es
incrementado en uno para cada paquete enviado.
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= Sellado de tiempo: 32 bits. es la informacién méas importante de las aplicaciones
que no necesitan retardo. Refleja el instante de muestreo del primer byte
en la carga tutil. El emisor establece el TimeStamp segin el instante en
que se muestra el primer octeto en el paquete. El receptor después de
recibir los paquetes de datos utiliza el TimeStamp para reconstruir el tiempo
original. TimeStamp se utiliza también para sincronizar distintos flujos como
informacion de audio y video en MPEG. Varios paquetes consecutivos pueden
tener el mismo sellado si son logicamente generados en el mismo tiempo, por
ejemplo, si son todo parte del mismo frame de video. Sin embargo, RTP por si
sOlo no es responsable de la sincronizaciéon, ya que esta mision esta destinada
al nivel de aplicacion.

» SSRC. Id. de origen de sincronizaciéon: 32 bits. Identifica la fuente de
sincronizacion. Si la cuenta CSRC es cero, entonces la fuente de carga tutil
es la fuente de sincronizaciéon. Si la cuenta CSRC es distinta a cero, entonces
el SSRC identifica el mixer (mezclador).

= CSRC. Id. de origen de contribucion: 32 bits cada uno. Identifica las fuentes
contribuyentes para la carga util. El nimero de fuentes contribuyentes esta
indicado por el campo de la cuenta CSRC.

3.1.5. Protocolo de Transporte Seguro de Tiempo Real
(SRTP)

Es un perfil del Protocolo de Transporte de Tiempo Real (RTP), el cual proveé
confidencialidad, mensajes de autentificacion y proteccion de repeticion para el
trafico de RTP y para RTCP (Protocolo de Control RTP) [3].

SRTP puede obtener un alto rendimiento y baja expansion del paquete. Demuestra
que puede ser una aceptable proteccion para ambientes heterogéneos (una
combinacion entre redes cableados e inalambricos), para obtener tales caracteristicas

Cada stream de SRTP requiere que el emisor y el receptor mantengan el
estado de informacion del cifrado, a esta informacion se le denomina ”contexto
criptografico”. SRTP utiliza dos tipos de llaves: las llaves de sesion y llaves maestras,
la primera se utiliza directamente en la transformacion criptografica por ejemplo,
mensaje de autenticacion o el cifrado y la segunda es una cadena de bits aleatorias
(propuesta por el protocolo de gestion de llaves) de la que se derivan las llaves de
sesion de manera segura.
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3.2. Transmisiéon de Video

En esta seccion se definen los conceptos de compresion y codec y se describen
algunos de los codecs que existen para transmitir el video.

3.2.1. Compresion de video

La compresion, reduccion de la tasa de bits, reduccion de datos y codificacion
de la fuente son términos que significan basicamente lo mismo en este contexto. En
esencia, la compresion se realiza utilizando una cantidad menor o tasa de datos.
Cabe senalar que en la compresion de audio significa tradicionalmente un proceso
en el que se reduce el rango dindmico del sonido, pero por ejemplo en el contexto de
MPEG la misma palabra significa que la tasa de bits se reduce, idealmente dejando
la senal sin cambios. Siempre y cuando el contexto sea claro, los dos significados
pueden coexistir sin una gran confusiéon. Hay varias razones de por que las técnicas
de compresion son populares:

= La compresion extiende el tiempo de reproducciéon de un dispositivo de
almacenamiento determinado.

La compresiéon permite la miniaturizacion. Con pocos datos a almacenar, el
tiempo de reproduccion se obtiene igual con menor hardware. Esto es 1til en
ENG (Electronic News Gathering) y dispositivos de consumo.

Las tolerancias pueden ser relajados. Con menos de datos para registrar,
densidad de almacenamiento se puede reducir haciendo equipo que es mas
resistente a entornos adversos y que requiere menos mantenimiento.

En los sistemas de transmisién, la compresion permite una reducciéon en el
ancho de banda que generalmente dard como resultado una reducciéon en el
coste. Esto puede hacer posible un servicio que seria impracticable sin ella.

Si un determinado ancho de banda esta disponible para la senial no comprimida,
la compresién permite mas rapido que en tiempo real de la transmisién en el
mismo ancho de banda.

Basicamente la compresion se divide en:

= Compresion sin pérdidas: Esta técnica se utiliza principalmente, cuando es
necesario transmitir mensajes de emisor a receptor sin que se produzca ningin
tipo de distorsion o de cambio significativo respecto al mensaje original.
Se basan, principalmente, en utilizar mé&s o menos bits segtiin la frecuencia
de utilizacion, es decir, se observa si se producen repeticiones para intentar
codificarlas con menos bits de los que en principio serian necesarios.

= Compresion con pérdidas: Cuando es necesario llegar a unos flujos de
informacion que no sobrepasen unos determinados limites de ancho de banda y
esto no es posible utilizando técnicas de compresion sin pérdidas, sera necesario
comprimir atin mas la senal aunque esto repercuta en su calidad.
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3.2.2. Codificacion de Video (CODEC)

Un CODEC codifica una imagen de origen o secuencia de video en un formato
comprimido y decodifica esto para producir una copia o aproximacion de la secuencia
de origen [17]. Un codificador de video se compone de tres unidades principales ﬂg[l

= Un modelo temporal.
= Un modelo espacial.
= Un codificador de entropfia.

La entrada para el modelo temporal es una secuencia de video sin comprimir . El
modelo temporal intenta reducir la redundancia temporal mediante la explotacion
de las similitudes entre cuadros de video vecinos, por lo general mediante la
construcciéon de una prediccion de la trama de video actual.

El modelo espacial reduce la redundancia espacial entre los pixeles dentro de
una imagen (similitud de pixeles, dentro de los frames).

El codificador de entropia elimina la redundancia estadistica en los datos
(por ejemplo, los datos que representan los vectores y los coeficientes de frecuencia
de ocurrencia de los c6digos binarios cortos) y produce un flujo de bits comprimido

o archivo que puede ser transmitido y/o almacenado.

A continuaciéon en la figura se muestra y se explicaran los principales
CODECs que existen.

ITU-T/
MPEG H.262/

e | wEG1  MPEG 4

199 19% 1998 2000

Figura 3.3: Principales CODEC “s.

3.2.3. MPEG

Se iniciard explicando los CODEC’s de la familia MPEG. MPEG (Moving
Pictures Experts Group) fue formado por la ISO (International Standards
Organization) para establecer un conjunto de estandares de compresion y
transmision video y audio [30].

26



Ademas de comprimir imégenes estaticas compara los fotogramas presentes
con los anteriores y los futuros para almacenar soélo las partes que cambian.MPEG
aplica la compresion temporal y la espacial.

1. MPEG-1

Es la primera generacion de los codecs de video propuesto por MPEG
como un estandar que provee la codificacion de video para los medios digitales
de almacenamiento (DSM) tales como discos compactos (CD’s), cintas de
audio digital (DAT), etc.

Este desarrollo fue en respuesta de las necesidades de la industria para
almacenar de una manera eficiente informacion visual en otro medio de
almacenamiento en vez de las convencionales grabadoras de video analogicas
(VCR's). En la mayoria de las aplicaciones del video MPEG-1 su tasa de bits
es de un rango de 1 a 1.5 Mbits/s.

Es un estandar definido para la codificacion de tasa relativamente baja
de bits de baja resoluciéon de las imagenes espaciales. MPEG-1 fue dirigido
como un software orientado de procesamiento de imagenes, donde lo grande
y variable de la longitud de los paquetes podria reducir la sobrecarga del
software.

Caracteristicas del MPEG-1:
s Utiliza una prediccion de movimiento bi-direccional con una codificacion
de precision de medio pixel.

= Compatible con una gama de vectores de movimiento de -512 a 511.5
pixeles para vectores de medio pixel y de -1024 hasta 1023 para vectores
de movimiento de pixel completo (entero).

= Utiliza cuantizacion visual ponderada: define por defecto 64 elementos
de matriz de cuantificacion, ademas que permite matrices personalizadas
apropiadas para diferentes aplicaciones.

= El tamano de la imagen puede ser tan grande como 4kx 4k pixeles.

Estandar MPEG-1

El estandar consta de un documento de cinco partes:

1.Sistemas. En esta parte se especifica el diseno logico y los métodos
utilizados para almacenar el audio, el video y otros datos codificados en

una secuencia de bits, y para matener la sincronizacion entre los diferentes
contenidos. Esta disenado especificamente para el almacenamiento de la
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informacion y la transmision por canales de datos [4].

2.Video. Especifica coémo estd compuesto el video y es definido en
ISO/IEC-11172-2.

3.Audio. Formatos MPG y MP3.

4.Prueba de conformidad, comprobando el cumplimiento del estandar
por parte de las implementaciones.

5.Software de referencia. Ejemplo de software mostrando como codificar
y descodificar de acuerdo con el estandar.

Trama de MPEG-1

Hay 6 capas en MPEG-1: La secuencia de video, grupo de imagenes,
imagen, rebanada, macrobloques y capas de bloques [30].(Ver Figura [3.4)

Bloque lmagen

Macrobloque

(8 x 8 pixeles) {m macrobloques)

(4 bloques)

{n rebanadas)

Grupo de imagenes

Secuencia ———+ Tiempo

Figura 3.4: Capas de MPEG.

= Una capa de secuencia de video consiste en: la cabecera de la secuencia,
uno o mas grupos de iméagenes y un codigo de final de secuencia. Contiene
la configuracion del tamano de la imagen (tamano horizontal y vertical),
la tasa de imagen, velocidad de bits, el minimo tamano del buffer del
decodificador y los datos de usuario.

» La capa GOP (Group Of Pictures) consiste en un conjunto de imagenes
que estan en un orden continuo. Esta capa contiene los ajustes de los
siguientes parametros:

- Codigo de tiempo: da el intervalo de tiempo desde que inicia la secuencia
en horas-minutos-segundos.

- La bandera de cerrado de GOP: el cual indica si la operaciéon de
decodificacion necesita imagenes previas del GOP para la compensacion
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del movimiento.

- Bandera del enlace roto: indica si el previo GOP puede ser utilizado
para decodificar el actual GOP.

- Datos de Usuario.

= La capa de Imagen actiia como una unidad primaria de codificacion.
Contiene los ajustes de los siguientes parametros:
- La referencia temporal de cual es el niimero de imagen en la secuencia,
el cual se utiliza para determinar el orden de la visualizacion.
- Los tipos de Iméagenes (I/P/B/D)
- La saturacion inicial del buffer del decodificador el cual entrega el
numero de bits que debe estar en el buffer de video comprimido (se utiliza
para evitar el desbordamiento del buffer del decodificador).
- La resolucion de los vectores del movimiento hacia adelante y el rango
de las imagenes P y B.
- La resolucién de los vectores del movimiento hacia atras y el rango de
las imagenes.

2. MPEG-2

MPEG-2 es por lo general usado para codificar audio y video para senales de
transmision, que incluyen television digital terrestre, por satélite o cable.

MPEG-2, con algunas modificaciones, es también el formato de codificacion
usado por los discos SVCD’s y DVD’s comerciales de peliculas. MPEG-2
lleg6 ha ser muy importante debido a que fue escogido como el esquema de
compresion para DVB (Digital Video Broadcasting) y DVD (Digital Video
Disk/Digital Versatil Disk).

Se esperaba que con MPEG-2 se facilitaria el intercambio de flujos de
bits entre diferentes aplicaciones, sin embargo, teniendo en cuenta la
factibilidad de la implementacién de la sintaxis completa de la cadena de
bits, un numero limitado de grupos de la sintaxis se estipulaba por medio de
perfiles y niveles [12].

Un perfil es un subconjunto de toda la sintaxis de flujo de bits que se
define por la especificacion de MPEG-2. Dentro de los limites impuestos por
la sintaxis de un perfil dado, todavia es posible abarcar grandes variaciones
en el rendimiento de los codificadores y decodificadores, dependiendo de los
valores tomados por los parametros en el flujo de bits. Por ejemplo, es posible
especificar tamafios de trama tan grandes como (aproximadamente) 214
muestras de ancho por 214 lineas de alto. En la actualidad no es ni practico
ni econémico de implementar un decodificador capaz de tratar con todos los
posibles tamanos de bastidor. Para hacer frente a este problema, los niveles
se definen dentro de cada perfil.
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Un nivel es un conjunto definido de restricciones impuestas a los parametros
en el fluyjo de bits. Estas renstricciones pueden ser limites simples en
numeros. Alternativamente, pueden adoptar la forma de restricciones en las
combinaciones aritméticas de los parametros (por ejemplo enmarcar altura,
velocidad y ancho del frame). Ambos perfiles y niveles tienen una relacion
jerarquica, y la sintaxis soportada por un perfil mas alto o nivel también
deben ser compatibles con todos los elementos sintacticos de los perfiles mas
bajos o niveles [9].

. MPEG-4

MPEG-4 fue lanzado para tratar una nueva generacion de aplicaciones
y servicios multimedia. La base del estandar MPEG-4 fue desarrollado
durante un periodo de 5 anos (1995-1999), sin embargo al estandar MPEG-4
se le anaden nuevas piezas continuamente a medida que la tecnologia
evoluciona para tratar las nuevas aplicaciones.

MPEG-4 tiene como objetivo proporcionar herramientas y algoritmos
para el almacenamiento eficiente, transmision y manipulacion de los datos de
video en entornos multimedia. Las principales motivaciones detras de esta
tarea son el éxito probado de video digital en tres ambitos de la television
digital, las aplicaciones graficas interactivas y la multimedia interactiva
(World Wide Web, la distribucion y el acceso a contenido de la imagen).

Al igual que MPEG-2, MPEG-4 anade varias funcionalidades, las cuales los
usuarios solo pueden estar interesados en un subconjunto de ellos, éstos se
definen como perfiles y también anade niveles. Pero a diferencia de los codecs
anteriores, la codificacion estd basada en objetos, las tramas de video se
definen en términos de capas de planos de objetos de video ( VOP ). Cada
VOP es entonces un cuadro de video de un objeto especifico de interés para
ser codificados 0 para interactuar con él.

3.2.4. H.261

Este estandar define métodos para la codificacion y decodificacion del

video para la transmision digital sobre los Servicios Integrados Digitales de la
Red-Integrated Services Digital Network- (ISDN) a tasas de p x 64 kbit/s, donde
p estd en un rango de 1-30. Principalmente su uso se enfoca en la videotelefonia,
videoconferencia y otros servicios audiovisuales. Fue ratificado en diciembre de 1990.

El estandar H.261 permite hasta tres imégenes a interpolar entre las imagenes
transmitidas, lo que reduce la velocidad de frames a 15, 10 y 7.5, respectivamente.
Usa el formato de resolucion intermedio (QCIF) y reduce la frecuencia de muestreo
ain mas para adaptarse a los canales de baja tasa de bits. En CIF y QCIF,
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los bloques DCT se agrupan en macrobloques (MB) de cuatro luminancia y dos
bloques de crominancia Cb y Cr correspondientes. El MB a su vez, se agrupan en
capas denominadas grupos de bloques (GOB). Por lo que a partir de este codec, se
usaron los grupos de bloques.

3.2.5. H.263

El principal objetivo de este estandar fue codificar el video a baja o muy baja
tasa de bit para aplicaciones tales como redes en moviles, en la red telefénica
publica conmutada (PSTN) y en la banda estrecha de la Red Digital de Servicios
Integrados (ISDN).

Proporciona una mejor compresion que el H.261, soporta la calidad de video
bésica a velocidades de bits de a 30 kbit/s, y es parte de un conjunto de normas
disenadas para operar en un amplio rango de redes de circuitos y de conmutacion
de paquetes.

La tecnologia H.263 se convirti6 posteriormente en la base para MPEG-4
Parte 2, destinado a desarrollar una tecnologia optimizada para aplicaciones de
muy baja velocidad de bits en la primera etapa. Como resultado de ello, las normas
de teléfonos moviles tales como 3GPP incluyen H.263 como estandar de compresion
de subsistema de video.

La ”linea de base” del modelo de codificacion de H.263 fue adoptado como
el nicleo del MPEG-4 Perfil visual simple (Simple Profile Visual).

La version original de H.263 incluye cuatro modos opcionales de codificacion
(cada una se describe en el anexo de la norma) y en la segunda edicion se anadio
una serie de nuevos modos opcionales para admitir caracteristicas como la eficiencia
de compresion mejorada y la transmision a través de redes solidas con pérdida.

La sintaxis de video tiene una estructura jerarquica de cuatro capas primarias. De
arriba hacia abajo, esas capas son [6]:

Imagen

Grupo de Bloques o rebanadas o segmento de imagen de video (GOB)

Macrobloque

Bloque

Cada imagen se divide en grupos de bloques (GOB) o bien en rebanadas.Un
grupo de bloques (GOB, group of blocks) comprende hasta k16 lineas, donde k
depende del ntimero de lineas en el formato de imagen. Cada GOB se divide en
macrobloques. Un macrobloque consiste en 4 bloques de luminancia y los dos bloques
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de diferencia de color correspondientes espacialmente, como se muestra en la figura
3.5l Cada bloque de luminancia o de crominancia se relaciona asf con 8 pixels por
8 lineas de Y, CB o CR. Ademas contiene otros factores como: la prediccion de las
imégenes tipo P se analiza a nivel de los macrobloques y que en la imagen B se
puede transmitir el vector de movimiento junto al macrobloque.

[ 8]

Figura 3.5: Estructura de un Macrobloque.

En la siguiente figura (3.6) se muestra los datos del header de cada imagen,
seguido de los datos del grupo de macrobloques y de los macrobloques.

Picture Layer

Group of

‘ PSC ‘ TR ‘ PType Blocks

PQUANT ‘ CPM ‘ PSBI ‘ TRB ‘ DBQUANT ‘ PEI ‘ ‘ PSPARE ‘ PEI ‘ ‘ ‘ ESTU ’ EOS ‘ PSTU ‘

Group of blocks Layer

Macroblock
Data

GSTUF ‘ GBSC ‘ GN ‘ GSBI ’ GFID ‘ GQUANT ‘

Macroblock Layer

Block Data

cop ’ MCBPC ‘ MODB ‘ CBPB ‘ CBPY ’ DQUANT ‘ MVD ’ MVD: ’ MVDs

MVDa ‘ MVDs

Block Layer

INTRADC TCOEF

Figura 3.6: Formato H.263.

Los principales campos del header de la imagen son:

Codigo de comienzo de imagen (PSC, picture start code) (22 bits), el codigo
de comienzo de imagen (PSC) es una palabra de 22 bits. Su valor es 0000 0000
0000 0000 1 00000. Todos los codigos de comienzo de imagen estaran alineados
en bytes. Esto se consigue insertando los bits PSTUF que sean necesarios antes
del codigo de comienzo, de manera que el primer bit del codigo de comienzo
es el primer bit (mds significativo) de un byte.

Referencia temporal (TR) (8bits), se forma incrementando en 1 el valor que
tenia en el encabezamiento de imagen de referencia temporalmente previo mas
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el nimero de imégenes saltadas o no referenciadas en la frecuencia de reloj
de imagen desde la transmitida anteriormente. La interpretacion de la TR
depende de la frecuencia de reloj de imagen activa. En la frecuencia de reloj
de imagen de formato CIF normalizado, TR es un ntimero de 8 bits que puede
tener 256 valores posibles. La aritmética se ejecuta con sé6lo los 8 bits menos
significativos (LBS, least significant bit). Si se senaliza la utilizacion de una
frecuencia de reloj de imagen personalizada, la referencia temporal ampliada
(ETR, extended temporal reference) y la referencia temporal(TR) forman un
numero de 10 bits de los que TR almacena los 8 bits menos significativos
(LBS,least significant bit) y ETR almacena los 2 bits mas significativos (MSB,
most significant bit). La aritmética en este caso se ejecuta con los 10 bits
menos significativos. En el modo tramas PB opcional o en el modo tramas PB
mejoradas, TR se refiere iinicamente a las imagenes P.

» Tipo de informacion (PTYPE, type information) (Longitud variable),
informacién sobre la imagen completa, este valor informa sobre el formato
de la fuente (CIF, 4CIF, 16CIF, etc.), sobre el tipo de imagenes (INTRA o
INTER), etc.

Los principales campos del header del GOB son:

» Codigo de comienzo de grupo de bloques (GBSC, group of block start code)
(17 bits), Palabra de 17 bits. Su valor es 0000 0000 0000 0000 1. Los codigos de
comienzo GOB pueden estar alineados en bytes. Esto se consigue insertando
GSTUF antes del codigo de comienzo, de manera que el primer bit del codigo
de comienzo es el primer bit (el méas significativo) de un byte.

» Numero de grupo (GN, group number) (5 bits), Palabra de codigo de longitud
fija de 5 bits. Los bits son la representacion binaria del nimero del grupo de
bloques. En el caso del GOB numerado 0, el encabezamiento GOB que incluye
GSTUF, GBSC, GN, GSBI, GFID y GQUANT esta vacio; en el PSC se utiliza

0 como nuimero de grupo.
Los principales campos del header del Macrobloque son:

» Indicacion de macrobloque codificado (COD, coded macroblock indication)
(1 bit), Un bit que, cuando estd puesto a "0", sefala que el bloque esta
codificado. Cuando esta puesto a "1", no se transmite mas informacién para
este macrobloque en este caso, el decodificador tratara el macrobloque como
un bloque INTER con vector de movimiento para todo el bloque igual a cero
y sin datos de coeficiente. COD so6lo esta presente en las imagenes que no son
de tipo INTRA, en cada macrobloque de esas imagenes.

= Tipo de macrobloque y patron de bloque codificado para la crominancia
(MCBPC, macroblock type y coded block pattern for chrominance) (Longitud
variable), MCBPC es una palabra de codigo de longitud variable que dé
informacion sobre el tipo de macrobloque y el patron de grupo codificado
para la crominancia
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3.3. Herramientas Criptograficas para la
Confidencialidad

3.3.1. Criptografia

Es el estudio de técnicas mateméticas en relaciéon con los aspectos de seguridad
de la informacion, tales como la confidencialidad, la integridad de los datos, la
autenticacion de la entidad, y la autenticacion del origen de datos [27].

La Criptografia se puede dividir en:

» Criptografia Simétrica: Usa una clave secreta K para el proceso de cifrado y
para descifrado. Esta clave secreta se debe acordar previamente a través de un
canal seguro o por medio de un método seguro y una vez acordada se debe de

mantener en secreto [11]. (Ver Figura

Mensaje Original

Cifrado con llave Descifrado con llave
simetrica

Mensaje Mensaje

Codificado

simetrica

OXFDASENG

f*ﬂlar FDF2137YJC Hola

dcomo LKDSJSHAH 2 :

estds? FEGNHM raes
SSFFAG estas?

Figura 3.7: Criptografia Simétrica.

» Criptografia Asimétrica: Se utilizan dos llaves, cualquiera que tenga la llave
publica puede cifrar datos pero no puede descifrar, en este caso solo la persona
que tenga la llave privada puede descifrar los datos.(Ver figura

Mensaje Original .
! s Cifrado con llave Mensaje Descifrado con llave Mensaje

publica de B Codificado privado de B

deamo
fJ estas?

OXFDASBNG
FDF2137TYJC
LKDSJSHAH

Haola,
dcomo
=s5tas?

Hola,

Figura 3.8: Criptografia Asimétrica.

Una caracteristica que diferencia a las dos tipos mencionadas es el costo de
procesamiento asociado a cada una de ella; por un lado el cifrado simétrico presenta
un costo relativamente bajo y asequible para muchas aplicaciones incluso con
necesidades de procesamiento de altos voltmenes de informacién. Por otro lado
el cifrado asimétrico presenta altos costos de procesamiento y por ende su uso es
restringido por muchos escenarios.
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3.3.2. Algoritmos de Cifrado Simétrico
DES (Data Encryption Standard)

Es un algoritmo desarrollado originalmente por IBM a requerimiento del
NBS (National Bureau of Standards, Oficina Nacional de Estandarizacion, en la
actualidad denominado NIST, National Institute of Standards and Technology,
Instituto Nacional de Estandarizacion y Tecnologia) de EE.UU. y posteriormente
modificado y adoptado por el gobierno de EE.UU.

En 1977, DES se empled como estandar de cifrado de todas las informaciones
sensibles no clasificadas. Posteriormente, en 1980, el NIST estandarizo los diferentes
modos de operacion del algoritmo. Es el mas estudiado y utilizado de los algoritmos
de clave simétrica.

El nombre original del algoritmo, tal como lo denomin6 IBM, era Lucifer.
Trabajaba sobre bloques de 128 bits, teniendo la clave igual longitud. Se basaba
en operaciones légicas booleanas y podia ser implementado facilmente, tanto en
software como en hardware.

Tras las modificaciones introducidas por el NBS, consistentes basicamente en
la reduccion de la longitud de clave y de los bloques, DES cifra bloques de 64 bits,
mediante permutaciéon y sustituciéon y usando una clave de 64 bits, de los que 8 son
de paridad (esto es, en realidad usa 56 bits), produciendo asi 64 bits cifrados [2§].

= Algoritmo DES

El algoritmo general de DES se muestra en la Figura [3.9) donde se muestra
que DES tiene 19 Etapas diferentes, la primer etapa es un permutacioén inicial
(IP) del texto plano de 64 bits independiente de la llave, la ultima etapa
es otra permutaciéon como la inicial pero inversamente. La pentltima etapa
intercambia los 32 bits de la izquierda y los 32 bits de la derecha [29).
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Texto Plano Clave de 64 bits
(Blogue de 64 bits ) (en realidad 56)

Y
Y
j Permutacion 1
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- L 4 Z
Desarrollo de llave
I Ronda 1 o’ I K1 «— K1
)
= L1-R1 I
£ v I
I = Desarrollo de llave
Ronda 2 & K2 —— K2
| L2-R2 |
! Ronda 16 - Desarrollo de llave
i L16-R16 € i s €
I - | K16
—

Intercambio 32 bits
R16-L16

v

Permutacion Inversa
(Permutacion Final)

Texto Cifrado
Bloque 64 bits

Figura 3.9: Algoritmo General DES

Las 16 etapas faltantes son 16 rondas que siguen el mismo desarrollo, el cual se
muestra en la Figura|3.10] Donde después de la Permutacion Inicial, el bloque
de 64 bits se divide en 2, L; 1 = 32 bits y R;_; = 32 bits. Como siguiente paso
R;_1 se expande a 48 bits y se aplica una XOR con la llave correspondiente K,
el resultado se parte en 8 bloques de 6 bits cada uno, los cuales nos ayudan a
sustituir los datos por las S-Cajas, se concatena cada bloque que nos dio como
resultado y se aplica una permutacion, el siguiente paso es aplicar un XOR
con Li—l-
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Li-1
32 bits

Expansién de
32 bits a 48 bits

Sustitucion
(5-Cajas)
32 bits

)

Permutacion P
32 bits

Figura 3.10: Rondas DES.

En cada una de las 16 iteraciones se aplica una llave K;, la cual se obtiene a
partir de la clave de 56 bits y es distinta en cada iteracion. La generacion de
llaves se explica en la figura [3.11
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Figura 3.11: Generador de llaves DES.

AES (Advance Encryption Standard)

En el ano 1997, el Instituto Nacional de Estdndares y Tecnologia de EEUU
(NIST), emprende un proceso abierto para la seleccion de un nuevo algoritmo de
cifrado que sustituya al antiguo estandar de cifrado (DES). Rijndael fue el algoritmo
elegido después de pasar un periodo de anélisis durante aproximadamente 3 anos,
Rijndael fue elegido como la mejor opcion dentro de 15 candidatos, sus principales
caracteristicas fueron su facil diseno y su versatilidad en ser implementado en
diferentes dispositivos [29).

El bloque de cifrado de AES tiene una longitud de 128 bits, la longitud de
la clave K varfa de 128, 192 y 256 bits, en cada caso AES tiene 10,12, y 14 rondas
respectivamente. Cada ronda consiste de 4 transformaciones bésicas, la tltima
ronda es especial y consiste de 3 operaciones bésicas, anadiendo siempre una ronda
inicial [25]. Por otro lado tenemos el programa de claves o extension de la clave. Por
lo anterior nuestra descripciéon consiste en describir las transformaciones basicas

AddRoundKey, SubByte, ShiftRows, MizColumns, y por tltimo el de Key Schedule.
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Texto Plano
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ByteSub

{Ronda 1} ShitfRound
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ByteSub
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AddRound Key

ByteSub
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- - — ShitfRound

W(40).Wi{41),W{42),W(43)

AddRound Key

Texto Cifrado

Figura 3.12: Algoritmo general de AES.

En la Figura [3.12] se muestra el caso donde el algoritmo AES tiene una entrada
de texto plano de 128 bits, el cual es agrupado en 16 bytes de 8 bits cada uno, y
estos se juntan en una matriz de 4x4.

Como primer paso se aplica una XOR con la matriz de llaves correspondientes
dependiendo de la ronda en la que se encuentra, como primera ronda se aplica XOR
con la matriz de llaves iniciales. A este proceso se le llama Add RoundKey.

Goo  Gp1 Ap2 Gop3 koo aor koz ko3

aip G11 ai2 aig & ki an kiz ki3 (3 1)
G20 G21 A22 23 ko ag1 kop  kos '
aszp @31 Aaz2 asg k3o as1 ks k33

La matriz estado tiene 4 columnas y toma de la extension de la clave también 4
columnas. El programa de claves genera las matrices de claves necesarias para todas
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las rondas.

Como siguiente paso es la transformacion ByteSub, donde cada uno de los
bytes en la matriz es intercambiado por otro que pertenece a una tabla llamada
S-Box. Se escribe cada byte como 8 bits: by, by, ba, bs, by, b5, bg, b7, tomando como
entrada de la fila by, by, be, b3 y la entrada de la columna by, bs, bg, b7 y la interseccion
seria el resultado de la salida.

Después es la transformacion ShiftRow donde se aplica a la matriz estado,
corrimientos a sus columnas. Sea aplica a la matriz aij shifts (corrimientos
izquierdos circulares de bytes) a las renglones, de la siguiente manera, recorre 0
bytes a el primer renglon, 1 byte al segundo renglon, 2 bytes al tercer renglon, y 3
bytes recorridos al cuarto renglon (Ver Figura [3.13)).

ShiftRows

a00| a0l

a02

a03

alo| all

al2

al3

a20| a2l

az22

a23

a30| a31

a3z

a33

(AT
ELNEEY
e

IHIHIIHHHIIHH%IIHHHII

a0

a0l

a2

a03

al3

a2

all

alz

alo

a23

az0

a2l

a33

a30

a3l

a32

Figura 3.13: ShiftRow.

Posteriormente MizColumns opera columna por columna de la matriz, tomando
a cada una como un polinomio de grado tres. Es decir, que MizColumns toma cada
columna A, y la manda a otra columna A’,que se obtiene al multiplicar A por un
polinomio constante c(x) = 3x3 + 1z + 1z + 2. (Ver Figura

Figura 3.14: MixColumns.

'< MixColumns

Y se finaliza la primer ronda aplicando otra vez AddRoundKey, ahora con la
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matriz resultado del paso MizColumns y haciendolo XOR con el conjunto de llaves
derivado de la original. Estos pasos se repiten hasta llegar a las 10 rondas, 12 o 14,
dependiendo de los casos.

Ahora en cada ronda se ocupan un conjunto de llaves que se calculan expandiendo
la llave original, a este proceso se le llama KeySchedule. La llave original consta de
128 bits, por ejemplo, los cuales son acomodados en una matriz de 4x4 de bytes.
A esta matriz se le anade 40 columnas mas, con los siguientes pasos: Primero
se colocan las primeras 4 columnas con la llave original , las nuevas columnas
son generadas recursivamente. Supongamos que las columnas estan definidas por
W (i — 1), entonces si i no es multiplo de 4:

W(i)=W(@E—-4)eW(E—1) (3.2)

Pero si ¢ es miultiplo de 4 entonces:
W) =W(@E—-4)eT(W(—1)) (3.3)
Donde T(W(i-1) es la transformacion de W(i-1) obtenido de los siguientes pasos:

Por ejemplo si es W(4),tomaremos la columna W(3) e intercambiaremos el
primer elemento con el ultimo elemento como lo muestra la Figura [3.15

ab cd

& ef

ef hi

hi ab
W(3)

Figura 3.15: Rotacion de elementos para llaves.

Como siguiente paso se intercambian los bytes por los bytes de la S-boz del paso
ByteSub y finalmente se aplica XOR con una round constant, la cual se calcula con
la siguiente formula:

r(i) = 000000107 (3.4)

3.3.3. Modo de Operacién: Modo Contador

Un bloque cifrado toma un bloque de longitud fija de texto de b bits de longitud
y una llave como entrada y produce un bloque de b bits de texto cifrado . Si la
cantidad de texto claro a cifrar es mayor que b bits, entonces el bloque cifrado
puede todavia ser utilizado para romper el texto claro en bloques de B bits. Cuando
hay varios bloques de texto en claro y se cifran utilizando la misma clave, una serie
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de problemas de seguridad surgen. Para aplicar un bloque cifrado en una variedad
de aplicaciones, cinco modos de funcionamiento se han definido por el NIST. En
esencia, un modo de operacion es una técnica para mejorar el efecto de un algoritmo
criptografico o adaptar el algoritmo para una aplicacion, tales como la aplicacion de
un cifrado en bloque a una secuencia de bloques de datos o un flujo de datos. Estos
modos estan disenados para utilizarse con cualquier sistema de cifrado simétrico
de bloques, incluyendo triple DES y AES. Principalmente discutiremos del modo
Contador (CTR).

Para el modo de operacion contador se utiliza un contador igual al tamano
de bloque de texto claro. El tinico requisito es que el valor del contador debe ser
diferente para cada bloque de texto claro que se cifra. Tipicamente, el contador se
inicializa a un valor y luego incrementa en 1 para cada bloque posterior. Para el
cifrado, el contador se cifra y luego XOR con el bloque de texto plano para producir
el bloque de texto cifrado, no hay encadenamiento. Para el descifrado, se utiliza la
misma secuencia de valores de contador, con cada contador de cifrado XOR con un
bloque de texto cifrado para recuperar el bloque de texto claro correspondiente.
Por lo tanto, el valor inicial contador debe estar disponible para el descifrado [32).
En la Figura se muestra el esquema completo del Modo de operaciéon contador.
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Proceso de Cifrado Modo

Ctrl Ctr2

Llave K Llave K
Llave K > Cifrador —P»  cifrador —P  cifrador

Texto Plano } Texto Plano / \ Texto Plano ‘:>/\
7 — P ) e )

Texto Texto Texto
Cifrado Ci Cifrado C; Cifrado Cw

Proceso de Descifrado Modo
CTR

Ctr2 CtrN
Llave K Llave K
—P»  Cifrador ——P»  Cifrador

Texto ,>/\ Texto > > /\>/\:
Cifrado C1 > +§/ Cifrado C2 Cifrado Cn f

(@]
I :
o)

I

X

¢

B+

Ctrl

Llave K

—»{jadur

e

Texto Plano Texto Plano Texto Plano
P1 P2 PN

Figura 3.16: Modo CTR.

Ventajas

» Eficiencia del Hardware: A diferencia de los otros modos de operacion, en el
modo CTR se puede hacer en paralelo, multiples bloques de texto plano. El
rendimiento sélo esta limitado por la cantidad de paralelismo que se pueda
lograr.

= KEficiencia del Software: Debido a las oportunidades para la ejecucion en
paralelo en el modo CTR, los procesadores que soportan funciones paralelas,
entregan instrucciones por ciclo de reloj por lo tanto se puede lograr eficiencia.

» Simplicidad: A diferencia de BCE y modos CBC, el modo CTR requiere s6lo
la aplicacion del algoritmo de cifrado y no el algoritmo de descifrado . Esto es
lo mas importante cuando el algoritmo de descifrado difiere sustancialmente
del algoritmo de cifrado, como lo hace para AES .

3.4. Resumen de contenido

Como primer punto se describi6 los protocolos de comunicacion que ayudan a
la transmision de video. Se estableci6 la diferencia de los protocolos TCP y UDP,
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siendo UDP el ques utilizado para transmitir video, debido a que no introduce
retardos para establecer una conexién, no mantiene estado de conexion alguno y
no realiza seguimiento de estos parametros. También se hablo de las caracteristicas
del Protocolo de Transporte de Tiempo-Real el cual se utiliz6 para realizar éste
trabajo y se explicaré en el siguiente capitulo.

Por otro lado se explicaron los codecs mas utilizados, donde destacé el codec
H.263, por que es el codec que se emplea para la transmision de video en directo,
por lo que se describi6 los componentes que contiene ese codec.

El dltimo punto de este capitulo, fue la descripcion de los algoritmos de
cifrados simétricos. Tomando en cuenta solo el algoritmo DES y AES debido a que
los esquemas encontrados en la literatura utilizaban estos algoritmos. También se
explicé el modo de operaciéon contador, el cual convierte una unidad de cifrado por
bloques en una unidad de flujo de cifrado. Genera el siguiente bloque en el flujo de
claves cifrando valores sucesivos de un contador.

En el capitulo se explica el desarrollo del disefio del esquema de cifrado,
utilizando los conceptos que se vieron en este capitulo.
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Capitulo 4

Desarrollo del Esquema de cifrado

En este capitulo se describe detalladamente todo lo relativo al proceso de diseno
y desarrollo del esquema de cifrado, al igual el establecimiento de los requisitos y se
discutiran las distintas decisiones para realizar las pruebas al esquema.

4.1.

A

Requisitos tomados en cuenta para el Esquema
de Cifrado

continuaciéon se muestran los requisitos, obtenidos teniendo en cuenta las

necesidades del proyecto y las limitaciones:

4.2.

Cifrado baja latencia: Al querer cifrar la informacién en una transmision
de video, es necesario contar con un esquema de cifrado que no afecta la
percepcion del usuario, es decir, no afecte el tiempo de transmision y recepcion.

Costo (Hardware):Se requiere aprovechar todos los recursos que se tienen
en nuestra plataforma Beagleboar-xM, sin necesidad de aumentar hardware
adicional a ésta, debido a que se pretende simular un dispositivo mévil.

Algoritmo de Cifrado AES: Es un estandar de cifrado por el gobierno de
los Estados Unidos y actualmente es seguro de modo que un ataque contra el
AES de llave de 128 bits, requiera "s6lo” de 22 operaciones seria considerado
como un ataque que "rompe” el AES por el momento atn es imposible.

Coédec de video H.263+: Se usara el codec H.263+ debido a que es el codec
mayor empleado en transferencias de video en dispositivos moviles, ademéas
que es de codigo abierto bajo la biblioteca libavcodec.

Arquitectura del Esquema de Cifrado

La Figura[b.I]muestra la arquitectura del sistema, la cual se divide en dos partes:
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» Usuario A

Inicia la grabacion del video por medio de una cdmara web, que esta
conectada a un sistema embebido corriendo con una distribucién de Linux,
este video es capturado y procesado por el cifrador y enviado al usuario B por
medio de la conexién Ethernet.

s Usuario B

Recibe el stream de video, decodifica y descifra los datos para que el
Usuario B pueda visualizar el video.

®
Cwo W Coo -

Cifrado Descifrado

Beagleboard-xM Beagleboard-xM

Figura 4.1: Arquitectura del Esquema de cifrado

4.3. Diseno del Esquema de cifrado

s Detalles de Hardware

Se decidi6 utilizar la tarjeta Beagleboard-xM rev. C, la cual es una
plataforma de desarrollo de bajo costo y es ampliamente usada en el area de
los sistemas embebidos a nivel mundial. Contiene numerosas funcionalidades
dado el gran ntmero de periféricos que posee. El sistema consta de un
procesador DM3730 (ARM cortex A8 de 1GHz de frecuencia como procesador
de proposito general y un DSP C64P de 800 MHz de frecuencia) y de una
memoria extra DDR RAM de 512MB. (Ver Figura

Entre los periféricos disponibles en la Beagleboard-xM se tiene:
e DVI-D
e S-Video
e USB (host y OTG)
e Ethernet
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Entrada y Salida de Audio
e JTAG
e R232

Puerto para microSD

El Procesador DM3730 puede soportar varios sistemas operativos tales como
distribuciones Linux (Angstrom y Ubuntu), Windows CE y Android, ademés
esta tarjeta de desarrollo trabaja con una fuente de poder de 5 volts DC.

Procesador DM3730
(* ARM cortex A8 de
1GHz de frecuencia
* DSP C64P de 800
MHz de frecuencia)

Figura 4.2: Beagleboard-XM rev. C

= Software

A Sistema Operativo

A fin de utilizar al maximo el potencial de la tarjeta Beagleboard-xM,
se puede instalar el sistema operativo Linux o Windows CE, los
cuales incluyen los drivers para ser capaz de utilizar la mayoria de
sus periféricos. Como parte del disenio se escogidé para el procesador
DM3730 el Sistema Operativo Linux debido a que la comunidad
Beagleboard Linux es muy activa, es decir, es un poco mas facil de
obtener ayuda en algin problema y ademés la mayoria de los programas
que se pueden instalar en él son de c6digo abierto y permiten modificarlos.

A Aplicacion
Teniendo elegido el Sistema Operativo Linux, se buscdé una aplicacion

con las caracteristicas de transmision de video, por lo que se eligié una
biblioteca multimedia de comunicacion libre y de codigo abierto llamada
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PJSIF[] Esta escrita en lenguaje C e implementa protocolos como SIP,
SDP, RTP, STUN e ICE. Es compatible con audio, video y mensajeria
instantanea y cuenta con una extensa documentacion.

PJSIP consiste de varias bibliotecas que interactiian como se muestra
en la Figura Ademés que contiene varias aplicaciones como:
vid _streamutil para transmitir video, streamutil para transmitir audio
6 playfile para reproducir un archivo multimedia. Para este trabajo se
utilizo la aplicacion vid _streamutil.

Aplicacién

PJSUA-LIB
PJSIP-UA

PJSIP-SIMPLE

PJMEDIA
FINATH PJSIP (core)

[ PJLIB-UTIL |
PILB

Figura 4.3: PJSIP

= Diseno del diagrama de Cifrado

Por otro lado para cifrar los datos, en este proyecto se decididé utilizar
el estandar AES en modo contador. Como se ha mencionado en la seccion
3.3.3, AES puede trabajar con tres longitudes de llave diferentes: 128, 192
y 256 bits, pero en esta implementacion se ha optado por utilizar una llave
de 128 bits. Debido a que si se utiliza llaves de mayor longitud requiere més
procesamiento en el cifrado y esto podria afectar la transmision de video por
los retrasos que tendria. Ademas se utilizo el AES en modo contador, porque
a diferencia de otros modos de operacién, éste no necesita de los bloques
anteriores y por lo tanto si se pierde un paquete puede seguir funcionando. A
continuacion se explica como se disenio del esquema de cifrado.

El proceso de la transmision de datos del video es como se muestra en
la figura [4.4] el programa se divide en el emisor y el receptor, la parte del
remitente recoge informacion de video y envia datos al codificador de H.263+
para codificar los datos, cifra los datos del video, empaqueta a RTP, y el
paquete es transmitido por la red. El receptor recibe datos de video RTP,
desempaqueta RTP, descifra los datos del video y los envia al decodificador
H.263+ para la decodificacion de nuevo.

Thttp://www.pjsip.org/
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Captura de Video Despliegue de Video

Decodificacion de
Video

Codificacion de Video

Cifrado de datos Descifrado de datos

Enviar Video RTP Recibir Video RTP
Transmision Transmisor

Internet

Figura 4.4: Proceso de transmision de datos de video.

Dado la explicacion anterior, en este proyecto se trabaja con el paquete de
RTP, el cual es conformado por un header con los campos que se describieron
en la seccion 3.1.4, siguiendo con el payload de RTP, que en este caso es
conformado por el header H.263+ y su payload del codec H.263+ (ver Figura

13).

Payload RTP

Header RTP

Header de H203 Paylosd HI63

Figura 4.5: Paquete RTP

Como se describi6 en la 3.2.5, el header de H.263+ cuenta con un campo
llamado Referencia Temporal, el cual es de 8 bits y es el Gnico campo que
al ser transmitido el receptor lo recibe con el mismo VaIOIﬂ Debido a que el
codificador entrega los datos en bytes y los bits correspondientes a la referencia
Temporal no correspondia al inicio del byte, se decidi6 tomar los tltimos 6
bits del StartCode de la cabecera de video y 2 bits no utilizados después de
la Referencia Temporal obteniendo el total de 2 bytes, comprobando que al
ser transmitidos se reciban sin ningtin cambio. Por otra parte, en el header de
RTP también existe otro campo con las mismas caracteristicas, el TimeStamp,
este es de 32 bits, los dos campos son utilizados para crear nuestro vector T
del cifrador y asi no perder la sincronia entre paquetes. Como se muestra en

la figura [4.6]

2Por cada paquete transmitido el campo Referencia Temporal es diferente
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Header RTP Header H.263+ Payload H.263+

N \

\

\ i ///
(wlw[n]n]  [=]=]

TimeStamp

StartCode Temporal
(6bits) Reference

T

N 7
’OO‘OO’7B‘ZO’80‘1E‘

Figura 4.6: Vector compuesto por TimeStamp y la Referencia Temporal

En el cifrado AES modo contador, la entrada de datos es de 128 bits por lo que
se decidi6 concatenar el vector T (mencionado anteriormente de 48 bits) con
un vector inicial de 64 bits y un contador de 16 bits y en la salida, entrega un
vector también de 128 bits. Sin embargo en este caso, cada frame transmitido
es de 1280 bytes, por lo que, se necesita un vector de llaves de 1280 para poder
aplicar la operacion XOR, por lo que este proceso se tiene que repetir 80 veces
para que se obtengan 80 vectores de 16 bytes de longitud y asi tener un vector
final de 1280 bytes. Entonces por cada frame que se reciba se obtendra el
vector T y se concatenara con el vector inicial y el contador, este ultimo se
aumentara a uno, para generar otro bloque a cifrar, hasta llegar a generar 80
bloques cifrados y asi poder concatenarlos para formar el vector de 1280 bytes
y por ultimo aplicar la funciéon XOR con el frame que haya sido transmitido,
este proceso se realizara cada vez que un frame sea transmitido. La figura [4.7
muestra el esquema de cifrado completo.
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4.4.

T i __Vector
7 | 20 | 80 1E‘00‘00|00 uo‘ooloo‘uo‘oo‘

Counter +io
Nonce [0 oo ] ‘ Nonce | counter+is | Nonce [ counter +is

i U Il
coom ] e[ m ] coo ool
llave llave llave

L

7
\ J
Y

‘ KeyStream ‘

&
MacroBloques [ >@
C &
MacroBloques
Cifrados

Figura 4.7: Cifrado

El esquema anterior muestra que se aplica la operacion XOR con el vector
generado de las llaves con un vector llamado Macrobloques. Este vector se
pretende llenar con los valores de los macrobloques de cada frame transmitido
de H.263+, la cual su estructura se explic6 anteriormente en la secciéon 4.2.3
de este trabajo, debido a eso se decidio solo cifrar esta parte (macrobloques)
del codec H.263+.

El el caso del descifrado, se realizd6 las mismas operaciones que cuando se
cifro el video. Primero se recibio el paquete RTP que envi6 el transmisor. Del
paquete que llegue se obtiene el TimeStamp y la Referencia Temporal de los
encabezados correspondientes. Se procederé a obtener el vector de 1280 bytes
con el AES modo contador y este vector se le aplica la operacion XOR con los
datos recibidos como macrobloques (los cuales se reciben cifrados).

Construcciéon del ambiente de pruebas para el
esquema de Cifrado

Presentado el diseno del esquema de cifrado, se prosigue con la construccion del
ambiente de pruebas para este esquema. Como se utilizara la tarjeta Beagleboard-xM
y como se vieron en las especificaciones de ésta, cuenta con un DSP, el cual se tomd
la decisién de usarlo como generador de llaves para nuestro cifrado.

En la

Figura se encuentran las principales etapas y el orden que se seguiré para

explicar la construccion del ambiente de pruebas.
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ARM Comunicacién DSP

ON UBUNTU
(2) PISIP
= . Servidor 6)
(3 ) VidStream

‘ Datos ‘
|_—P cabecera RTP ‘

/—T \ y H.263

( Llamada ("4 ) Datos (llaves)
dummy J/ ‘

-

|
|
|
|
L
|
|
|
|
|
|

Figura 4.8: Diagrama de Pruebas

Como primer paso se explicara el software que se instal6 en la tarjeta para que
este proyecto funcionaré, iniciando con la instalacion del Sistema Operativo LINUX,
la figura [4.9] muestra su estructura.

APLICACIONES

LIBRERIAS

LINUX Kernerl

Capa de alto nivel

Sistema de

" Protocolos de Red
Ficheros

L —

Capa de bajo nivel

HARDWARE

Figura 4.9: Estructura de Linux.

Como se puede observar inmediatamente después del hardware se encuentra
el nicleo (kernel) del sistema. El kernel es el componente bésico del sistema
operativo y su principal funcién es gestionar el hardware de una manera coherente
proporcionando facilidad para el usuario manejarlo desde software. Los modulos
del kernel son partes de cédigo que pueden ser enlazados dindmicamente con el
nicleo del sistema. La mayor parte de los médulos del kernel Linux son drivers
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de dispositivos o manejadores de sistemas de ficheros, en este caso se inserté6 un
modulo que ofrece soporte para sincronizar y comunicar el ARM y el DSP llamado
DSP-Bridge.

DSP-Bridge fue desarrollado por Texas Instruments, el codigo fuente de parte del
ARM es abierto mientras el codigo para el lado del DSP es completamente cerrado.
Por esta razon se decididé utilizar un script ti-tidspbridge.sh el cual se encarga de
habilitar el DSP-Brigde en el kernel. Ademas este script carga una imagen Bios que
permite la ejecucion de instrucciones base. (Ver Figura

Aplicacion Aplicacion
Kerne
Enable Driver Link Ti
DSP Driver Binaries
GPP DSP
Beagleboard

Figura 4.10: Dspbrigde en kernel.

Ademés es importante resaltar la dependencia del médulo DSP_Bridge con
respecto a la version del kernel sobre el que se pretende insertar, generalmente
cuando se utiliza una herramienta de software, el fabricante proporciona el codigo
fuente de la misma y ficheros makefile que contienen las 6rdenes para generar el
modulo, una de esas 6rdenes hace refencia al codigo fuente pertenenciente al kernel
que se esta ejecutandose en el sistema embebido, lo que obliga que al compilar los
modulos del kernel para la version exacta del kernel empleado en la tarjeta ya que
de lo contrario no sera posible emplear las funcionalidades de éste.Debido a esto el
kernel que se utilizé fue la version 2.6.37, el cual permite que se pueda utilizar el
driver del DSP.

Como segundo paso en el Procesador de Proposito General (GPP) es la instalacion
de la aplicaciéon PJSIP. Para que esta funcione sin ningin problema, primero es
necesario instalar dos bibliotecas: FFmpeg y SDL.

1. FFmpeg
Es una solucién completa, multi-plataforma para grabar, convertir y transmitir
audio y video. Incluye la biblioteca libavcodec la cual es la biblioteca principal
para codificador de audio/video.

2. SDL
Simple DirectMedia Layer es una libreria de desarrollo multiplataforma
disenado para proporcionar acceso a bajo nivel de audio, teclado, ratédn,
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joystick, y el hardware de graficos a través de OpenGL y Direct3D. Es
utilizado por el software de reproduccion de video, emuladores y juegos

populares.

SDL soporta oficialmente Windows, Mac OS X, Linux, iOS y Android.
Ademés la documentacion para otras plataformas se pueden encontrar en el

codigo fuente.

SDL esta escrito en C, funciona de forma nativa con C++, y hay enlaces
disponibles para varios otros lenguajes, incluyendo C# y Python.

Se instalo PJSIP en la tarjeta Beagleboard-XM y se compila dentro de ésta. Como
se aprecio en la fig. PJSIP estd compuesta de varias bibliotecas internamente,
una de ellas es PJMEDIA, que como se menciond anteriormente, interactia con el
stream de video. A continuacion se muestra en la figura [4.23] el flujo del stream de

video en PJSIP.

Controlador de
Videa
Display

Interfaz 1 A8

[ | de display

Cisplay
broadcaster [€

Codec

Interfaz de =

la cdmara
I Camara

[ broadcaster

Carmara

W

lge—| Jitier
buffer

=N
Frames |~

RTF

Media
Transport |

Figura 4.11: Flujo de stream de video en pjsip.

Metwaork

El archivo VidStream.c contiene los elementos necesarios para la transmision de
video, principalmente es donde se codifica y se manda al paquete RTP. Por lo que
se decidi6 identificar en ese archivo dénde se obtenia el stream del video, fueron
dos opciones las que se encontraron que son las siguientes funciones: (Figuras

vB23)

» Codec

status = pjmedia_vid_codec_encode_begin(stream-=>codec, &enc_opt, frame,

Figura 4.12: Funcion videocodec.
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channel-=buf_size -

sizeof(pjmedia_rtp_hdr),

&frame_out,

&has_more_data);



s RTP

status = pjmedia_transport_send rtp(stream-=>transport,
(char*)channel-=buf,
frame_out.size +
sizeof(pjmedia_rtp_hdr));

Figura 4.13: Funcién sendRTP.

La primera opcion se descarté debido a que si se accedia al video directamente
del codec y se aplicaba el cifrado, al recibirlo (el video), el decodificador no entendia
todos los elementos que llegaban por lo que la imagen resultaba ser borrosa.

Por lo cual se eligi6 la segunda opcién en donde como se indicd el diseno
anteriormente, se obtenia el TimeStamp y la Referencia Ternpora]rf] , el paquete
RTP se encuentra dentro de la variable channel->buf la cual es el paquete a enviar.
De esta variable se obtiene los datos necesarios para trabajar con el esquema de
cifrado, a partir del byte 4 al 7 es el TimeStamp y del byte 14 al 15 se obtiene la
Referencia Temporal, estos datos se guardan en una variable del tipo unsigned char
llamada Vector de tamano de 6 bytes.

Por otro lado de la misma variable channel->buf se obtienen los macrobloques, que
son a partir del byte 80. Estos son guardados en otra variable del tipo unsigned
char llamada Buffer para la facilidad del cifrado.Después de obtener todos los datos
necesarios para cifrar, se necesitaba llamar al DSP y enviarle estos datos, por lo
tanto nos auxiliamos de la aplicacion Dsp for Dummy la cual mas adelante se
explicara con detalle.

En este proyecto lo que se necesitaba era que la aplicacion fuera dindmica,
es decir, cada vez que un frame llegara el Dsp for Dummy se activaria y generaria
las llaves para el cifrado.

Para que ésta fuera dinamica se mandaba a llamar la aplicaciéon dentro de la
clase VidStream.c mediante la llamada de procesos System.

La funcién System es la forma més sencilla de invocar una orden UNIX desde un
programa en C, la cual toma como tnico parametro la orden que se quiere ejecutar.

Esta funcion ejecuta la cadena como parametro tal y como si la hubiéramos tecleado
desde la consola (Ver Figura [4.14)).

system ("cd fhome/ubuntu/DSP/; ./dummy");

Figura 4.14: Llamada a la aplicacion DSP For Dummy

3La Referencia Temporal se obtiene del encabezado del codec H.263 (Fig. 3.6)
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Al terminar de ejecutarse la aplicacion Dsp for Dummy, ésta entregaré el vector
de llaves de tamano 1280 bytes el cual se le aplica la operacion XOR con el vector
de macrobloques del frame. Después el resultado de esta operacion se vuelve a
almacenar en la variable channel->buf, para asi enviar el paquete.

Siguiendo con la secuencia de la Figura [4.8] se explicara la aplicacion llamada Dsp
for Dummy, con la cual ciframos en el DSP. Para poder utilizar esa aplicacion y
compilarla fue necesario instalar las herramientas para el DSP (C64x), se emplearon
las denominadas ”"Code Generation Tools” en su version C6000, del fabricante
Texas Instruments, que contiene las utilidades tipicas para la construccién del
ejecutable en este caso la aplicacion de Dsp for dummy.

DSP for Dummies (DFD) es un Framework disenado para facilitar a los
desarrolladores la interaccion entre sus programas y el DSP. La codificacion
del DSP se presenta en dos partes: el binario que se ejecuta en el DSP y el binario
que se ejecuta en el procesador ARM.

» El binario que se ejecuta en el DSP se encarga de la coherencia de la caché, del
andlisis de mensajes, etc, y presenta una interfaz sencilla para el programador.
Lo que se hace para que funcione es que se edite el archivo dummy dsp.h (que
viene en la carpeta de archivos del proyecto) y se anade la funcién que se desea
correr en el DSP (en este caso la funcion que llama el AES). Cada funcion esta
asociada con un codigo de operaciéon de mensaje, que también se define en el
archivo. La funcion toma un buffer DMA (Direct Memory Access) de entrada,
buffer DMA de salida, una estructura variable global que se comparte entre
todas las funciones, y dos argumentos de 32 bits que se transmiten desde
el software. DFD también proporciona una funciéon opcional ”ociosa” que se
ejecuta cuando el DSP estd a la espera para que los mensajes lleguen.

= Para el binario del ARM, es necesario incluir algunos archivos y llamar el
codigo de inicializacion del DSP. Para todo lo demas se escribe el codigo como
de costumbre, la funcion main() se encuentra en dummy arm.c.

En la siguiente figura [4.15]se muestra la interaccion entre el DSP-ARM mediante
la aplicacion DFD, cuando se desea realizar el trabajo en el DSP, se debe de
escribir los datos al buffer DMA de entrada y se escribe el ”mensaje’ para el
DSP. Este mensaje es una estructura (struct dsp _msg) que consta de un comando
y dos argumentos (argl,arg2) para que la funcion DSP_ funcion (especificado en
dummy dsp.h) realice las operaciones corresspondientes. Luego se llama la funcion
dsp_send() para enviar los datos y mensaje al DSP.
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Figura 4.15: Arquitectura DSP-GPP

Ademés el DFD implementa dos tipos de funciones de recepciéon: una funcion
de bloqueo de recepciéon y un no-bloqueo de recepciéon. El primero espera hasta que
el DSP complete la operacion y regrese antes de continuar la ejecucion y el segundo
recibe retornos instantdneamente junto con un valor booleano. El valor booleano
indica si el mensaje ya ha sido recibido, si no es asi, el procesador ARM puede
seguir haciendo su trabajo hasta que el DSP pueda completar su tarea, esto permite
ejecutar facilmente el procesador ARM y DSP en paralelo por lo que maximiza su
rendimiento.

Ahora para la ejecucion del AES en el DSP como se mencioné anteriormente
se modifico el archivo dummy dsp.h. Este archivo esté estructurado de la siguiente

manera (Figi.16]):
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void
:

|/ Define your non-temporary variables here:
struct dsp_global_t{
3
T 1
[/ Initialize them here
inline vold dsp_init_vars(struct dsp_global_t* global) {

}

#define NUM_DSP_FUNC 0 &

#define MAX_SEND_SIZE 512%1024
#define MAX_RECEIVE_SIZE 512*1024 7

vold do_nothing(struct dsp_global_t* global, void* in, void* out, uint32_t size, uint32_t unused);

[/ Map msg.cmd number to function to runm.

/] WARNING: © and 0x86000000 are reserved, don't use it
#define RESERVED1 @

#define DO_NOTHING 1 5

#define RESERVEDZ 0x80000000

inline void init_dsp_func(void (**pt2Func)(struct dsp_global_t*, void*, void*, vint32_t, vint32_t)) ||
pt2Func[1] = do_nothing;

inline vold dsp_idle_func(struct dsp_global_t* global) {
}

[/ Function specified by message command
voild do_nothing(struct dsp_global_t* glebal, void* in, void* out, uint32_t size, uint32_t unused) {

6

return;

}

Figura 4.16: Archivo dummy _dsp.h

Se inicializan las variables en este espacio, en este caso para evitar maés
procesamiento en el DSP, se utilizo el precalculo de la S-box para el cifrado
del AES.

Se define el niimero de funciones que se quieren correr en el DSP, en este caso
son dos funciones debido a que una es la funciéon general que manda a llamar
a las funciones del AES y el otro es la funcién donde espera la entrada de méas
datos en el DSP.

Se declara el valor maximo del tamano de los buffers DMA de entrada y salida,
el cual es de 512KB.

Declaraciéon de las funciones, dependiendo del ntmero que se mande en el
mensaje y el que tenga en sus argumentos declarados, el buffer DMA de entrada
y salida, es la funcién a ejecutar. En este caso se declara como principal la
funcion del cifrado AES, tal como lo muestra la Figura 4.17]

aes_cifrado(struct dsp_global_t* global, void* in, void* out, uint32_t size, uint32_t unused);

Figura 4.17: Declaracion de la Funcion AES

Ademés en esta parte también fueron declaradas las funciones auxiliares
que nos ayudan para implementar el cifrado AES, en nuestro caso por
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cada transformacion béasica del AES se realizé una funcién, pero no solo se
declararon, sino que como son funciones auxiliares y llamadas por la funcion
general, en esta parte también son desarrolladas. Las funciones son (Fig. |4.18]):

void AddRoundKey(unsigned char state[][4], unsigned int w[]) //ADD ROUND KEY

void SubBytes(unsigned char state[][4]) //SubBytes

void shiftRows(unsigned char state[][4]) // ShiftRows

void MixColumns(unsigned char state[][4]) ffhix(olumns

unsigned int SubWord(unsigned int word)

void KeyExpansion(unsigned char key[], unsigned int w[], int keysize) //KEY EXPANSION

void a_encrypt(unsigned char in[], unsigned char out[], unsigned int key[], int keysize) //AES CIFRADO

Figura 4.18: Declaracion de las Funciones Auxiliares para realizar el AES

Cada funcién realiza las operaciones correspondientes del AES de acuerdo a
su nombre mientras que la funcién a_encypt() recibe el vector a cifrar y lo
transforma en una matriz de 4x4 bytes y manda a llamar cada una de las
funciones anteriores pasando esta matriz llamada state en la primera etapa
del AES, a partir de esta, las funciones son llamadas hasta completar las 10
rondas del AES de 128 bits (ver figura [1.19)). En la funcién KeyEzpansion() si
recibe el vector de 16 bytes que es la llave que se entrega y se crea una matriz
de 4x4 bytes y como salida entrega una matriz de 4x4 bytes.

AddRoundKey(state,&key[0]);

SubBytes(state); ShiftRows(state); MixColumns(state); AddRoundKey(state,&key[4]);
SubBytes(state); ShiftRows(state); MixColumns(state); AddRoundKey(state,&key[8]);
SubBytes(state); ShiftRows(state); MixColumns(state); AddRoundKey(state,&key[12]);
SubBytes(state); ShiftRows(state); MixColumns(state); AddRoundkey(state,&key[16]);
SubBytes(state); ShiftRows(state); MixColumns(state); AddRoundKey(state,&key[20]);
SubBytes(state); ShiftRows(state); MixColumns(state); AddRoundkey(state,&key[24]);
SubBytes(state); ShiftRows(state); MixColumns(state); AddRoundKey(state,&key[28]);
SubBytes(state); ShiftRows(state); MixColumns(state); AddRoundkey(state,&key[32]);
SubBytes(state); ShiftRows(state); MixColumns(state); AddRoundKey(state,&key[36]);
SubBytes(state); ShiftRows(state); AddRoundKey(state,&key[40]);

Figura 4.19: Rondas del AES

5. Se define las localidades de memoria que son reservadas y el nombre de la
funcion a ejecutar con el niimero correspondiente que contiene el mensaje que
se enviara.

6. Se declaran y desarrollan las funciones importantes, tales como aes_ cifrado(),
donde como entrada tiene el vector T (que se habia mencionado en el diseno del
Esquema de cifrado) para generar el nonce e invoca la funcion a_ encrypt 80
veces para generar el stream de llaves de 1280, ademas la llave es un vector fijo
que se encuentra en esa funcion y es la entrada de la funcion KeyEzpansion().

Por dltimo se explicard como se realizd la comunicacion entre el DSP for dummy y
la aplicacion PJSIP, para esto se busco la forma mas adecuada para la transmision
de datos entre aplicaciones y se prob6 por tres caminos:
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s Archivos
= Memoria Compartida
= Socket

La primera opcion, Archivos, se cre6 un Archivo desde la clase VidStream.c donde
se escribia los datos y finalmente se cerraba, del lado del DSP se abria el Archivo
para obtener los datos y volver escribir en él, la desventaja de este método es que
era muy lento el proceso de abrir y cerrar archivos y esto provocaba que se parara
la transmision del video, por lo que se descart6 la idea.

La segunda opcién, Memoria Compartida, se intent6 utilizar, pero en las
funciones que corren en el DSP son muy limitados, entonces funciones como int
shmget() no existian en el lado del DSP y no habia bibliotecas que nos ayudaran a
correr estas funciones.

Por ultimo se decidi6 utilizar las funciones de Sockets para realizar una aplicacion de
Servidor-Cliente, es decir, se cre6 primero una aplicaciéon Servidor que siempre esta
escuchando si hay alguna conexiéon y si algtin cliente envia peticion, éste responde.
Y después como clientes la clase Videstram.c y el DFD. Las caracteristicas del
Socket son:

= Kl dominio que se utiliz6 fue AF_UNIX debido a que sera un socket interno
de UNIX (Sockets del sistema de archivos).

» El Tipo es SOCK STREAM ya que es implementado por conexiones TCP /1P

s Puerto a utilizar 5001.

sockfd = socket(AF_UNIX, SOCK_STREAM, 0);
if (sockfd < @)
{
perror( ):
exit(1);
}
/* Inicializar la estructura del socket */
bzero({(char *) &serv_addr, sizeof(serv_addr));
portno = ;
serv_addr.sin_family = AF_UNIX;
serv_addr.sin_addr.s_addr = INADDR_ANY;
serv_addr.sin_port = htons{portno);

Figura 4.20: Parte del codigo de implementacion del Servidor

El funcionamiento es: primero el Servidor es ejecutado antes de que inicie la
aplicacion de PJSIP y se queda escuchando, la aplicacién inicia y al momento de
obtener el TimeStamp y la Referencia Temporal, en el VidStream.c inicia el proceso
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del cliente, éste se conecta al Servidor se envia las dos variables anteriores y cierra
la conexion y llama la aplicacion de DFD. Al iniciar la aplicaciéon DFD ésta inicia
la conexion con el servidor y éste le envia los datos al DFD, se hace el proceso de
generacion de llaves y se lo envia al servidor y cierra conexion. Enseguida finaliza
la aplicacion DFD y continua la aplicacion PJSIP, y se vuelve a conectar el cliente
de la clase VidStream y el servidor le envia el vector de llaves y cierra la conexion
y continua con el proceso de cifrado. Esto se realiza cada vez que se transmite un
frame. En la figura [4.21] se muestra el flujo de datos entre Servidor y cliente.

i DFD
VideoStream Servidor

Socket (AF_UNIX, SCOK_STREAM,0)

Socket (AF_UNIX, SCOK_STREAM,0) Listening
Puerdo 5001 .
. Aceptar
Responde Servidor
Envio de Temporal Reference Socket (AF_UNIX,
> SCOK_STREAM,D)

“
€

Envio de Temporal Reference

Envio de llaves

Envio de llaves

*

Close
Close

Figura 4.21: Diagrama de la comunicaciéon entre Dummy y VidStream

Por otro lado para obtener los ejecutables para el ARM del Beagleboard-xM
fue necesario disponer de un conjunto de herramientas que permitan obtener el
ejecutable ARM desde una arquitectura con procesador x64 Intel, esto es, un entorno
de compilacién cruzada a través de la cadena de herramientas empleada. Para este
proyecto se ha elegido la toolchain del fabricante Codesourcery para arquitectura
ARM. El esquema del entorno de compilaciéon cruzada que se utiliza se muestra a

continuacion: (Figld.22)
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LINUX HOST
Terminal de consola
Ejecucion orden make

|

Compilador
Codesourcery —_— Ensamblador

Enlazador

|

Ejecutable ARM

Figura 4.22: Entorno de compilacién cruzada

Después de que se instalo el toolchain Codesourcery para que se pueda compilar
una aplicaciéon solo se debe de ejecutar el siguiente comando:

$arm—none—linux— gnueabi—gcc —o servidor servidor.c

Entonces una vez que se terminé el programa Servidor que se utiliza como la
comunicacion entre VidStream y DFD, se compila con esta herramienta en una
arquitectura x64 Intel, y se agrega en la raiz donde se encuentra el PJSIP en la
tarjeta SD.

Por dltimo se muestra un diagrama general de cémo funciona el esquema de
cifrado. (ver Figura [4.23)
4.5. Resumen de contenido

Se dieron los pasos que se siguié para el desarrollo del disefio del esquema de
cifrado para video, tomando en cuenta los requisitos que se establecieron para que

el esquema de cifrado pudiera ser probado en plataformas moéviles.

El problema que tenfan algunos esquemas existentes era el no poder sincronizarse.
De acuerdo con lo estudiado en la seccion 3.2.5, se decidi6 tomar los datos de
Temporal Reference y StartCode, ademas del TimeStamp para poder sincronizar el
cifrado.

En el siguiente capitulo se realizaran las pruebas al esquema de cifrado realizado.
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Capitulo 5

Pruebas y Resultados

En este capitulo se presentan las pruebas realizadas al esquema de cifrado.
También se presentarda un andlisis de los resultados obtenidos y valoracion de los
mismos.

5.1. Diseno de pruebas

Se realizaron 20 transmisiones de video con duraciéon aproximada de 5 minutos
cada uno, sus caracteristicas se muestran en la tabla

Tabla 5.1: Caracteristicas de los videos transmitidos

re : .

Videol 1408 CIF (352x288) 00:05:25
Video2 1309 CIF (352x288) 00:05:30
Video3 1275 CIF (352x288) 00:05:17
Video4 1285 CIF (352x288) 00:05:18
Videos 1361 CIF (352x288) 00:05:59
Videot 1375 CIF {352x288) 00:05:38
Video? 1238 CIF (352x288) 00:05:15
Video8 1229 CIF (352x288) 00:05:04
Video9 1285 CIF (352x288) 00:05:12
Videol0 1289 CIF {352x288) 00:05:12
Videoll 1356 CIF (352x288) 00:05:55
Videol2 1245 CIF (352x288) 00:04:45
Video13 1375 CIF (352x288) 00:05:35
Videold 1362 CIF {352x288) 00:05:27
Videol5 1284 CIF (352x288) 00:05:34
Videols 1401 CIF (352x288) 00:05:52
Videol?7 1387 CIF {352x288) 00:05:24
Videold 1254 CIF {352x288) 00:04:59
Video19 1393 CIF (352x288) 00:05:27
Video20 1324 CIF (352x288) 00:05:03
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A las 20 transmisiones de video se les realizaron dos pruebas:

= La primera fue para obtener el rendimiento y eficiencia del esquema de cifrado,
comparando el uso del CPU cuando se implementa el esquema en el DSP y en
el GPP. Debido a que este esquema se tiene pensado utilizarlo en dispositivos
moviles, el rendimiento y la eficiencia debe ser minima.

= La segunda prueba es para saber el nivel de seguridad que comprende nuestro
esquema de cifrado. Para comprobar que nuestro esquema de cifrado realmente
ofrezca el servicio de confidencialidad se realizaron pruebas donde se obtenia
el MSE, PSNR y el Coeficiente de Correlacion, las cuales nos ayudan a saber si
el video cifrado obtenido difiere con respecto al video original y asi no obtener
datos del video.

5.2. Entorno de pruebas

Para realizar las pruebas fue necesario tener un esquema como el que se muestra
a continuacion (Fig [5.1)):

Usuario B

Usuario A

Figura 5.1: Arquitectura del Esquema de cifrado

Se tendra una cadmara conectada a una tarjeta Beagleboard-xM, por la cual se
transmitira el video, conectados a un router. En este caso el router ejerce el punto
de acceso hacia el receptor.

Por otro lado para iniciar las pruebas se tuvo que acceder a la aplicacion
para transmitir video, llamada vid_streamutil. Esta viene incluida en la carpeta
de Samples de PJSIP. De la parte del transmisor se configura con los siguientes

parametros (Figura [5.2):
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= send-only: nuestra aplicacion solamente serd unidireccional, por lo que el
transmisor solo tendra permitido mandar la informacion (stream).

= remote: indica tanto la direccion IP como el puerto donde se recibiré el video

~ Terminal - ubuntu®arm: ~/pjproject-2.0.1/pjsip-apps/bin/samples/armv7l-unknown-linux-gnu - + x
File Edit WView Terminal Go Help

ubuntu@arm:~$ cd pjproject-2.0.1

ubuntu@arm:~/pjproject-2.0.1% cd pjsip-apps/bin/samples/armv71-unknown-linux-gnu
!

ubuntu@arm:~/pjproject-2.0.1/pjsip-apps/bin/samples/armv71-unknown-linux-gnu$ ./
vid_streamutil --send-only --remote=192.168.1.104:4000

Figura 5.2: Ejecucion del programa transmision

Del lado del receptor sélo se indicara que tiene permitido inicamente recibir el video.

(Figura

onicafmonica-HP-Compaq-B200-Elite-CHT-PC:~/pjproject-2.08.1 DesVid/pjsip-apps/bin/samples /x86_64-unknown-Linux-gnu$ . fvid_streamutil --recv-only

Figura 5.3: Ejecucion del programa Recepcion

5.3. Ejecucién de las Pruebas de Rendimiento y
Eficiencia

El esquema de cifrado realiza el procesamiento de las llaves dentro del DSP con
el fin de mejorar el rendimiento y eficiencia del sistema. El rendimiento en el nicleo
ARM fue medido a través de la herramienta top de Linux (Figura , esto es, un
comando ejecutado en un terminal de consola del sistema operativo embebido en el
ARM que muestra en tiempo de ejecucion, un listado de los procesos que se estan
ejecutando en el sistema, especificando ademas el porcentaje de CPU y memoria
empleados, sus IDs, usuarios que lo estan ejecutando, etc.
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top - 14:58:46 up 3:29, 1 user, load average: 0.43, 0.80, 1.00
Tasks: 134 total, 2 running, 130 sleeping, 0 stopped, 2 zombie
Cpu(s): 31.0%us, 24.8%sy, 0.0%ni, 31.9%id, 11.3%wa, ©.0%hi, 1.0%si, 0.0%st

Mem: 482244k total, 332964k used, 149280k free, 21004k buffers
Swap: 1048572k total, 4184k used, 1044388k free, 124512k cached
PID USER PR NI WIRT RES SHR S %CPU %MEM TIME+ COMMAND
1912 ubuntu 20 @ 73764 7868 5084 S 17.2 1.6 0:00.57 vid_streamutil
13685 ubuntu 20 0 54996 11m 8836 R 10.9 2.4 @:07.26 xfdesktop
708 root 20 @ 133m 62m 5524 5 6.0 13.3 58:26.72 Xorg
3 root 20 ] ] 0] S 3.6 0.0 @:01.12 ksoftirqd/e
1911 ubuntu 20 0 2164 1040 756 R 3.0 0.2 0:00.52 top
44 root 20 ] ] 0] s 2.1 0.0 9:05.12 mmcqd/0
1866 ubuntu 20 0 70280 11m 8508 S 1.5 2.4 09:02.21 xfced4-terminal
1865 ubuntu 20 @ 70536 11m 8496 S 1.2 2.4 09:02.74 xfced-terminal
1299 ubuntu 20 0 18064 8244 6204 S 0.6 1.7 0:02.54 xfwmd

Figura 5.4: Comando TOP.

La tabla [5.2| muestra el uso de CPU( %), tanto promedio, valor maximo y valor
minimo de las 20 transmisiones de video, usando el cifrado en el GPP.

Tabla 5.2: Uso del CPU con el esquema de cifrado en el GPP.

CPU
Propiedad Valor (%)
Promedio 62.06185567
Valor Minimo 132
Valor Maximo 74.4

La tabla muestra el uso de CPU, tanto promedio, valor maximo y valor
minimo de las 20 transmisiones de video, usando el cifrado en el DSP, donde ademas
de mostrar el uso de la aplicacion Vid _stream, se muestra también el analisis de la
aplicacion que nos ayuda a comunicarnos con la aplicacion DFD, Server.

Tabla 5.3: Uso del CPU utilizando el DSP.

CPU
Propiedad Valor Vid_Stream (%) Valor Server
Promedio 9.62 0.717475728
Valor Minimo 0.00 0
Valor Maximo 17.20 1.3
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Al obtener los datos anteriores se puede demostrar que el valor promedio de uso
del CPU, cuando el esquema de cifrado es implementado en su totalidad en el GPP
es mucho mayor que cuando se encuentra en el DSP.

Se realiz6 la grafica de comparacion (Fig. entre los dos casos de cifrado,
ademés que se agreg6 cuando la aplicacion no contiene el componente de cifrado.
Se puede apreciar que el uso del CPU cuando se aloja el esquema de cifrado en
éste, es mucho menor que en los casos anteriores.
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Figura 5.5: Comparacion del uso del CPU.

Por otro lado se midi6 el tiempo de cifrado y descifrado que se obtuvo al
transmitir los videos. La tabla muestra el tiempo que tarda en transmitir el
video sin cifrar y la tabla [5.5] muestra el tiempo que tarda en transmitir el video
ya cifrado. Se puede considerar que el esquema de cifrado no aumenta demasiado el
tiempo para la transmision de cada frame.

Tabla 5.4: Promedio del Tiempo de transmisiéon de un frame sin cifrar.
Tiempo sin

Cifrado (ms)
Promedio 11.45
Valor Minimo 20.32
valor Mdximo 10.23

Parametro
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Tabla 5.5: Promedio del Tiempo de transmision de un frame cifrado y descifrado.

= Tiempo de Tiempo de
Parametro
Cifrado (ms) | Descifrado (ms)
Promedio 16.46 13.89
Valor Minimo 10.98 9.55
Valor Mdximo 10.57 8.29

5.4. Pruebas de Seguridad

A diferencia del cifrado en texto, el cifrado multimedia requiere tanto de
seguridad criptografica y seguridad perceptual. El primero se refiere a la seguridad
contra los ataques criptograficos, y el segundo significa que el contenido multimedia
cifrado es ininteligible para la percepcion humana. En el contexto de la seguridad
perceptual, sabiendo s6lo partes de los datos multimedia pueden ser de poca ayuda
en la comprension de los contenidos multimedia. Por lo tanto, el cifrado de partes
de los datos multimedia puede ser razonable si se confirma la seguridad criptografica.

Para realizar las siguientes pruebas se decidié utilizar el software de Wireshark,
para obtener la capturas de los datos del video transmitido. Como se muestra en

la figura [5.6] se eligi6 el paquete de RTP que contenia el codec H.263 y se guardo
como datos crudos para asi poder procesarlos.

2.168.1.101 192.168.1.100 214 PT=ITU-T G.711 PCMA, SSRC=0x31FBY5D9, Seq=15146, Tim
12.168.1.102 192.168.1.101 RTP 1311 pT=h263-1998, SSRC=0x7292639E, Seq=4773, Time=576576
2.168.1.101 192.168.1.100 H. 263 RFC4629 1311 PT=H263-1998, SSRC=0x7A752D30, Seq=17626, Time=57357
g M 1736 52262956 192.168.1.102 IQE.ML]:EMMFH%BQE, Seq=4773, Time=576376, Mark = B =B E:
24 '@ Frame 1736: 1311 bytes on wire (10488 bits), 1311 bytes captured (10488 bits) T‘i"
2{|m ethernet 11, src: Hewlett-_bB:42:6f (2c:41:38:b8:42:6f), Dst: Cadmusco_34:74:32 (08:00:27:34:74:32) rm
24 |@ Internet Protocol version 4, src: 192.168.1.102 (192.168.1.102), Dst: 192,168.1.101 (192.168.1,101) pin
24 |m user patagram Protocol, Src Port: 40002 (40002), Dst Port: 18856 (1B856) fim
24 |2 Real-Time Transport Protocol 579
2 @ [stream setup by sop (frame 180)] 57
2 10.. .... = Version: RFC 1889 version (2) 156
2 .00 ..., = Padding: False ‘?9
i ...0 ..., = Extension: False m
2 . 0000 = contributing source identifiers count: 0 TT“
i ... = Marker: True m
2 payload type: h263-1998 (98) im
2 sequence number: 4773 m
2 gnded sequence number.—70309] rim
2 Timestamp: 582
2 synchronization Source identifier: 0x729263%e (1922196382) 9??
g Payload: 040082felca00104908e5184771c3cab3478bca02fBebec. .. m
| rim
124 /10000 27 34 74 32 2c 41 A . = | [Fim
2] /0010 00 00 40 00 40 11 bl c0 c0 has sl sacaofas = rim
2/ 10020 9¢c 42 49 a8 04 fd 89 2a 80 BENN.c.BI... .*. 5 Tim

0030 72 92 63 9e 04 00 B2 fe ic er.c... . . -
240040 77 1c 3c a6 34 78 bc 90 2f < | [Fim
alaltal " b r 4

Figura 5.6: Datos obtenidos de captura de Wireshark
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5.4.1. Error Cuadratico Medio (Mean Square Error MSE)

Es el error cuadratico acumulativo entre dos imégenes digitales y puede utilizarse
para verificar el efecto avalancha (un pequenio cambio a la imagen original puede
causar un cambio significativo en la imagen cifrada).

El MSE se refiere a la diferencia entre los puntos originales y los puntos
calculados en el proceso de cifrado, siendo el error el valor que difiere. Un valor alto
de MSE significa que hay un valor de error alto entre las imégenes, por lo que el
video cifrado ser& diferente al video original.

Matematicamente, el MSE se calcula con la ecuaciéon 5.1.

n—1

MSE = %Z(Ci ) (5.1)

=0

De acuerdo a estas pruebas se obtuvieron los siguientes resultados: (Tabla [5.6)

Video MSE
Videol 10829
Video2 10765
Video3 83429
Videod 13892
Video5 11561
Video6 94521
Video7 14120
Video8 10942
Video9 10129
Videol0 73910
Videoll 10745
Videol2 10112
Videol3 10572
Videpol4 92782
Video15 79321
Videol6 68249
Videol7 10027
Videol8 93866
Video19 63029
Video20 10532

Tabla 5.6: Resultados de MSE.
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El promedio de los resultados se muestra en la tabla |5.7]

MSE
Promedio 10909.25
Valor Minimo 10636
Valor Maximo 11643

Tabla 5.7: Promedio de MSE de las 20 transmisiones.

En términos de MSE, al obtener valores mucho mayores, nos indica que la
diferencia entre los frames de cifrado y frames originales del video es mayor por
lo cual la calidad es diferente.

5.4.2. Senal de Ruido Pico (Peak Sign-to-Noise PSNR)

Se utiliza inicialmente para medir las pérdidas de calidad en imagenes generadas
por operaciones tales como la compresion, errores de transmision, etc. Es medida
en una escala logaritmica y se basa en el error cuadratico medio (MSE) entre la
comparacion de la imagen original y la imagen transformada. Mateméticamente se
calcula como:

2

(5.2)

Donde L son los 255 valores de colores correspondientes. Los valores tipicos
que adopta este pardmetro estdn entre 30 y 50 dB, este nos indica que entre mayor
sea el valor, cuanto mejor es la codificacion.

De acuerdo a estas pruebas se obtuvieron los siguientes resultados: (Tabla

y Tabla

Donde se puede demostrar que el valor de PSNR obtenido en las 20 pruebas
que se realizaron es menor a 13 dB, tomando en cuenta que entre mayor sea el
valor de PSNR la calidad de la imagen es mejor, esto nos indica que para una
imagen cifrada el valor de PSNR deberia ser un valor pequeno para la proteccion
del contexto, por lo que nuestro esquema protege los datos de la imagen original.
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Tabla 5.8: Resultados de PSNR.

Video PSMR (dB)
Videol 7 8191
Video2 7.6322
Video3 7.7052
Videod 7.7634
Video5 7.8022
Videok 7 B7B1
Video? 7.8942
Videol 7 8591
VideoS 7 8521
Videol0 7 6166
Videoll 7 GBE3
Videol2? 7 8613
Videol3 7.7819
Videol4 7.7614
Videol5 7.847
Videolf 7 5043
Videol7 78579
Videol 7 831
Videol8d 7 8229
Video20 77801

Tabla 5.9: Promedio de los resultados de PSNR.

PSNR (dB)
Promedio 1777815
Valor Minimo 7.5043
Valor Maximo 78042
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5.4.3. Amabilidad de Compresion

Su compresion es amigable del algoritmo de cifrado, si tiene un pequeno impacto
en la eficiencia de los datos comprimidos cuando éste se cifre y se descifre, es decir
no aumente el tamano de los datos debido a que es suficiente con la redundancia de
datos que éste tiene. Respecto a este concepto nuestro esquema de cifrado cumple
con la caracteristica de no aumentar més datos al video, es decir el tamano del video
original es el mismo tamano del video cifrado.

5.4.4. Coeficiente de Correlaciéon

Determina la relaciéon que existe entre dos variables, es decir calcula el grado
de similitud de dos variables. En el caso de las imagenes cifradas, el valor del
coeficiente de correlacion debe de ser muy pequenio o muy cerca a cero, en caso de
que resulte igual a uno quiere decir que la imagen cifrada es idéntica a la original,
por otro lado si es igual a —1 entonces la imagen cifrada es el negativo de la imagen
original.

La tabla muestra todos los resultados de los 20 videos que se obtuvieron. De
ahi se analiz6 dos casos: el primer caso resulté ser negativo el valor del coeficiente
de correlacion pero como tiende al valor cero no puede ser el negativo del frame
original, por lo que es un valor aceptable para que se pueda concluir que el video
cifrado es diferente al video original. En el segundo caso el valor es positivo y muy
cercano a cero, en este caso los videos son también diferentes. La tabla muestra
el promedio de los datos obtenidos.
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Tabla 5.10: Resultados de los Coeficientes de Correlacion.

S— C-l:refic:ientler de
Correlacion
Video 1 -0.000369
Video2 0.000425
Video3 -0.000662
Videod 0.001300
Video5 0.000244
Videob 0.000036
Video] 0.000959
Videol -0.000285
Video9 0.002
VideolD 0.000281
Videoll 0.000248
Videol2 0.000489
Videols -0.000762
Videold 0.000425
Videol5 -0.00062
Videole -0.000946
Videol7 -0.000296
Videol8 -0.000142
VideolS -0.000215
VideoD 0.0017

Tabla 5.11: Resultados promedio de los Coeficientes de Correlacion.

Coeficiente de Correlacidn

Promedio 0.00020048
Valer Minimo -0.000946
Valor Maximo 0.002

Por otro lado, se calculd el coeficiente de correlacion comparando las iméagenes
originales con las imagenes descifradas. Los resultados se muestran en la tabla[5.12]y
el promedio de éstos se muestran en la tabla Concluimos que las imégenes son
muy similares, debido a que se obtiene como resultado de coeficiente de correlacion
que tiende a 1. Por lo que se demuestra que el método de descifrado también
funciona.
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Tabla 5.12: Resultados de los Coeficientes de Correlacion (Descifrado).

Nombre Coeficiente de Correlacion
Video 1 (0.999340
Video2 0.99982
Video3 0.999310
Videod (0.999340
Videos 0.9997
Videog 0.99953
Video7 0.99984
VideoB (0.99996
Video9 0.99973
Videold 0.99982
Videoll 0.99958
Videol2 0.99347
Videol3 0.99945
Videold 0.99932
Videols (0.99945
Videols 0.99939
Videol7 0.99809
Videolsd 0.99979
Videols 0.99999
Video20 (.99963

Tabla 5.13: Resultados promedio de los Coeficientes de Correlacion (Descifrado).

Coeficiente de Correlacion
Promedio 0.999228
Valor Minimo 0.993470
Valor Maximo 0.999930

5.4.5. Histograma

Muestra la frecuencia de los datos, en la que el eje horizontal representa unidades
discretas, ciertos rangos, o intervalos, en tanto que el eje vertical representa la
frecuencia. En nuestro caso se obtuvo la imagen [5.7]donde muestra que el histograma
del video cifrado de nuestros datos tiene las mismas probabilidades de aparicién, es
decir, una aparicion uniforme a comparacion con el video original, en la que se puede
notar que varia.
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5 x 10 Datosz Originales
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Figura 5.7: Histograma videol sin cifrar y cifrado

5.4.6. Desviacion Estandar

Es una medida de dispersion que indica qué tan distribuidos estan los valores a
lo largo de los rangos, en este caso, 0 a 255 valores.

Se calcula de acuerdo a la formula:
o=+ VAR(x) (5.3)
| XN
A = — - — E(x))? A4
VAR(z) = ;m (+) (5.4)

Donde VAR(X) es la varianza del valor de un pixel z en la imagen cifrada y o
es la desviacion estandar.

Los datos que nos dio como resultados en la prueba se muestra en la tabla
b.14]y el promedio de esos datos se encuentran en la tabla|5.15
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Tabla 5.14: Resultados de la desviacién estandar.

Desviacion |Desviacian
Mombre Estandar Estandar
Original Cifrado

Video 1 17150 £30.4056
Video2 18342 B00. 1046
Video3 17375 g20.5932
Videod 17045 E48.3912
Wideos 17042 B50.2347
Videob 17934 8159722
Video? 17641 £1B.9551
VideoB 17108 £31.8932
VideoD 17159 £31.9899
VideolD 18102 7000012
Videoll 18243 E00.9263
Videol2 17198 £31.0302
Videol3 175376 g22 8933
Videold 17267 £23.8931
Videol5 17489 825.391
Videolt 17297 £32.8402
Videol7 17523 B24 8421
VideolB 17634 B17.9096
Videol®S 17623 E1B.0563
Video2D 17789 £17.9561

Tabla 5.15: Resultados promedio de la desviaciéon estandar.

Desviacion | Desviacion
Estandar Estandar
Criginal Cifrado
Promedio 17519.35 | 223062955
Valor Minimo 17045 7990012
Valor Maximo 18342 850.2347

La desviacion estandar del video original sale muy alto por que los valores de
todas las muestras estdn mas dispersas debido a que sus valores son mas cercanos
a la media aritmética de todas las muestras. En el cifrado es mas pequeno debido
a que el valor de todas las muestras no se diferencia tanto del valor aritmético de
todas las muestras, por lo que en el histograma se muestra mas homogéneo.

5.4.7. Entropia

El concepto de la entropia es muy importante para el anélisis de un esquema de
cifrado. La entropia, es una medida de la incertidumbre de una variable aleatoria.
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Sea X una variable aleatoria discreta y la funcién de masa de probabilidad p(z) =
PrX = z donde ze. La entropia H(X) se define de la siguiente manera:

2N _1

H(X) =) p(m) x logy ——

> o) (5.5)

Donde p(m;) representa la probabilidad de ocurrencia del simbolo m;. Por
ejemplo si se considera una fuente aleatoria que genera 28 simbolos con una
probabilidad igual, es decir, m= M1...M28, y cada simbolo es representado por
8 bits, de acuerdo con la ecuacion 5.5, la entropia obtenida es H(m) = 8bits, lo
cual corresponde a una fuente aleatoria uniforme. Es decir cuando los mensajes
estan cifrados para una fuente que genera 28 simbolos con la misma probabilidad,
su entropia debe ser de 8 bits idealmente. En caso de que si la entropia es mucho
menor que 8 bits, entonces existe un cierto grado de previsibilidad.

De acuerdo con nuestras pruebas se obtuvieron los resultados de la tabla
5.16L mientras que el promedio de esos datos, lo muestra la tabla [5.17

Tabla 5.16: Resultados de Entropia

Nombre Entropia ciphertext
Video 1 7.9656
Video2 789867
Video3 79725
Videod 7.9589
Videos 7.8346
Videot 79642
Video? 79986
Yideod 749631
Videod 7.9135
VideolO 79478
Videoll 7.8357
Videol2? 789853
Videol3 789256
Videold 7.8356
Videols 79814
Videols 7.9845
Videol? 78912
Videols 789736
Yideold 79834
Video2D 784952
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Tabla 5.17: Resultados promedio de Entropia
Promedio 7.997500
Valor Minimo 7.963146
Valor Maximo 7.995200

Se muestra que durante las 20 pruebas se obtuvo un rango de 7.9256 a 7.9986
los cuales son muy cercanos al valor tedrico de 8 bits (debido a que cada caracter
es representado por 8 bits como en el ejemplo anterior), demuestra que es imposible
predecir la informacion original.

5.4.8. Percepcidén del video cifrado

A continuacion se muestra algunos frames del video original y como se ve cuando
esté cifrado. En la figura5.8|se muestra un frame de cuando el video que se transmitio
no habia tanta luz y como se ve el cifrado de éste, ademas que se muestra el descifrado
del video.

(8)

Figura 5.8: Captura de un frame de video estatico (A)Original, (B)Cifrado, (C)
Descifrado

En la figura [5.9 se muestra frames con movimiento, es decir, el video no solo
enfocd un escenario, si no que se grabé movimientos de las personas u objetos. Se
muestra la imagen original (A), como se ve el cifrado (B) y el descifrado del video

(©).
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(a) (B) ()

Figura 5.9: Captura de un frame de video con movimiento (A)Original, (B)Cifrado,
(C)Descifrado

5.4.9. Resumen de contenido

De acuerdo a lo experimentado, el esquema de cifrado demuestra que en
términos de desempeiio, al utilizar el DSP de la tarjeta Beagleboard-xM como
generador de llaves, mejora la eficiencia en el uso de CPU segin lo mostrado
en la seccion de Pruebas y Resultados. En términos de seguridad, los resultados
de percepcion del video cifrado fueron similares a los resultados de trabajos
relacionados, cumpliendo con los requisitos en conceptos como lo son PSNR y
MSE. En el aspecto de confidencialidad de los datos se obtuvo una homogeneidad
en el histograma (perceptualmente), demostrandolo con la desviacion estandar de
los datos, ademas de la entropia. El esquema de cifrado cumple también con la
caracteristica de no aumentar datos para el cifrado y asi la transmision de video no
tenga retrasos. También se demuestra que el video original se recupera al realizar
el descifrado de este.
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Conclusiones, Trabajo Futuro y
Productos de la Investigacion

Teniendo en cuenta el objetivo general y los objetivos particulares que se
plantearon con anterioridad se concluye que:

Se presentd el proceso de diseno de un esquema de cifrado, para la
transmision de video utilizando sistemas embebidos BeagleBoard-xM como
nuestro dispositivo mévil. Para ello se hizo uso de los diferentes periféricos
y procesadores que esta plataforma de desarrollo que posee y la interfaz de
programacion de Ubuntu.

Se analiz6 la estructura del video H.263+, para no cifrar todos los frames
completos del video. Se decidi6 cifrar solamente los macrobloques del video,
esto permitié que el procesamiento de cifrado fuera mas rapido y se aseguro
la confidencialidad de la informacién del video, debido a que los macrobloques
contienen la informacién més importante del video.

Se demostrd que el algoritmo AES en modo contador funciona en aplicaciones
para transmision de video en vivo. Permitiendo que la transmision fuera segura
y sin tanto tiempo en retardo.

Se comprob6 que al hacer uso del DSP de la tarjeta Beagleboard-xM
disminuiria el consumo del uso de su CPU, por lo que demostramos que es
eficiente el esquema de cifrado propuesto.

Se demostrd que el esquema de cifrado para video propuesto es competitivo
con esquemas presentados en el capitulo 2 y al funcionar en el sistema
Beagleaboard-xm el cual presenta caracteristicas similares a un dispositivo
movil, se comprob6 que puede funcionar para dispositivos moviles que se
encuentran en el mercado.

A continuacion se presenta como trabajo futuro los siguientes puntos que tengan
como parte de partida el esquema de cifrado en la transmisiéon de video:

Poder implementar el esquema de cifrado en un dispositivo mévil, como son
los teléfonos celulares, y asi utilizar el DSP de estos.
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= Probar el esquema en condiciones diferentes, es decir, otra resolucion,
utilizando otros codec’s y disminuir el tamano de datos cifrados.

Como producto final de la investigacion se entrega un esquema de cifrado que se

podra utilizar en transmisiones de video, siendo que este funcionara en un sistema
con las mismas caracteristicas que se presentaron en el desarrollo de la investigacion.
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Anexo A

Instalacion del sistema operativo
LINUX e instalacion del DFD

B Requisitos

e Tarjeta Beagleboard-xM

microSD de minimo 8 Gbytes

Computadora Personal de 64 bits con sistema operativo 12.04 LTS

Teclado y mouse para la tarjeta Beagleaboard-xM
Eliminador de 5 volts a 2.5A

2 conectores de ethernet

e Monitor para la tarjeta Beagleaboard-xM

B Procedimiento

En la PC, se abre la aplicacion terminal y se introduce lo siguiente:

monik@monik-Satellite-M645:~$ sudo apt-get install build-essential gcc-arm-linux
-gnueabihf uboot-mkimage ia32-1ibs]}

Figura A.1: Instalacién de programas necesarios

Estos comandos ayudan a instalar los paquetes necesarios para poder compilar
el S.0. Ubuntu para la tarjeta Beagleaboard-xm.

Del sitio web: http://ren-ee.net/deb /rootfs/, se descarga el paquete de
S.O Ubuntu. Una vez descargado se extraen los archivos. Se inserta en la PC
la microSD y en la terminal se escriben los siguientes comandos: (Figura[A.2),
donde FILE es la ruta donde se extrajo los archivos de Ubuntu anteriormente
descargados.
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cd ~/Desktop/<FILE>
sudo .fsetup_sdcard.sh --mmc fdev/<DRIVE=> --uboot beagle_ xm

Figura A.2: Comandos para montar el SO en la SDcard

Una vez que se acabe de ejecutar el script, si el sistema no detecta la tarjeta,
la extraemos y la volvemos a insertar y se ejecutan los siguientes comandos:

(Ver Figura [A.3)

kd /media/root/home/ubuntu

wget https://raw.github.com/RobertCNelson/tools/master/x86/ti_omap/
create_dsp_package.sh

Figura A.3: Comando para descargar el programa DFD

Se extrae la tarjeta microSD y se inserta en la tarjeta Beagleaboard-xM, se
conecta el cable USB-Serial y todos los componentes que se requieran para la
tarjeta Beagleaboard-xM, (es decir, mouse, cable ethernet, teclado), mientras
en la PC se introduce el siguiente comando en la terminal: sudominicom — sy
se configura con los parametros como se muestran en la figura [A.4] para poder
comunicarnos con la tarjeta por medio de la PC.

A - Dispositivo Serial : /dev/ttyuseol]

B - Localizacién del Archivo de Bloqueo : Jvarflock
C - Programa de Acceso

D - Programa de Salida -

E - Bps/Paridad/Bits : 115200 8N1

F - Control de Flujo por Hardware: Si

G - Control de Flujo por Software: No

;Qué configuracién alterar?
Figura A.4: Configuracién de Minicom

Iniciamos la tarjeta con user como ubuntu y password como temppwd y en la
terminal de la tarjeta introducimos los siguientes comandos:
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sudo apt-get update sudo apt-get upgrade

sudo apt-get install build-essential

sudo chmod a+x DSP_Install libs.tar.gz

tar xf DSP_Install_libs.tar.gz

git clone git://github.com/RobertCNelson/tools.git

cd ~/tools/pkgs

./ti-tidspbridge.sh #Esperar hasta que termine el proceso
sudo Jetc/init.d/dsp_init start

sudo dsp-test

Figura A.5: Setup DSP

Si es exitoso mostrara: Copied 1000 times. Por otro lado se necesitara
descargar la aplicacion DFD y la herramienta C600 Code Generation de los
siguientes links:

http : / /processors.wiki.ti.com/images/c/c3/Dspfordummies.tar.gz
http : //softwaredl]l.ti.com/dsps/ forms/self cert export.html?prod no =
ti_cgt 6000 7.4.2 setup linux x86.bin&kref wurl =

http : //softwaredl.ti.com/dsps/dsps_registered sw/sdo _ccstudio/codegen
/C6000/7.4.2

Al terminar de descargar los paquetes se abrird una terminal en la PC y se
escribira lo siguiente: (Ver Figura [A.6))

cd ~/Desktop
sudo . /ti_cgt c6@8e_7.4.2 setup linux_xB86.bin

Figura A.6: Ejecucion del Instalador C6000

Al ejecutar los comandos el instalador de la herramienta se abriré (Figura|A.7)
y seguimos los pasos que muestra.
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C6000 Code Generation Tools Setup

Choose Destination Location i
Hhere should Ce000 Code Generation Tools be installed?

Setup will install the Ce000 Code Generation Tools o7.d4.2 in the
following folder,

To_install to this folder,. click Mext., To install to a different
folder. click Browse and select another folder.

rDestination Folder—MM I
Jopt/TI/CE000CGT? 4.2 ! Browse,.. :

< Back Mext > | Cancel

Figura A.7: Instalador de C6000

Una vez que termine el instalador, se ejecutan los siguientes comandos:

sudo cp -avr ~/Desktop/ti/dspbridge/dsp/doffbuild/ Jopt/TI/
cd dsp-for-dummies/
gedit Makefile

Figura A.8: Copiando folder doffbuild

Fsto abrira el Makefile de la aplicacion DFD y se tendra que modificar las
siguientes lineas:

1. Linea #2 CROSS_COMPILE ? = arm—linux—gnueabihf—
2. Linea #21 DSP_TOOLS := /opt/TI/C6000CGT7.4.2
3. Linea #22 DSP_DOFFBUILD := /opt/TI/doffbuild

Guardamos el archivo y ejecutamos los comandos de la figura
make clean
make

sudo cp dummy.dl1l64P /media/rootfs/lib/dsp/
sudo cp dummy /media/rootfs/home/<username=/

Figura A.9: Copiando Libreria y Ejecutable DFD
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Por ultimo en la terminal de la tarjeta Beagleboard-xM se daran permisos
para poder utilizar el DSP, por lo que ejecutamos la instrucciéon sudo chmod
777 /dev/ DSPBrigde y luego escribimos en la terminal lo de la figura [A.10]

sudo ./dummy 32 @ 3

Figura A.10: Ejecucion de DFD

Si todo concluy6 con éxito, en la terminal se mostrar una serie de niimeros que
representa la matriz.
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Anexo B

Resultados

Este anexo se dividira en dos secciones: la primera mostrard todas las gréaficas
de los histogramas obtenidos de los 20 videos, en la segunda seccién se encontraran
las graficas del uso del CPU cuando el esquema de cifrado esta en el GPP y cuando
el esquema de cifrado esta en el DSP, asi como el uso del CPU de la aplicacion
Vid _Stream sin Cifrado.
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Figura B.1: Histograma cifrado-descifrado de videol (A) y video2 (B)
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Figura B.13: Uso de CPU video5(A) y Uso de CPU video6 (B)

95

&5

55

65

——HCPUSINCH =——RCPUCTenDIP ——NCPUCHenGPP  =—=%CPUServer

hi ]



0 |

45

25

15 |

70

50

30

20

10

1

10 5 40 55 70 BS 91

=Pl §in CFf  ——%CPU CFen DSP ——%CPU CfenGPP  ——%CPU Server

(A)

i L] 45 &5 a5

—CPU ALY ——NCPUCHen DSP  ——NCPUCH en GPP  =——=%CPU en Server

(B)

Figura B.14: Uso de CPU video7(A) y Uso de CPU video8 (B)

50.00
80.00
70,00
60.00
50.00
40.00
30,00
20,00
10,00

0.00

25 45 65 85 97

A B
w
-

8

0 w
L -

——SCPU S Cf  =———NPUCFOSP =———NCPUCHFenGPP  =——%NCPU en Server

(A)

109

4 CPU Sin Cifrar == 3% CPU Cif en DSP
==—==3CPY Cif en GPP === %CPU en Server

(B)
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