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RESUMEN

El computo ubicuo se ha posicionado como una necesidad apremiante en el entorno social,
la cual esencialmente pretende dotar de una capacidad de computo a los objetos de la vida
diaria, asi como de una conciencia contextual con el fin de lograr satisfacer las necesidades
de los usuarios.

Desafortunadamente los problemas de incompatibilidad tanto en el hardware como en el
software, entre los diversos desarrollos de sistemas ubicuos, han dificultado notoriamente
el desarrollo de programas o herramientas que permitan llevar a la practica la creacion de
entornos ubicuos generalizados.

Es por ello, que la mayor parte de las soluciones actuales tienden a estar limitadas a una
plataforma especifica. Asimismo, para conseguir la comunicaciéon entre los objetos de
dichos entornos se hace uso de medios de transmision inalambricos, lo cual pone en riesgo
la confidencialidad de la informacién que se transmite a través del medio. Finalmente, los
servicios que se ponen a disposicion de las personas en dichos ambientes tienen que contar
con informacion contextual como pueden ser preferencias y particularmente ubicacion
geografica del usuario.

Considerando lo antes expuesto en el presente trabajo se ofrece una arquitectura, la cual
permite a través de la integracion tecnologica de elementos de hardware y software, la
materializacion de un entorno de computo ubicuo, capaz de lograr una interoperabilidad
espontanea entre un usuario y dicho entorno de una manera totalmente transparente para
el uso de un servicio de impresion. Dicha iteracion es llevada a cabo por medio de
dispositivos moviles, ademés se asegura la integridad entre intercambio de informacién,
mediante el desarrollo de un esquema de seguridad basado en técnicas criptograficas. El
entorno ubicuo propuesto cuenta con un mecanismo de conciencia contextual (entorno
geografico), para lograr adaptar las respuestas del entorno hacia las necesidades del
usuario.

Por otra parte, la arquitectura propuesta tiene la caracteristica de ser escalable, ya que se
pueden agregar facilmente diferentes tipos de servicios, acorde a las necesidades
especificas de usuarios finales de esta arquitectura, sin necesidad de modificar el nicleo
del entorno ubicuo.
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ABSTRACT

Ubiquitous computing is now a days a social necessity. It is aimed to provide every day
objects with computing capabilities as well as context awareness. All these have the
objective of satisfying the necessities of the human users.

However, compatibility problems both in hardware and software have undermined the
potential of this type of tools and environments and have imposed important challenges to
practical deployments.

It is for this reason that most of the current solutions are platform dependent. On the other
hand, ubiquitous components are mainly connected through wireless links which
inherently imposes another set of challenges such as security and confidentiality. Lastly,
ubiquitous components must be aware of their context and in particular of their users’
preferences and geographic location.

In this context, we present an architecture that supports the integration of software and
hardware components and in this way fosters the creation of ubiquitous environments.

The objective of these environments is to provide is to provide spontaneous interaction
between a user and her environment and in particular between a user and a printing
service. The human-environment interaction is carried out through mobile devices in a
secure way. The environment has context awareness that is used to adapt its responses to
the necessities of the users.

Or architecture is flexible in the sense that it can easily accommodate other type of
services. The latter has the objective of meeting the particular necessities of the end users
without the need of further changes to our architecture.
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CAPITULO 1
INTRODUCCION

Resumen. En este capitulo se presenta una vision general acerca del proyecto
propuesto en esta tesis. Se introducen las bases del estudio que se va a realizar en
los capitulos posteriores, los objetivos y beneficios del presente trabajo asi como
un panorama general de la solucion propuesta. Finalmente se plantea la
organizacion del resto del documento.







Capitulo 1 Introduccién

1.1 Antecedentes.

Actualmente, el uso de las redes inalambricas asi como de dispositivos moviles esta
creciendo significativamente, es dificil concebir el desarrollo de nuestras actividades
cotidianas sin alguno de estos dos elementos. Sin embargo, los usuarios enfrentan diversos
problemas de heterogeneidad que dificultan considerablemente el intercambio de
informacion a través de dispositivos moviles diferentes. El desarrollo de sistemas méviles
ha impulsado paralelamente nuevas versiones de sistemas operativos, los cuales en
ocasiones generan una barrera para una adecuada y correcta interoperabilidad de los
usuarios.

Aunque existe el esfuerzo, por parte de las companias que desarrollan estos productos,
para simplificar el desarrollo de aplicaciones homogéneas para los diferentes tipos de
dispositivos moviles, es comin que un individuo dedique gran cantidad de tiempo en
procesos de busqueda y configuraciéon para poder acceder a otros dispositivos o servicios
que se encuentran en su entorno. De igual forma, aunque existen diferentes tecnologias de
comunicacion de forma inalambrica (WiFi, Bluetooth, Infrarrojos) éstas presentan el
inconveniente de que la informacion puede ser interceptada y analizada, es decir, es
vulnerable por la carencia de un mecanismo de proteccion de los datos (problema que
resuelve cominmente mediante la encriptacion).

La Computacién Ubicua (Ubiquitous Computing) o también nombrada por algunos
expertos como Ubicomp, es un término denominado por Mark Weiser [1], para definir a
los sistemas cuya meta es el incremento en el uso de sistemas de computo a través del
ambiente fisico, haciéndolos disponibles y a la vez invisibles al usuario. Este trabajo se ha
posicionado como un nuevo paradigma en la computaciéon y en afos recientes, una gran
cantidad de investigadores se han dado a la tarea de materializar las ideas de Mark Weiser
y construir sistemas de computo ubicuo.

En esencia, un sistema ubicuo es un ambiente saturado con elementos de cémputo y
comunicacion que estan integrados con las tareas de sus usuarios humanos [2] y que tiene
como caracteristicas fundamentales la integracion fisica entre elementos de la vida diaria y
elementos de software, y la interoperabilidad espontanea entre componentes ubicuos. Los
sistemas ubicuos que estan integrados por componentes de hardware o software, los cuales
proporcionan una interfaz para ser controlados por otros elementos del sistema sin que
tengan conocimiento previo unos de otros, generalmente son denotados como sistemas de
control ubicuo.

Para lograr un sistema de control ubicuo es necesario que existan arquitecturas de
hardware y software que permitan la integracion dindmica de componentes. Esto implica
desarrollar protocolos que permitan que componentes heterogéneos sean capaces de
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Capitulo 1 Introduccién

reconocer dinamicamente otros componentes con los que puedan colaborar con un
proposito especifico.

Por otro lado, las redes que soportan a los sistemas ubicuos, ademas de tener
contemplados a los dispositivos inaldimbricos, deben ser altamente dinamicas y permitir la
constante entrada y salida de componentes sin la necesidad de realizar tareas de
configuracion explicita [3].

En los dltimos quince afnos se ha profundizado en el estudio de sistemas de igual a igual
(P2P), cuya principal caracteristica es que son sistemas distribuidos en donde el software
que se ejecuta en cada nodo, proporciona funciones equivalentes y no existe ningiin control
centralizado u organizacion jerarquica. Estas propiedades dotan a los sistemas de igual-a-
igual con caracteristicas como la escalabilidad, flexibilidad, tolerancia a fallas y simplicidad
en la administracion, que pueden ser sumamente ttiles en el disenio de una infraestructura
para el desarrollo de sistemas de computo ubicuo y en particular para la arquitectura de
control ubicuo que se propone en este trabajo de tesis.

Otra de las claves importantes en la implementacion de un sistema ubicuo es el uso de un
caso particular de una ontologia, el cual es conocido como jerarquia de clases, y lenguajes
basados en las ontologias (OWL), que principalmente representaran el conocimiento,
definiendo formalmente los conceptos de los diferentes dominios y sus relaciones, con
capacidad para realizar deducciones con este conocimiento. En un sistema ubicuo los
lenguajes basados en ontologias permiten hacer descripciones semdanticas de recursos y
servicios.

Asimismo se pretende integrar arquitecturas de igual a igual (P2P) con una jerarquia de
clases, para resolver varios puntos clave en el desarrollo de sistemas ubicuos, en especifico:
los procesos de inicializacidn, el de interaccion y el de descubrimiento. Dichos procesos son
ubicados como condiciones previas para lograr la “interoperabilidad espontanea”, que es
uno de los problemas abiertos més importantes en computo ubicuo [3].

1.2 Panorama de aplicacion.

Se puede considerar el caso de que un visitante llega a las instalaciones de una institucion
educativa para asistir a una conferencia en la Sala de Usos Multiples. Mientras esté a la
espera del inicio de la platica correspondiente, el visitante tiene el deseo de usar su
dispositivo movil para acceder a Internet y consultar su correo electrénico; suponiendo que
su dispositivo tiene soporte para conexiones WiFi, primeramente puede hacer la basqueda
de un punto de acceso para posteriormente revisar su cuenta de correo electronico, véase la
Figura 1.1. Hasta este punto pareceria que no existe ningn inconveniente; pero a esta
suposicién se le agrega el hecho de que el visitante requiere imprimir urgentemente un
memorandum de su jefe inmediato respecto a algunas tareas que le fueron encomendadas
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Capitulo 1 Introduccién

durante su estancia en esta institucion. Entonces surge la primera interrogante: ¢Dénde
puede imprimir el documento correspondiente?, para este problema existen diferentes
opciones, pero el punto de interés radica en la forma en que se puede ofrecer un servicio, o
conjunto de servicios, para que el visitante no tenga que invertir una gran cantidad de
tiempo y esfuerzo para realizar una tarea simple (usar un servicio de impresion).

Punto de acceso
WiFi

Figura 1.1 Acceso a un servicio mediante red inalambrica.

Pineda [4] desarroll6 e implement6 una arquitectura (denominada ArCU) la cual permite
simplificar notoriamente el uso de servicios (proyeccion, impresion; entre otros) mediante
una arquitectura de computo ubicuo.

1.3 Planteamiento del problema.

En el escenario que anteriormente se ha planteado, existen diversos aspectos importantes
los cuales no fueron resueltos en ArCU [4] y que en este trabajo de tesis se pretenden
abordar. Dichos problemas son:

¢ No existe un mecanismo que permita controlar y restringir el uso de los servicios, en
consecuencia cualquier usuario puede acceder al entorno de computo ubicuo.

e La transferencia de informacion se realiza empleando redes ptblicas, por lo cual no hay
una forma de garantizar la privacidad de la informacion.

¢ Cuando existen diferentes opciones para un mismo servicio, la arquitectura no define
alglin mecanismo que permita recomendar un servicio en particular. En consecuencia,
se requiere de un mecanismo (de preferencia basado en el contexto geografico) que
permita sugerir el uso de una opcién en particular para un determinado servicio. Por
ejemplo, retomando el escenario descrito anteriormente, lo ideal seria que el visitante
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Capitulo 1 Introduccién

pudiera imprimir el documento de interés en la impresora mas cercana a su ubicacion
geografica.

Lo que se persigue con el presente trabajo de tesis es: mediante una integracion
tecnoldgica, desarrollar un esquema que permita crear una arquitectura de computo
ubicuo en el cual pueda haber interacciéon de distintos usuarios, por medio de dispositivos
moviles, con un conjunto de servicios. Lo anterior de forma rapida (empleado el entorno
geografico) y de forma segura (haciendo uso de encriptacion). Inicialmente, se consider6
tomar como base el trabajo desarrollado por Pineda, sin embargo, se tuvo que hacer una
reingenieria completa de ArCU.

Lo anterior tuvo como justificante los cambios significativos en algunas de las
herramientas utilizadas para el desarrollo de ArCU. En particular, ArCU requiere el uso de
los protocolos JXTA (Juxtapose) versidon 2.1, el cual para el intercambio de informaci6n
utiliza tuberias (pipes), sin embargo, éstas estan limitadas a un bloque de datos con un
tamafio maximo de 64K, lo cual es sumamente ineficiente. En el Capitulo 4 se describe a
detalle este inconveniente asi como otros que fueron resueltos mediante una nueva version
de JXTA (version 2.5). Este cambio en la version de JXTA trajo diversas mejoras para la
implementacion de la arquitectura de computo ubicuo, pero debido a que se hizo una
modificacion considerable en JXTA, muchos de los métodos utilizados por Pineda en su
version de ArCU, fueron eliminados en la nueva version de JXTA. Por lo anterior, se
tuvieron que reprogramar la mayoria de las clases para poder hacer uso de las nuevas
caracteristicas de los protocolos de Juxtapose. Esta reingenieria nos permitira lograr los
objetivos que se pretenden alcanzar en esta propuesta de tesis; de forma general, la
arquitectura propuesta se resume en la siguiente figura.

Mediosde
transmision

inaldmbricos

Codificacién de la
informacién

& e S

Figura 1.2 Esquema general propuesto.
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Capitulo 1 Introduccién

1.4 Objetivos.

1.4.1 Objetivo general.

Disefiar e implementar una arquitectura de coOmputo ubicuo orientada al contexto
geografico que permita la interaccion entre un conjunto de dispositivos moéviles y servicios
especificos basdndose en el contexto geografico.

1.4.2 Objetivos especificos.

e Implementar una arquitectura de computo ubicuo basada en sistemas operativos de
codigo abierto con requisitos computacionales minimos. Es importante mencionar que
la arquitectura propuesta puede ser usada en una plataforma computacional robusta,
el objetivo de hacer uso de recursos minimos en lo que se refiere a la relacion
hardware-software, es conseguir que para la implementacion de dicha propuesta no se
requiera de una inversion significativa, para la creacion de maultiples entornos de
computo ubicuo enfocados a las necesidades particulares de diferentes grupos de
trabajo.

e Desarrollar e implementar un motor de btisqueda de servicios ubicuos considerando
informacion de contexto geogréafico.

e Desarrollar e implementar un mecanismo de autentificaciéon de usuarios para el uso de
componentes ubicuos.

e Implementar un conjunto de algoritmos de encriptacion que permitan codificar la
informacion que se intercambia a través de infraestructuras inaldmbricas.

e Definir un mecanismo por medio del cual se logre recabar informaciéon de contexto
geografico.

e Realizar un conjunto de pruebas que permitan el andlisis cuantitativo, para determinar
la funcionalidad y alcances de la arquitectura desarrollada.

1.5 Justificacion.

Existen diversos elementos que permiten justificar el desarrollo de esta investigacion, los
cuales, se discutiran brevemente. Primeramente, es importante enfatizar el crecimiento del
uso de dispositivos méviles por parte de los usuarios. De acuerdo a cifras recientes
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Capitulo 1 Introduccién

publicadas por la Comision Federal de Telecomunicaciones (COFETEL), indican que tan
solo en México existe un total de 100 millones de usuarios activos de dispositivos moviles,
esto nos permite reforzar la idea de la importancia que han cobrado dichos dispositivos en
nuestras actividades diarias.

Por otra parte, este tipo de dispositivos no son disenados ni empleados tinicamente con el
objeto de servir como medios de comunicacion telefonica, ya que ahora es posible navegar
por Internet, reproducir contenido multimedia, capturar iméagenes o video, entre otros
servicios; lo cual obliga a que se cuente con mecanismos que permitan simplificar el
intercambio de datos entre este tipo de dispositivos y otros medios (computadoras de
escritorio, impresoras, servicios de proyeccion multimedia, por citar algunos).

Adicionalmente, la relevancia de este trabajo radica en el proposito de simplificar la
interaccion entre un conjunto de dispositivos moéviles y el entorno, ya que muchas veces los
diferentes tipos de tecnologias resultan ser complejas para usuarios comunes. Por ejemplo,
cuando dos personas desean intercambiar un archivo de imagen o de video, la experiencia
ha mostrado, que tecnologias como Bluetooth resultan ser molestas y desesperantes por la
latencia en su proceso de operacion: busqueda, descubrimiento, apareamiento,
sincronizacioén, e intercambio.

Por otra parte, en lugares donde existe un alto nimero de dispositivos, estas tecnologias
presentan serios problemas de congestionamiento. Por ejemplo, supéngase un lugar como
el auditorio de una instituciéon educativa o de un consorcio empresarial donde existan
alrededor de 60 dispositivos moéviles; si una persona desea enviar un archivo a otro
compafiero de trabajo, tendra serios problemas para poder descubrir al otro dispositivo
movil. En consecuencia, es necesario ofrecer una arquitectura simple y de bajo costo que
permita crear un efecto de comunicacién directa entre dos o mas dispositivos o servicios,
garantizando privacidad en el envio y recepcion de dicha informacion.

1.6 Beneficios esperados.

Se considera que los aspectos positivos del desarrollo de este trabajo de tesis se pueden
resumir y describir en los siguientes puntos:

e Simplificacién de busqueda. Al contemplar el contexto geografico se pueden
realizar busquedas que permitan ordenar los servicios resultantes acorde a su
ubicacion especifica, permitiendo reducir el tiempo en que un usuario tiene que
trasladarse a donde se encuentra el dispositivo que ofrece el servicio requerido.

e Seguridad. Al hacer uso de algoritmos de encriptacién, se garantizard que los
usuarios puedan transferir y compartir informacion confidencial, sin temor a que estos
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Capitulo 1 Introduccién

datos puedan ser alterados o procesados por personas ajenas, evitando asi el mal uso
de cualquier dato que se esté transfiriendo por canales inalambricos.

e Control de usuarios. Como parte de esta investigacion se considera la
implementaciéon de un sistema de autentificaciéon, con el objeto de poder restringir el
acceso de los usuarios a entornos especificos.

e Multiples ambientes. Por las caracteristicas que ofrece la arquitectura a desarrollar
se pueden proporcionar uno o mas ambientes ubicuos, que pueden convivir sin ningin
problema. Inclusive, se puede presentar el caso en que un dispositivo pueda acceder a
mas de un ambiente, o bien, que un servicio esté disponible en multiples ambientes.

1.7 Alcances y limites.

Las principales limitaciones que se presentaron en el desarrollo de este trabajo, se
describen a continuacién:

¢ Restriccion en algunos tipos de dispositivos méviles. Los dispositivos que no
cuenten con acceso a medios inalaimbricos de informacién no podran hacer uso de la
arquitectura propuesta, es decir, se usara solo un dispositivo con tecnologia moderna.

e Latencia de intercambio de informacion. Debido al proceso de codificaciéon y
decodificacion de la informacién, se podran generar tiempos de espera para procesar
toda la informacion, en especial cuando la cantidad de datos a procesar sea elevado,
para lo cual, se puso especial énfasis en la optimizacion de los algoritmos
correspondientes.

o Falsa ubicacion de dispositivos o servicios. Para una correcta deteccion de los
dispositivos y servicios, lo idoneo seria contar con dispositivos de posicionamiento
global (GPS, Global Positioning System) en los teléfonos mdviles, sin embargo este
tipo de medios alin no ofrece una plataforma totalmente abierta lo cual limita de
manera significativa su correcta manipulacion ademas de tener un costo elevado. Por lo
anterior, se propone el uso de un mecanismo basado en XML para poder especificar la
ubicacion geografica de cada dispositivo o servicio. Sin embargo, de no hacer una
correcta actualizacién en caso de desplazamiento se podrian obtener resultados no
adecuados, al momento de hacer btisquedas basadas en el contexto geografico.

e Saturacién del entorno. Con base en una serie de pruebas, se determinara la
capacidad del sistema para atender las solicitudes por parte de los dispositivos moviles,
en un mal escenario.
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Capitulo 1 Introduccién

1.8 Organizacion de la Tesis.
El documento se encuentra organizado de la siguiente manera:

El Capitulo 1 es una introduccion del trabajo de investigacion; en el Capitulo 2 se describen
los principales trabajos de investigacion que se han desarrollado y que estan relacionados
con el trabajo de tesis propuesto. En el Capitulo 3 se exponen los fundamentos tedricos asi
como aspectos fundamentales de temas necesarios para el desarrollo de este trabajo como
son: redes ad-hoc (MANET) y P2P, la seguridad y algoritmos de encriptacion.
Posteriormente en el Capitulo 4 se plantea la propuesta del presente trabajo acerca del
entorno de computo ubicuo. En el Capitulo 5 se realizan las pruebas del sistema
implementado. Finalmente el Capitulo 6 describe las conclusiones, asi como los trabajos
futuros del presente trabajo de investigacion.

10
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CAPITULO 2
ESTADO DELARTE

Resumen: En este capitulo se describen los fundamentos sobre los que se
sustenta la tecnologia de computo ubicuo, presentando sus aspectos mas
importantes, asi como las ventajas que ofrece esta tendencia. Posteriormente, se
analizaran las propuestas mas importantes que tratan de ofrecer una solucion a
la implementacién de arquitecturas ubicuas.







Capitulo 2 Estado del arte

2.1 Introduccion.

La materializacion del computo ubicuo, es resultado de los avances tecnoldgicos, que han
logrado que lo que hasta hace pocos afnos fuera imposible de lograr, hoy sea una realidad
absoluta. En su momento, fueron pocos los que lograron imaginar las posibilidades de
semejante avance, siendo probablemente Mark Weiser quién mas claro tuvo esta vision. En
sus publicaciones, Weiser [5] plante6 un cambio de paradigma, el cual es conocido como la
tercera era de la computacion. La primera era de la computacién [6] inicié con el auge de
los grandes sistemas informaticos, que fueron disenados con el fin de proporcionar
servicios a multiples usuarios, pero que se caracterizaban por tener gran complejidad de
uso asi como un costo demasiado elevado. Posteriormente (en la segunda era), con la
aparicion de las computadoras personales, cada individuo tuvo acceso a su propia
computadora de escritorio. Finalmente, en la tercera era (la de computacion ubicua), la
relacion hombre / computadora se invierte, ya que cada individuo tiene a su disposiciéon
multitud de dispositivos de computo, los cuales no son manipulados directamente por el
usuario, ya que éstos trabajan de manera auténoma, es decir, de forma independiente del
usuario.

Uno de los principales objetivos de la computacion ubicua es hacer desaparecer a los
dispositivos computacionales, haciéndolos situarse en un segundo plano. Este objetivo de
crear dispositivos que se mezclen en la vida cotidiana hasta que lleguen a ser
indistinguibles, supone una potencial revolucion que puede hacer cambiar el modo de vida
diario de los seres humanos. Las personas se centraran en las tareas que deben hacer, no
en las herramientas que utilizan, porque se pretende que esas herramientas pasen
desapercibidas.

El significado de enviar la computacion a un segundo plano, hace referencia a dos
conceptos diferentes pero que tienen relacion entre si. El primero es, el significado literal
de que la tecnologia de la computaciéon se debe integrar en los objetos, cosas, tareas y
entornos cotidianos. Y la segunda es, que esta integracion se debe realizar de forma que la
introduccion de capacidades de computo en estas cosas u objetos no interfieran con las
actividades en las que son empleadas, y que siempre proporcionen un uso mas comodo,
sencillo y util de esos objetos.

Estos objetos cotidianos en los que se integra la tecnologia de la computacién adoptan una
serie de propiedades que permiten la creacion de un entorno ubicuo, siendo las mas
relevantes, las que se describen a continuacion.

¢ Comunicacion entre dispositivos. Todos estos objetos dotados de capacidad de
cémputo también tienen capacidad de comunicacion, y no sélo con el usuario, sino con
los demas objetos integrados que haya a su alrededor.

——
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e Estos objetos tienen memoria. Ademas de poder comunicarse entre ellos,
interactuaran con los usuarios, estos dispositivos tienen capacidad de memoria y
pueden utilizar esta memoria para una mejor interaccion con el resto de dispositivos.

e Son sensibles al contexto. Los objetos son sensibles al contexto, es decir, se
adaptan a las posibles situaciones, como la ubicacion geografica, los dispositivos que
hay a su alrededor, las preferencias de los usuarios, y actian dependiendo del entorno
que los rodea.

¢ Son reactivos. Los objetos reaccionan al ocurrir determinados eventos, que pueden
percibir en su entorno mediante sensores o a través de la interaccion con otros
dispositivos.

2.2 Definicion de computo ubicuo.

Antes de presentar un concepto que permita definir formalmente el computo ubicuo, es
importante escrudinar dentro de dos campos estrechamente relacionados, los sistemas
distribuidos [7] y la computacion moévil.

e Sistemas Distribuidos: Es una coleccion de ordenadores totalmente auténomos
conectados por una red y soportados por aplicaciones que hacen que la colecciéon actte
como un servicio integrado.

e Computacion Movil. Es una tecnologia la cual permite el acceso a recursos digitales en
cualquier lugar, en cualquier momento [3].

Es gracias a la ampliacion de los conceptos anteriormente mencionados que se puede dar
una definicion de la computacion ubicua, y que se resume en el siguiente parrafo:

“La computacion ubicua es aquella que involucra la integraciéon entre nodos
de computo y elementos del mundo fisico. Desde el punto de vista del
desarrollo de software, esta integracion fisica implica que algunas veces los
programas tendran que ejecutarse en ambientes sumamente restringidos en
cuanto a los recursos de hardware disponibles.” [2].

Este enfoque trae consigo una serie de nuevos conceptos, los cuales se enunciaran a
continuacion:

¢ Uso eficiente de espacios. Su objetivo es poder lograr una adecuada detecciéon del
estado de un individuo, con lo que es posible hacer una deduccién de las necesidades

——
| —

14



Capitulo 2 Estado del arte

del mismo independientemente de su ubicacion, ya sea en la oficina, sala de reuniones,
sal6én de clase, domicilio, coche; entre otros.

e Invisibilidad. Uno de los requisitos para lograr un ambiente ubicuo es poder lograr la
absoluta desaparicion de todo lo relacionado con la tecnologia, de la percepcion del
usuario, sin embargo, es una propiedad dificil de alcanzar, debido a que para poder
lograr una invisibilidad, se necesita hacer un cambio dréastico en lo referente al tipo de
interfaces usadas para comunicarse con un sistema de computo, es decir, se deben
manejar conceptos como son reconocimiento de voz y de gestos, comprension del
lenguaje natural y del texto manuscrito, en la direccibn hombre-maquina y en el
sentido contrario, sintesis de lenguaje hablado, escrito y de representaciones graficas.

¢ Interoperabilidad espontanea. En un sistema de cOmputo ubicuo, los
componentes deben interactuar espontaneamente en ambientes cambiantes, el cual es
uno de los problemas mas complicados actualmente dentro de la computaciéon ubicua.
Por lo anterior, se requiere de un conjunto de protocolos que permitan a componentes
de naturaleza totalmente diferente, que sean capaces de reconocerse dinamicamente
entre si, de tal manera que puedan colaborar para un proposito especifico sin la
necesidad de realizar la instalacion de software o la modificacién de algunos de los
parametros de configuracion. Ver Figura 2.1.
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Dispositivo mévil conmuta de una

REDAD-HOC |
\ ‘ :
red a otra sin perder conexion
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Figura 2.1 Interoperabilidad espontanea.
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2.3 Requisitos tecnoldgicos.

A continuaciéon se analizaran los requisitos tecnolégicos (tanto de hardware como de
software) que se requieren para poder embeber un entorno de computo ubicuo. En la
Figura 2.2 se muestra el modelo seguido por la computaciéon ubicua. De este modelo se
puede resaltar que el conjunto de dispositivos que se encargan de dosificar los servicios de
computacion define un mundo virtual simultaneo, paralelo y reflejo del mundo real en el
que se encuentran.

2
*x
2
£
S
Q

Mundo Real Mundo Virtual

Figura 2.2 Modelo Seguido por la computacién ubicua.

Fundamentalmente, son tres los requisitos impuestos al hardware que operara en el
entorno ubicuo, los cuales se enuncian a continuacién:

¢ Miniaturizacion. Para poder lograr dotar a todos los dispositivos que nos rodean, de
capacidades de cémputo, asi como de invisibilidad, es de suma importancia la
miniaturizaciéon de los microprocesadores, lo cual se traduce como un requisito
esencial en las exigencias impuestas al hardware necesario para establecer lo que se
denomina como sistema embebido. Es importante resaltar que la situaciéon actual de
esta tecnologia cubre las necesidades requeridas por la computacién ubicua [8].

e Baja potencia. Uno de los principales objetivos que siempre han sido objeto de
estudio en lo concerniente a los procesadores, es el de aumentar su rendimiento, de tal
manera que la potencia consumida sea minima. Para las aplicaciones que tienen que
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ver con el computo ubicuo, el hecho de lograr un consumo bajo de energia es
prioritario.

¢ Conexién sin hilos. Debido a lo mencionado anteriormente, el hecho de que la
interconexion de todos los elementos constituye un entorno altamente dinamico
(donde se permite la entrada y salida constante de componentes) y la incorporaciéon de
un paradigma establecido por el modelo de la computaciéon movil, trae como
consecuencia la necesidad de establecer un control, el cual no debe de ser centralizado
(comunicacion sin hilos). Es aqui donde surge un gran desafio para desarrollar
protocolos de conexion, mismos que engloban conceptos como son: las
comunicaciones, el soporte fisico y un gran ancho de banda.

En cuanto a las caracteristicas con que debe contar el software de los dispositivos que
conforman un ambiente ubicuo, se pueden dividir esencialmente entre aquellas requeridas
para establecer las conexiones entre los dispositivos (software de soporte de la red), y las
que gobiernan las acciones que tienen que ver con la interaccion entre el entorno fisico y el
usuario.

Para dar soporte adecuado a los problemas derivados de las conexiones de dispositivos, en
el computo ubico, es necesario abordar cambios en cuatro areas, las cuales estan
involucradas con el funcionamiento de la misma red:

¢ Entrada al soporte informatico descentralizado y dinamico. A diferencia de
un enfoque centralizado (conexién con hilos), los dispositivos sin conexion fisica y en el
caso de la computaciéon ubicua, se requiere de una topologia de tipo celular, ya que
éstos frecuentemente entran y se desconectan de la red. Por lo tanto, no se asegura que
un dispositivo pueda estar escuchando a todos los demas, lo cual puede ocasionar
problemas en la deteccién de colisiones.

Se han realizado varias propuestas, por ejemplo el protocolo MACA (Multiple Access
with Collision Avoidance) de Weiser [9]) para dar solucidén a este problema.

¢ Amplio rango de ancho de banda. Para garantizar una trasmision de voz e imagen
con un alto grado de calidad, se requieren redes con una tasa de transferencia del
orden de Gigabits®' por segundo. Por lo tanto, es de suma importancia desarrollar
nuevos tipos de paquetes de datos que utilicen los recursos de la red y se adecuen a las
caracteristicas de los sistemas de computacién ubicua.

1 Un gigabit es una unidad de medida de almacenamiento informéatico normalmente abreviada como Gb o a
veces Gbit, que equivale a 109 bits.

——
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e Protocolos para tiempo real. Este punto estd muy ligado al anterior ya que el
objetivo de ambos es el mismo, y plantea que se requiere del desarrollo de protocolos
de conmutacion de paquetes que permitan aplicaciones multimedia en tiempo real.

¢ Enrutamiento de paquetes. El protocolo de Internet, el IP, no provee suficiente
infraestructura para dispositivos con alta movilidad. El motivo es que las direcciones
estan asociadas a redes estéaticas, de manera que cuando un paquete debe dirigirse a un
dispositivo, se supone que éste es accesible localmente a la red que pertenece. Se han
realizado grandes avances para superar este problema y existen numerosas propuestas
(por ejemplo; Virtual IP o Mobile IP), desarrolladas en paralelo para la utilizacion de
redes inalambricas.

Existe una gran variedad de redes y protocolos para el control y las comunicaciones de los
dispositivos (sensores, actuadores, entre otros), en un entorno ubicuo, entre las que
destacan EIB (1998) y LONWork(1999), orientadas a la automatizacion de viviendas,
X10(1984), CEBus(1993) y SCP (Security Cooperation Program, Programa de
Cooperacion en Seguridad) de Microsoft, para el manejo de informacién multimedia
HAVi(1998), HomePNA(1998) y especificaciones que permiten soportar redes
inalambricas como CSMA/CA bajo IEEE802.11, SWAP y el hoy en dia muy popular
Bluetooth.

Una parte fundamental del entorno ubicuo es la sensibilidad al contexto del usuario [10],
ya que proporciona informacion relevante, para lograr ofrecer un soporte adecuado a las
necesidades del mismo, de tal manera que el entorno se modifique de acuerdo a este
conocimiento contextual, lo que implica contar con las siguientes caracteristicas:

¢ Reconocer el estado del usuario. Con el fin de lograr la toma de decisiones
adecuadas, el sistema debe ser capaz de reconocer el estado del usuario, en este sentido
surgen la localizacion tanto espacial como temporal.

Por ejemplo se puede suponer, que un profesor se dirige a una clase por uno de los
pasillos de su universidad. Por otro lado, el sistema de que dispone en su cubiculo
recibe un correo electrénico, y a través de la velocidad con que se mueve el profesor,
puede suponer si va tarde o no a su clase, de ese modo puede determinar si el profesor
tiene o no tiene tiempo para atender ese correo, y en funcion de lo anterior, tomar la
decision de si es o no adecuado que el correo se descargue en la agenda portatil
personal del docente.

¢ Identificar al usuario. Para poder cumplir con este punto se podria por ejemplo
hacer uso de senales de identidad (tags), las cuales serian portadas por el propio
usuario, o quizds un mecanismo mas sofisticado como puede ser el uso de algin sensor
el cual pueda reconocer alguna caracteristica biométrica.

18
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¢ Inferir sus necesidades. Una vez que se ha logrado determinar el estado del
usuario, es factible deducir cuales seran sus necesidades, basandose en sus hébitos de
comportamiento, asi como de situaciones parecidas que le han ocurrido a él o a otros
usuarios en la misma circunstancia o similar.

e Actuar proactivamente. Es un hecho indiscutible que un sistema de computo ubico
debe tener la capacidad de poder llevar a cabo operaciones sobre el mundo fisico, de tal
forma que modifiquen el estado del usuario, y en consecuencia, afectar sus
necesidades. Por otro lado, es comprensible que no todos los usuarios estan dispuestos
a que un sistema tome decisiones de forma transparente por ellos. Es por ello, que esta
caracteristica especial tendra que estar estandarizada y ajustada por el mismo usuario.

En cuanto a las herramientas de software necesarias para el establecimiento de sistemas
de computacion ubicua es necesario que sus interfaces sean escalables, capaces de integrar
una gran variedad de dispositivos de distintos tamafios y tipos de interaccion, de rapido y
facil desarrollo.

2.4 Aplicaciones.

A través de Internet numerosas aplicaciones se enriquecen y amplian sus servicios como:
e-commerce, e-banking, e-education, e-goverment, e-business. El aumento de la
capacidad de las agendas digitales personales (PDA) y de los dispositivos moviles permitira
que se conviertan en asistentes personales, controlados por voz, los cuales no sélo tendran
el uso de una agenda o teléfono movil respectivamente, sino que se convertiran gracias a
numerosos sensores (biométricos, de localizacion, etc.) en vigilantes de nuestra salud,
guias turisticos, consejeros financieros, localizadores, por citar algunos ejemplos.

Los espacios inteligentes [11], son el otro gran campo de aplicacion de la computacion
ubicua: viviendas, salas de reuniones, consultas médicas, centros de educaciéon y
entrenamiento, centros de mando militar, gabinetes de crisis, todo tipo de vehiculos, etc.
Dispondran de acceso a todo tipo de informacién, facilitaran el trabajo distribuido y
colaborativo con otros individuos en la misma sala o de forma remota, identificaran a los
usuarios y sus acciones, realizaran sumarios de las actividades y deliberaciones llevadas a
cabo, por mencionar algunos.

Aunque actualmente nos podemos percatar de que Weiser [5] vislumbré acertadamente el
futuro del coémputo, es un hecho que en el momento en que public6 su propuesta (década
de los 90’s), el paradigma del cémputo ubicuo no era posible de materializar, por lo cual,
Weiser se enfoco en definir un marco conceptual y funcional para sustentar su propuesta
de computacion ubicua, mientras los avances tecnolégicos permitieran llevar a la practica
la creacion de escenarios de computo ubicuos, que cumplieran con las caracteristicas
propias de este tipo de entornos.

——
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La actual explosion en cuanto a elementos de computo se refiere, parece remarcar las
directrices que apunt6 Weiser y el surgimiento de los nuevos hibridos postPC, con su
caracter inalambrico y presencia multiple, lo cual anuncia que el advenimiento de la
computacion ubicua e invisible ya ha llegando, incluso antes de lo previsto.

Los primeros intentos de Weiser por crear escenarios ubicuos se dieron en la década de los
afios 90’s. Sin embargo, los resultados obtenidos no cumplieron con las metas planteadas
teéricamente, esto se debié en gran medida a la falta de madurez de la tecnologia que
existia en ese entonces. Los continuos avances tecnologicos permitieron que para el afio
2005 el paradigma de computo ubicuo se volviera una tendencia viable, por lo que se
estima que para el afio 2020, se cuente con la infraestructura tecnoldgica necesaria para
que su operaciéon se desarrolle plenamente. Las conclusiones de Mark nos llevan a un
futuro totalmente convergente, donde los dispositivos informéaticos se encontraran en
todas partes y la explosion informatica sera de efectos globales en todos los ambitos y
niveles de la sociedad.

2.5 Arquitecturas de computo ubicuo.

Recientemente, diversas instituciones, centros de investigaciéon e industrias han tomado
conciencia del potencial que envuelve el computo ubicuo, por lo que se han realizado
investigaciones, que como resultado han desarrollado sistemas donde aplican dicho
enfoque. A continuacién se analizaran aquellos proyectos méas sobresalientes.

2.5.1 An adaptive context-aware transaction model for mobile and ubiquitous
computing.

Se trata de un proyecto desarrollado por el Departamento de Ciencias de Computacion e
Ingenieria de la Universidad Shanghai Jiao Tong de China [12], el cual propone una
arquitectura para el procesamiento de transacciones caracteristica de los ambientes MUC
(Moviles y Computo Ubicuo), cuya principal meta es subsanar los problemas que conllevan
los modelos tradicionales de transaccion, cliente movil - servidor proxy, dichos problemas
pueden ser resumidos esencialmente en dos puntos:

e Las estaciones base (proxy) son el requisito previo para que los dispositivos moviles
(cliente) puedan hacer una transacciéon con los servicios del ambiente de computo
ubicuo, teniendo como restriccion el alcance de rango de la estacion base.

e Algunos de estos modelos clasicos no consideran para las transacciones la gestiéon de la
informacion de contexto.
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Ademas de solucionar los problemas clasicos de otros modelos, dicha propuesta pretende
dar una solucion a los problemas propios de este tipo de ambientes (MUC), tales como
son:

e Arquitectura para llevar a cabo el procesamiento de las transacciones.

e Modelo transaccional basado en informacion contextual.

¢ Modelo adaptativo para los constantes cambios en este tipo de entornos.

Dicha arquitectura pretende dotar a los usuarios moviles, de servicios ubicuos en linea sin
importar donde se encuentren, eso quiere decir que en las transacciones hechas en el
entorno MUC, no deben existir restricciones acerca del rango de alcance que envuelve a
las estacion base. Para concretar dicha vision, se propone que deben existir varias mallas
de redes inalambricas usando protocolos Wi-Fi, las cuales, se deben auto organizar de tal
manera que cada dispositivo debe mantener miultiples conexiones con sus nodos vecinos.

En consecuencia, se propone la siguiente arquitectura, donde los dispositivos moviles que
soportan los mismos protocolos de redes inalambricas, de forma automatica descubren a
vecinos y se interconectan para formar una malla de red inaldmbrica. Véase Figura 2.3.
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Figura 2.3 Arquitectura Propuesta para el ambiente MUC.

Esencialmente, la arquitectura de red estd compuesta de tres capas: la red fija en la capa
superior como columna vertebral, una malla inalAmbrica de enrutamiento en la capa
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media y una malla de subredes inaldmbricas en la capa inferior. Cada nodo inalambrico
puede enviar datos a otro de ellos de tal manera que dos de los nodos se pueden comunicar
haciendo uso de maultiples saltos. En la Figura 2.3, la linea discontinua y las lineas so6lidas
representan las comunicaciones inalambricas y por cable respectivamente, mientras que
las lineas més gruesas representan enlaces, los cuales tienen mayor ancho de banda. FH
representa un host fijo conectado a un red fija, MUD se refiere a un dispositivo mévil
ubicuo sin base de datos, mientras que MUDD a los que si tienen base de datos; TMH
representa un nodo movil sin funcionalidad en la malla. MUD (Celulares, PDA’s, entre
otros) y MUDD (PCs, Portétiles, entre otros.), son interconectados a través de enlaces
inalAmbricos para establecer mallas de red inaldmbricas automaticamente y
dinAmicamente. Los dispositivos MUD pueden inicializar transacciones en el ambiente
MUC como cliente mientras que los dispositivos MUDD, no solo pueden hacer una
peticion de transaccion sino que también ejecutan transacciones.

En resumen, una operacion de transacciéon en un ambiente MUC, es la que se inicia por
cualquier dispositivo movil MUD y es ejecutada por nodos méviles MUDD.

2.5.2 Context Awareness in a mobile device: Ontologies versus unsupervised /
supervised learning.

Se trata de un estudio llevado a cabo en el Centro de Investigacién de Nokia ubicado en
Nueva Zelanda [13], dicha investigacion se centra en lo que se denomina conciencia
contextual del entorno, es decir, dotar a los dispositivos de cierta sensibilidad, para que a
través del uso de informacion contextual en un ambiente de computo ubicuo, se adapten a
los continuos cambios surgidos de las diversas necesidades y preferencias de los usuarios,
de una manera automatica. Esto plantea el problema de personalizacion, para dar solucion
a ello, se proponen dos posibles enfoques, mediante el uso ontologias asi como del enfoque
denominado SMC (Symbol String Clustering Map).

En primera instancia, se habla del enfoque ontoloégico donde se hace uso de légica
descriptiva para abordar el concepto de razonamiento o inferencia en una ontologia, y es
descrito mediante dos partes representadas por T-Box y A-Box. Actores del mundo real o
del dominio de interés son instanciados en elementos de A-Box. Las definiciones formales
de elementos o clases en T-Box son utilizadas como mapas por los elementos de A-Box; por
lo tanto, la inferencia de los elementos del mundo real es posible, y generalizada al
considerar elementos del mundo real como instancias de clase en la ontologia.

El enfoque SMC, trata de un algoritmo que procesa cadenas de caracteres en un tiempo
secuencial y ademés no es supervisado. Cada simbolo de la cadena representa un estado de
la fuente de informacion en un determinado periodo de tiempo. La cadena de caracteres
representa la fusioén de los estados de la fuente de informacién en un instante de tiempo
dado. El funcionamiento de SMC es independiente del origen o caracteristicas de la fuente
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de informacion. Después del entrenamiento con un conjunto de datos de entrada, el
resultado es un conjunto de cadenas de caracteres representativo, las cuales definen las
agrupaciones en los datos de entrada. Cabe hacer énfasis en que no existe una supervision
previa y que los resultados que se obtienen debido al entrenamiento previo son totalmente
dependientes de los datos de entrada que se utilizaron para realizar el entrenamiento, es
decir, hay una cierta imprevisibilidad de los resultados. La estructura del SMC consiste en
un conjunto de nodos, cada nodo tiene asociado una cadena de caracteres representativa
del mismo y a su vez se le asigna un vector de relevancia.

Para cada simbolo de la cadena obtenido como entrada, se relaciona con el nodo que méas
convenga y se refiere a éste como el nodo ganador, dicho nodo representa el claster que el
caracter de entrada identificara como pertenencia. En resumen, cuando un nodo ganador
recibe un simbolo, este lo interpreta como una representaciéon de informacién contextual.

2.5.3 An architecture concept for ubiquitous computing aware wearable computers.

Desarrollado por el Departamento de Ciencias de la Computacion en la Universidad
Técnica de Munich, esta arquitectura ofrece un panorama diferente al tradicional, en lo
que se refiere a espacios inteligentes, se cimienta sobre la vision general del computo
ubicuo, la cual pretende que diversos dispositivos computarizados se integren de manera
invisible a la vida de los usuarios, en términos simples lo que el proyecto propone es que
por medio de una red flexible compuesta de diversas computadoras de vestir’
(incorporadas en la vestimenta del usuario); denominadas modulos; se puedan satisfacer
las necesidades de dicho usuario de una forma natural. Cada modulo estd compuesto por
un procesador, memoria, dispositivos de entrada/salida, energia y una conexion a la red, y
tiene como mision proveer una funcionalidad especifica en la red; es decir, por ejemplo, si
el usuario requiere alguna tarea que implique algtn tipo de localizacién, deber4 existir un
modulo encargado del posicionamiento, el cual debe de estar conformando por un receptor
GPS. Por otro lado, los servicios ofertados por un determinado moédulo, pueden
complementar la funcionalidad de otro modulo, para que de ese modo se pueda satisfacer
alguna tarea de un orden mas complejo, lo cual se logra a través del uso de un gerente de
servicios, que se encarga de administrar los servicios que son ofertados por los moédulos
que conforman la red.

El concepto que aqui se maneja es en cierta forma innovador ya que permite lograr un alto
grado de interoperabilidad entre servicios que se ofertan en la red, de ese modo se logra
satisfacer ciertas necesidades para las cuales no existe de forma independiente algin
servicio ofertado por un moédulo capaz de resolverlo. Este enfoque no se podria aplicar en
forma general para todo tipo de ambientes, ya que en algunos casos, en cierta manera, para
el usuario seria incomodo el hecho de incorporar en su vestimenta este tipo de
computadora de vestir, ademas, cabe resaltar que no se estaria cumpliendo el principal

2 . -
Computadoras cuyos componentes los puede llevar una persona incorporados en la vestimenta
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objetivo de lograr que los dispositivos computacionales, sean integrados en la vida del
humano de forma invisible.

2.5.4 WALLIP.

Esta propuesta ofrece una arquitectura ubicua, la cual permite, que diversas aplicaciones
moviles sensibles a informacion contextual (ubicacidon y perfiles), contenidas en un
dispositivo que portara el usuario, permitan vigilar y notificar cualquier tipo de
acontecimiento que sea de interés para el usuario [15].

Cabe resaltar que esta propuesta ha sido desarrollada de forma conjunta por cinco
organizaciones: Euskaltel, 1a cual proporciona el soporte en lo que se refiere a las redes de
comunicaciones; Fagor Electronica, responsable de las plataformas de localizacion; Deusto
Sistemas, como responsable de la transparencia entre las diferentes redes de WALLIP,
GPRS y WiFi; Mainstrat, como gestor del proyecto, y la Universidad de Deusto Espana la
cual ha implementado la plataforma y sus aplicaciones.

La arquitectura WALLIP estd compuesta de tres servicios principalmente, el servicio de
movilidad, el servicio de gestion de perfiles y el servicio de localizacion, ver Figura 2.4.

" PROVEEDORES DE APLICACIONES
1T SOARMTTES
(PLATAFORMA  (savmomes ) J100HT2 (T S\

Maotor de Busqueda

WALL!P \\ Localizacin .\- _,f
SOAPHTTP
SCAPHTTP = -

r;mdu Wb Gestidn de H‘r e Servicio Web de

v Parfiies Q MNMJW@

\ Base de Datos |
. Porfilos /

Figura 2.4 Arquitectura propuesta del proyecto WALLIP.

El abanico de posibilidades que ofrece esta arquitectura en cuanto a aplicaciones es
extremadamente limitado, ya que esencialmente se centra en la manipulacion de
informacion contextual (ubicacion y perfiles) de los usuarios, es decir s6lo se explota una
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pequena parte de la vision que ofrece la tecnologia de computo ubicuo, por lo cual, este
enfoque desaprovecha diversas potencialidades, que podrian ser implementadas como
complemento y de esa forma enriquecer la propuesta inicial. Por otro lado, se puede
resaltar el hecho que a diferencia de otras arquitecturas similares, en ésta se hace uso de
una forma muy elemental de perfiles, es decir se logra crear un tipo de autentificacion de
los usuarios, permitiendo de ese modo, discriminar el acceso al uso de las aplicaciones.

2.5.5 Servicios por identificacion en el aula ubicua.

Desarrollado en la Universidad de Castilla La Mancha [16], este proyecto esta dirigido a
instituciones educativas y consiste en la creacion de un ambiente ubicuo, el cual permite la
identificacion de alumnos y profesores, a través de la incorporacion de pequeiios
dispositivos embebidos alrededor de una cierta area o aula. En esta propuesta ademas de
los servicios de identificacion se ofertan servicios entre los que sobresale el servicio de
visualizacion (presentaciones, ejercicios, entre otros.), control de trabajos para casa,
control de faltas.

La identificacion se lleva acabo haciendo uso de tecnologia RFID [17][18] (identificacion
por radio frecuencia), que permite identificar personas y objetos de manera simple, ver
Figura 2.5.

RF Antenna
RFID Tag

Scanner
or Reader

Figura 2.5 Componentes de Tecnologia RFID.

El proceso de identificacion se realiza colocando en el aula diversos lectores de forma
estratégica (por ejemplo en la puerta), de esta manera, al llegar el usuario (que contara con
una etiqueta pasiva de radiofrecuencia) sera captado por el lector. A través de esta lectura,
el sistema podra obtener datos almacenados en la base de datos de los usuarios,
disponiendo asi de cada perfil, el cual debe ser previamente inicializado. El sistema
también ayuda en el conocimiento de las tareas que se deben realizar, que puede ser
adquirido a través de interaccion explicita de los usuarios o bien extraida del resto de
conocimientos contextuales.
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Lo interesante de esta propuesta es que al hacer uso de la tecnologia RFID, se puede
ofrecer cierta seguridad en cuanto a lo que la privacidad de la informacién trasmitida se
refiere, un punto que en otras propuestas no ha sido abordado. Por defecto, esta
tecnologia hace uso de un método de encriptacion, otro aspecto positivo es que su costo es
muy accesible, por ese motivo y ademas de la facilidad de implementacion. Podemos
concluir que esta propuesta es una opciéon muy viable para instituciones educativas que
deseen implementar aulas ubicuas, en las cuales, las tareas cotidianas que son parte del
modelo educativo, se puedan resolver de una manera trasparente, es decir que logren pasar
desapercibidas.

2.5.6 Micro learning on a mobile device.

Se trata de una aplicacion para dispositivos moéviles (celulares, PDAs, entre otros),
desarrollada por el MIT en Cambridge [18], la cual consiste en ayudar a los usuarios a
aprender a través de eventos denominados micro aprendizajes. Lo que impulsa a dicho
software son problemas que implican la tarea de memorizacién de informacion ya que se
puede llegara a convertir en un proceso tedioso, en ocasiones ocupa mucho tiempo y
cuando es necesario recuperar dicha informaciéon puede llegar a ser sumamente dificil.
Dicho proyecto tiene su fundamento en un principio que se utiliza en el aprendizaje
denominado “micro learning”, en el cual una tarea de aprendizaje es dividida en una serie
de iteraciones de aprendizaje distribuidas.

En conclusion, al dividir el aprendizaje en intervalos regulares, en lugar de tener que
aprender todo a la vez, el usuario dispondra de un trozo de informaciéon més manejable.
Las iteraciones de aprendizaje deben de ser entregadas al usuario en los momentos en los
cuales son mas receptivos, por ejemplo, durante el periodo de puesta en marcha del movil.
Con el proposito de demostrar el funcionamiento de dicha propuesta, se implement6 una
aplicacion que se ejecuta en teléfonos moviles, la cual ayuda al usuario a recordar nombres
y rostros. La aplicacion es extremadamente facil de usar. Cuenta con un modo denominado
“nombres y caras”, donde se presenta al usuario una fotografia de la cara de una persona y
presenta una pregunta de opcion multiple acerca de la identidad de la persona. Por otro
lado, las iteraciones con el sistema pueden ser iniciadas por el usuario, o de forma
automatica por el dispositivo. Aunque el sistema tiene la capacidad de iniciar interacciones
de aprendizaje donde se presenta al usuario nueva informacion, esto se muestra en la
Figura 2.6. En dicho sistema independientemente de usar rostros y nombres como base
para la iteracion, se cuenta con una interfaz de entrada para anadir nuevas entradas,
haciendo uso de la camara del dispositivo mévil, ya que basta con tomar una foto de una
persona que conozca e inmediatamente introducir los datos sobre el nombre y asociacion.
Por otro lado el sistema puede comunicarse con un servidor para obtener nuevas entradas
actualizadas.

——
| —

26



Capitulo 2 Estado del arte

Wl X ey

Figura 2.6 Aplicacién movil propuesta por el proyecto Micro learning.

2.5.7 Smart-Its: An embedded platform for smart objects.

Se trata de un proyecto desarrollado en la Universidad de Karslrude en Alemania [19], el
cual consiste en un concepto de plataforma de computo ubicuo con el objeto de lograr
embeber pequeios dispositivos computacionales en objetos de la vida diaria, de tal manera
que se pueda lograr potencializar los objetos con capacidad de procesamiento en lo que se
refiere a sensibilidad a la informaci6n contextual y comunicaciones.

Para lograr el objetivo planteado, la plataforma estd compuesta tanto de elementos de
hardware como de software, ademas de contar con interfaces de entrada, salida y redes
inaldmbricas. Con ello se permite la personalizacién de los sensores, la percepcion, la
sensibilidad al contexto, asi como de la agregacion fisica.

Dicho hardware presenta esencialmente 3 funcionalidades principales, integrados a su vez
en dos modulos, uno para lo que se refiere a las comunicaciones y otro para las interfaces
fisicas de entrada y salida, cada uno de estos médulos cuenta con su propio procesador (20
MHz Arizona Microchip Processor 1687x), ver Figura 2.7.

Los modulos son interconectados a través de un bus de datos y de potencia denominado
I2C. El médulo central es denominado como tarjeta de comunicaciones o tarjeta principal
y es el responsable de las comunicaciones entre otros objetos computacionales o con otros
servicios.
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Figura 2.7 Arquitectura propuesta (Smart-Its).

La tarjeta de comunicaciones integra uno o mas sensores y ademas una interfaz adicional
es la encargada de recibir pardmetros provenientes del entorno ubicuo. Las dimensiones
de dicha tarjeta son 50 x 50 x 10 mm., y tiene un peso de 10 gramos.

El otro médulo, denominado como tarjeta de sensores, estd compuesto de su propio
microprocesador, memoria RAM para permitir el calculo de la informaciéon contextual
proveniente de los sensores de observacion integrados en la misma y ademds permite la
ejecucion de codigo especifico de aplicacion. Los sensores integrados en dicha tarjeta son
para audio (microfono y un amplificador), sensores de luz, temperatura, presion,
aceleracion, actuadores bésicos y varias interfaces para la interconexion de sensores-
actuadores adicionales.

En lo que al software se refiere, esencialmente se basa en tres bibliotecas, las cuales
incluyen controladores para cada componente de hardware. Ademas de proveer una
abstracciéon del hardware, se otorga un soporte sobre los sensores de manera individual,
también se incluyen librerias que se encargan del control de las interfaces fisicas de
entrada / salida y subsistemas de comunicacién. Finalmente, ofrece funciones para que de
manera coordinada se pueda acceder a los recursos.

——
| —

28



Capitulo 2 Estado del arte

2.5.8 PUMAS (Peer Ubiquitous Multi-Agent System).

Es un proyecto que fue publicado en la Revista Colombiana de Computacion en el afo
2005 [20]. Consiste de un _framework basado en agentes cuyo principal objetivo es proveer
a usuarios némadas de informaciéon relevante adaptada a diferentes criterios cuando
acceden a Sistemas de Informacion Web (SIW) a través de sus Dispositivos Méviles (DM).
Estos criterios pueden ser sus preferencias, su localizacién, etc. En cuanto a los SIW, estos
pueden ejecutarse en uno o mas servidores o, en uno o mas DM.

Los agentes de PUMAS estan organizados para llevar a cabo la bisqueda de la informaci6on
que el usuario requiere, proveniente de uno o mas SIW, y que debe ser inteligente y
adaptativa. Inteligente porque debe estar basada tanto en el conocimiento propio,
adquirido e inferido de los agentes, como en su capacidad de razonamiento. Y adaptativa
porque toma en cuenta las caracteristicas del usuario y las de su DM.

Cuando un usuario busca informacion, a través de su DM, sus consultas se propagan a
través de los agentes de PUMAS hacia el Router Agent. Estos agentes de PUMAS, anaden a
las consultas algunas caracteristicas del usuario y de su DM para ser consideradas al
adaptar la informacion. Por otro lado, el Router Agent ejecuta el proceso de enrutamiento
de consultas, que consiste en la busqueda de fuentes de informacion adecuadas que
pueden responder a las consultas del usuario teniendo en cuenta sus preferencias, las
caracteristicas de su DM, su localizacidn, etc.

La informacion acerca del usuario y su DM es almacenada en archivos XML especificos y el
conocimiento manejado por los agentes se almacena en Bases de Conocimiento (BC). La
arquitectura de este sistema se compone de cuatro Sistemas Multi-Agente: el SMA de
Conexion, el SMA de Comunicacion, el SMA de Informacion y el SMA de Adaptacion.

El SMA de Conexién es la plataforma central de PUMAS y provee los mecanismos que
facilitan la conexion de diferentes tipos de DM al sistema. El SMA de Comunicaciéon
garantiza una comunicacion transparente entre los DM y el sistema y aplica el Filtro de
Despliegue que consiste en mostrar al usuario, a través de su DM, la informacién de
acuerdo a las restricciones técnicas de su DM. Para la aplicacion de este filtro, cuenta con
la ayuda de los agentes del SMA de Adaptacién.

El SMA de Informacion recibe las consultas del usuario y hace una redireccion hacia el
Sistema de Informacion (SI) “mas adecuado”, aplica el Filtro de Contenido de acuerdo al
perfil de usuario en el sistema y devuelve los resultados “filtrados” al SMA de
Comunicacion. Para la aplicacién del filtro, cuenta con la ayuda de los agentes del SMA de
Adaptacion.
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Los agentes del SMA de Adaptacion se comunican con los agentes de los otros tres SMA
con el fin de intercambiar informaciéon acerca del usuario, de la conexi6on y de la
comunicacion, de las caracteristicas del DM, etc. Los servicios y tareas que desempenan
consisten, esencialmente, en el manejo de los archivos XML. Los agentes del SMA de
Adaptacién manejan conocimiento que permite filtrar la informacion a los usuarios. Existe
también conocimiento que es inferido a partir del analisis de la historia del usuario en el
sistema, incluyendo sus ultimas conexiones, consultas, preferencias, etc. Ver Figura 2.8.
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Figura 2.8 Arquitectura propuesta por el proyecto PUMAS.

2.5.9 Arquitectura para facturacion y pago por proximidad de servicios ubicuos.

Es un proyecto desarrollado en la Universidad del Cauca, Popayan, Colombia, el cual
propone una arquitectura para un sistema de pago y facturaciéon de servicios aplicando
técnicas de computo ubicuo [22].

La arquitectura de pago y facturaciéon de servicios, ver Figura 2.9, estd compuesta de los
siguientes componentes: un dispositivo mévil, el cual permite al usuario realizar pagos
haciendo uso de un POS (Puntos de venta) que es capaz de recibir pagos que previamente

——
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han sido habilitados, un Administrador de Cuenta (AC) que es el ntcleo de la arquitectura
el cual se encarga de recibir todas las peticiones de transacciones.

Por otro lado, existe un administrador de usuario que se encarga de almacenar toda la
informacion relacionada con las cuentas de los diferentes usuarios que son generadas por
el AC, un proveedor de mensajes (PM) encargado de enviar mensajes de informacién al
dispositivo mévil del usuario y finalmente, un servidor de correo que envia la factura
digital a la cuenta de correo del usuario.

——

N

oo B r_fﬂ

Clierte
mévil

Figura 2.9. Arquitectura propuesta por el proyecto de pago y facturacion.

Las caracteristicas que se pueden resaltar de esta propuesta son las siguientes:

e Espontaneidad: el sistema contempla manejar el concepto de que los usuarios son
altamente dindmicos e impredecibles.

e Eficiencia: con esto se asegura que el sistema de pagos sea ligero y eficiente, para poder
generar confianza en los usuarios y proveedores de servicios.

e Seguridad: este punto tiene una gran relevancia, ya que por medio de un mecanismo de
seguridad se evitan fraudes, como robo, falsificacién, etc. Debido a que este sistema
brindara servicios en cualquier lugar y hora, es mas vulnerable que un ambiente
controlado.

——
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e Privacidad: el sistema cuenta con mecanismos para proteger la privacidad del usuario
ya que se puede dar el caso en que un individuo no desee revelar informaci6on
confidencial pero necesita realizar un pago.

e Flexibilidad: el sistema no asume ninguna configuracion especifica de red, dispositivo o
usuario, es decir, el sistema se adapta a los continuos cambios en el ambiente.

e Funcionalidad: se refiere al grado de comodidad y a la utilidad percibida por los
usuarios, en el momento de hacer uso del sistema.

e Escalabilidad: que el sistema soporte la implementacion de nuevos servicios.

Como desventaja, es necesario que el dispositivo movil pueda soportar tecnologia RFID, lo
cual limitaria el uso de esta arquitectura a los usuarios, ya que la mayoria de los
dispositivos moviles que se usan de manera cotidiana no soportan este tipo de tecnologia.

2.6 ArCU (Arquitectura de Control Ubicuo).

Es una arquitectura desarrollada por Anabel Pineda Brisefio en el Centro de Investigacién
en Computacion [4]. Este proyecto tiene como principal objetivo, establecer una
arquitectura de computo ubicuo (ArCU) por medio de la cual, los usuarios, haciendo uso de
aplicaciones que se ejecutan en dispositivos moéviles o estaciones de trabajo, puedan
encontrar servicios de forma espontanea, como son servicios de impresion, de proyeccion,
entre otros, y puedan hacer uso de ellos sin la necesidad de tener conocimiento previo de
los mismos, de una forma trasparente y ademas, tomando en cuenta el contexto geogréafico.

Un punto sobresaliente de esta arquitectura es el uso de protocolos JXTA como alternativa
ideal para dar soporte a la infraestructura P2P necesaria, tanto para el disefio como
implementacion de la misma. La ventaja principal del uso de esta tecnologia (JXTA), es
que sus protocolos establecen una red virtual sobre Internet, permitiendo a los dispositivos
interactuar directamente y auto organizarse independientemente de su conectividad de red
y dominio de topologia (firewalls o NATS).

Cabe mencionar que esta propuesta se desarroll6 en una version de JXTA que actualmente
es obsoleta, ademéas de que no se consideran mecanismos de proteccion de la informacion.
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2.7 Conclusiones.

Al realizar un estudio comparativo (ver apéndice E) acerca de las cualidades y deficiencias
con que cuentan las diversas arquitecturas que se han analizado en este capitulo,
incluyendo la propuesta que se realiza en este trabajo de tesis, tomando como base figuras
demerito, aspectos cualitativos asi como caracteristicas técnicas, mismas que forman una
parte fundamental en lo que al computo ubicuo se refiere, se puede concluir que los
desarrollos realizados en los tltimos afos no cuentan con una plataforma robusta,
amigable y homogénea que permita aprovechar la potencialidad que un sistema de
computo ubicuo puede ofrecer en diversos campos de aplicacion. La propuesta del
presente trabajo es un esfuerzo mas por aprovechar lo mejor del computo ubicuo,
considerando para ello, cubrir las deficiencias que presentan los desarrollos comerciales.

——
| —

33






——

35

'



Resumen: En el presente capitulo se presentaran los elementos que de
manera general sustentan el desarrollo del presente trabajo, se ofrece un
resumen de los conceptos basicos relacionados con la presente investigacion,
como son: las redes de tipo ad hoc, los sistemas operativos de libre
distribucion, la criptografia y los sistemas minimos. De tal manera que se logre
proporcionar el contexto necesario para generar un lenguaje comun y claro
entre el lector y el documento.
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3.1 Introduccion.

La computacion ubicua pretende establecer entornos, en donde existan dispositivos con
capacidades de procesamiento y comunicaciones (teléfonos celulares, PDA, sensores,
electrodomésticos, entre otros), de tal manera que puedan cooperar y comunicarse
inteligentemente, tomando en cuenta aspectos acerca del entorno que les rodea de una
forma totalmente trasparente hacia los usuarios. Es por ello que para poder materializar
esta vision, una parte fundamental es la que tiene que ver con los sistemas de
comunicacion inalambrica [1], que proporcione conexion entre los diferentes dispositivos
que intervienen en este tipo de espacios, mas especificamente las redes inalambricas de
tipo ad hoc, que debido a sus caracteristicas tecnologicas se presentan como una opcion
ideal en este tipo de entornos. A continuaciéon se presentara una definicion formal, asi
como aquellos aspectos mas sobresalientes que envuelven a esta tecnologia.

3.2 Redes ad hoc.

También conocidas como redes MANETS, las redes inalambricas ad hoc no requieren de
algin tipo de estructura fija, ni administracion centralizada para poder existir, este tipo de
redes estd conformada por multiples nodos, de tal manera que cada nodo, ademas de
ofrecer caracteristicas propias de una estacion final (host), debe proporcionar servicios de
enrutamiento, con el fin de lograr retransmitir paquetes a aquellos nodos que no cuentan
con una conexidén inaldmbrica directa, véase Figura 3.1.

Dichas redes pueden desplegarse de forma completamente autbnoma o combinarse con
otros puntos de acceso; ademas, deben poder adaptarse dinAmicamente ante los cambios
propios de la red, como son: los continuos cambios de topologia de los nodos, la potencia
de la senal, trafico de la red y distribucion [2].

3.2.1 Aplicaciones de las redes ad hoc.

Entre las principales aplicaciones que tienen las redes ad hoc, podemos enlistar las
siguientes:

e Aplicaciones Militares, donde una configuraciéon de red descentralizada es una
ventaja operativa o incluso una necesidad.

——
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e Apropiada para aplicaciones de redes domesticas, donde los dispositivos
pueden comunicarse directamente para intercambiar informacion, tal como audio /
video, alarmas, y actualizaciones de configuracion.

e Aplicaciones de mayor alcance, en este contexto son las redes mas o menos
auténomas de robots domésticos interconectados que limpian, lavan los platos, cortan
el césped, realizan vigilancia de seguridad, y otras labores parecidas.

¢ Red de area personal. Una MANET de corto alcance puede simplificar la conexiéon
entre varios dispositivos moéviles (tales como PDAs, computadoras portatiles, teléfonos
celulares). Una red ad hoc puede extender el acceso a Internet u otras redes usando
mecanismos tales como WLANS, GPRS y UMTS. La red de area personal (PAN) es un
campo prometedor del uso de las MANET en el contexto de computo ubicuo.
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Figura 3.1 Ejemplo de red de tipo Ad Hoc

3.2.2 Principales caracteristicas.

e Seguridad. En una red inalAmbrica ad hoc, la confianza es un problema fundamental.
Debido a que no es posible confiar en el medio, la Gnica elecciébn que surge para
solucionar este problema es usar la criptografia.
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¢ Enrutamiento de redes ad hoc. El enrutamiento de paquetes entre cualquier par
de nodos llega a convertirse en una tarea compleja, debido principalmente a que los
nodos se pueden mover de manera aleatoria dentro de la red. Un camino que se
consideraba 6ptimo en un punto dado del tiempo podria no funcionar en absoluto unos
pocos momentos después. Por lo tanto una MANET debe adaptarse al trafico asi como
a las condiciones de propagacion como son los patrones de movilidad de los nodos
moviles de la red.

¢ Funciones de movilidad. En una red ad hoc la totalidad de la red esta basada en la
idea de que los dispositivos sirven al mismo tiempo tanto de enrutadores como de
anfitriones. En una red ad hoc, la movilidad es gestionada directamente por el
algoritmo de enrutamiento.

Hasta ahora se han abordado aquellas caracteristicas sobresalientes, acerca de una red
tipo ad hoc, a continuacion se mencionaran los estdndares mas importantes en cuanto a
implementacion de este tipo de redes, los cuales estan emergiendo fuertemente, de tal
forma que actualmente se ha generado un gran interés por este tipo de tecnologia, en
diversos campos de aplicacion.

3.3 IEEE 802.11.

El estdndar 802.11 también conocido como tecnologia WiFi es una familia de estdndares
desarrollados en 1997 por la IEEE [3] (Institute of Electrical and Electronic Engineers),
para la tecnologia de redes de area local inaldmbricas, el cual esencialmente define el uso
de los dos niveles més bajos de la arquitectura OSI (capa fisica y de enlace de datos).

En este estindar se especifica una interfaz entre el cliente y la estacion base o entre dos
clientes inaldmbricos. Actualmente incluye seis técnicas de transmisién por modulaciéon
que utilizan todos los mismos protocolos.

3.3.1 Arquitectura del estandar 802.11.

El estdndar 802.11 establece los niveles inferiores del modelo OSI para las conexiones
inaldmbricas que utilizan ondas electromagnéticas, que son:

La capa fisica ("PHY"), tiene como misién definir la modulacién de las ondas de radio y las
caracteristicas de sefalizaciéon para la transmision, haciendo uso principalmente de tres
tipos de codificacion de informacion (DSSS, FHSS, Infrarrojo). Véase Figura 3.2.
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Por otro lado, la capa de enlace de datos define la interfaz entre el bus del equipo y la capa
fisica, en particular hace uso de un método de acceso parecido al utilizado en el estandar
Ethernet, y las reglas para la comunicacion entre las estaciones de la red.

Aplicacion
Presentacion
Sesion ICP
Transporte
Fed [P
8022LLC
202 11 MAC Capa de En ace
FHSS DSSS IR Capa Fisica

Figura 3.2 Capas del Estandar 802.11.

Esta familia ha desarrollado una serie de estandares [4], [3], ademas del original (802.11),
como lo son: el 802.11h, 802.11i, 802.11e y otros en evolucién como 802.11r, 802.11s de los
que incluso existen productos comerciales pre-estandar actualmente en el mercado.

Aln asi, los que més se conocen y que han sido aprobados; los cuales estan en el mercado
con gran éxito comercial son los siguientes:

802.11b. Su tasa de transferencia de datos maxima es de 11 Mbps y ofrece un rango de
100 metros aproximadamente en ambientes cerrados y de mas de 200 metros al aire
libre. Un punto importante es que no es compatible con el estdndar 802.11a. Utiliza
modulacién con forma de onda CCK (Complementary Code Keying) y opera en un
rango de frecuencia de una banda de 2.4 GHz [5].

802.11a. En teoria ofrece un flujo de datos maximo de 54 Mbps, cinco veces el del
802.11b pero s6lo cuenta con un rango de treinta metros aproximadamente. Este
estdndar esti basado en la tecnologia llamada OFDM (multiplexaciéon por division de
frecuencias ortogonales) [6]. Lo cual quiere decir que la informacion se transmite en un
rango de frecuencia de 5 GHz y utiliza 8 canales no superpuestos.

802.11g. Este estandar ofrece un maximo de transferencia de datos de 54 Mbps en
rangos comparables a los del estaindar 802.11b. Ademas, el estandar 802.11g utiliza el
rango de frecuencia de 2.4 GHz con codificacion OFDM, gracias al uso de una interfaz
de aire SS-DS que es compatible con los dispositivos 802.11b. En resumen este
estdndar obtiene los mejor de los dos estandares anteriores.
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e 802.11n. Este es uno de los estindares en evoluciéon que surge debido a la gran
demanda de las WLAN (Wireless Local Area Network). Durante la segunda mitad del
afio 2003 la IEEE aprueba la creacion del IEEE 802.11 TaskGroup N. Este grupo
desarrollaria una nueva revisién del estindar 802.11, en el cual la velocidad real de
transmision podria llegar a los 600 Mbps (esto significa que las velocidades teoricas de
transmision podrian ser mayores), deberia ser hasta 10 veces méas rapida que una red
bajo los estandares 802.11a y 802.11g, y cerca de 40 veces mas rapida que una red bajo
el estandar 802.11b. Ademas, con el desarrollo de este nuevo estandar, se espera que el
alcance de operaciéon de las redes sea mayor con la incorporacion de la tecnologia
MIMO (Multiple Input-Multiple Output), la cual permite la utilizacién de varios
canales a la vez para enviar y recibir datos gracias a la incorporacion de varias antenas.

Ademas de los anteriores estandares, en [5] se mencionan algunos grupos IEEE 802.11 que
trabajan en diversas modificaciones del estandar.

3.4 Estandar Bluetooth.

Otro estandar que se muestra prometedor como plataforma de soporte para las redes ad
hoc es la tecnologia Bluetooth, debido a su habilidad para localizar de forma trasparente
diversos dispositivos, asi como los servicios ofrecidos por los mismos, de tal forma que esta
capacidad se logra traducir en una excelente ventaja para el campo de la computacion
ubicua.

3.4.1 Definicion de Bluetooth.

Fundamentalmente, el Bluetooth vendria a ser el nombre comun de la especificacion
industrial IEEE 802.15.1, que define un estdndar global que proporciona una via de
interconexion inaldmbrica, por medio de la cual se puede lograr la transmisién de voz y
datos entre diversos aparatos que tengan incorporada esta tecnologia, como son los
celulares, las computadoras de mano (Palm, Pocket PC), las camaras, las computadoras
portatiles, las impresoras y simplemente cualquier dispositivo que cuente con un Bluetooth
integrado, usando por supuesto una conexion segura de radio de muy corto alcance [7].

3.4.2 Principales caracteristicas.

La especificacion de Bluetooth indica las siguientes caracteristicas:

e Define un canal de comunicacion de maximo 720 Kb/seg. con rango 6ptimo de 10
metros (opcionalmente 100 m).
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La frecuencia de radio con la que trabaja esta en el rango de 2.4 a 2.48 GHz con un
amplio espectro y saltos de frecuencia con posibilidad de transmitir en Full Duplex con
un méaximo de 1600 saltos / segundo. Los saltos de frecuencia se dan entre un total de
79 frecuencias con intervalos de 1 MHz; esto permite dar seguridad y robustez.

La potencia de salida para transmitir a una distancia maxima de 10 metros es de 0
dBM (1 mW), mientras que la version de largo alcance transmite entre -30 y 20 dBM
(100 mW).

Para lograr alcanzar el objetivo de bajo consumo y bajo costo, se ide6 una solucién que
se puede implementar en un solo integrado utilizando circuitos CMOS. De esta manera,
se logroé crear una solucion de 9xgmm y que consume aproximadamente 97% menos
energia que un teléfono celular comun.

El protocolo de banda base (canales simples por linea) combina switching de circuitos y
paquetes. Para asegurar que los paquetes no lleguen fuera de orden, los slots pueden
ser reservados por paquetes sincronos, un salto diferente de sefal es usado para cada
paquete [8].

Bluetooth utiliza un esquema de funcionamiento orientado a conexion y basado en una
configuracion amo-esclavo en el cual, un Gnico amo coordina el acceso al medio de
hasta 7 dispositivos esclavos empleando un polling scheme para determinar el orden en
el cual los esclavos envian y reciben datos.

3.4.3 Arquitectura Bluetooth

Fundamentalmente el mecanismo que conforma la tecnologia Bluetooth consta de dos
partes: Un dispositivo de radio, encargado de modular y transmitir la sefial y un
controlador digital que esta integrado por un CPU, un procesador de sehales digitales
(DSP, Digital Signal Processor) llamado Link Controller y de las interfaces con el
dispositivo anfitrion [9]. Bluetooth cuenta con una serie de protocolos entre los que
destacan los siguientes:

Standby. Cuando los dispositivos estdn en modo de reposo ellos escuchan mensajes
cada 1.8 segundos sobre 32 saltos de frecuencia.

Page / inquiri. Permite el envio de un paquete denominado page que permite realizar
la conexidn con otro dispositivo, y si el receptor de este page contesta se comienza con
la transferencia de datos.
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e Active. Permite la transmision de datos.

e Hold. Permite realizar la conexion sin necesidad de transferir datos. La finalidad de
esto es conservar el control entre el maestro (master) y el esclavo (slave), siempre y
cuando asi se desee.

e Sniff. Esta técnica solo es aplicada a unidades tipo esclavo y permite conservar el
control, durante este modo el esclavo no toma un rol activo pero escucha a un nivel

reducido.

e Park. Este es un modo mas reducido que el modo hold, durante el cual el esclavo es
sincronizado a la piconet, lo cual permite que no se requiera una reactivacion completa,
y no es parte del tréfico.

3.4.4 Versiones de Bluetooth.

A continuacidén en la Tabla 3.1 se muestra una descripcion de cada una de las versiones del
estandar de Bluetooth.

Tabla 3.1 Descripcion de cada una de las versiones del estandar Bluetooth.

Versiones

Descripcion

Carecia de un mecanismo que permitiera la compatibilidad del Bluetooth con

1.1 —
WIiF1.
A diferencia de la 1.1, cuenta con una solucién inalambrica complementaria
1.2 la cual permite la coexistencia entre Bluetooth y WiFi en el espectro de los
2.4 GHz, es mas segura y ofrece mejor calidad de audio.
Esta version incorpora la tecnologia Enhanced Data Rate (EDR), la cual
2.0 permite el aumento de la velocidad de trasmision hasta 3Mbps, asi como
también corrige diversos fallos de la especificacion 1.2.
51 Las mejoras en esta version consisten esencialmente en facilitar la conexiéon
) entre equipos y un ahorro de energia cinco veces mayor.
Permite la transferencia de archivos de mayor tamano gracias a la
3.0 incorporaciéon de la tecnologia 802.11n, asi como también proporciona un

mayor rendimiento en lo que a la trasferencia de datos se refiere, ya que se
puede conseguir una tasa de transferencia de hasta 24 Mbps.

——
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3.4.5 Comentarios finales.

Las numerosas ventajas tecnologicas con las que cuentan los estandares 802.11 y
Bluetooth, otorgan un amplio abanico de caracteristicas, las cuales permiten resolver una
serie de requerimientos, en cuanto a comunicaciones se refiere, al momento de
implementar aplicaciones de computo ubicuo. Por lo anterior, el disefio de la arquitectura
propuesta en esta tesis (que sera presentado formalmente en capitulos posteriores) esta
cimentado en estas tecnologias.

3.5 Sistemas P2P.

En esencia, lo que se pretende lograr en un sistema de coOmputo ubicuo es que la
computadora, que tradicionalmente existe como un artefacto integrado de multiples
tareas, se desintegre en una serie de dispositivos autébnomos de red, orientados a tareas
particulares con el fin de satisfacer diversas demandas de forma trasparente. Por lo tanto,
una tecnologia que nos proporciona el marco perfecto de aplicacion para el desarrollo de
infraestructuras de computo ubicuo, es la de los sistemas de igual-a-igual (P2P, peer to
peer), la cual ofrece una serie de ventajas para los ambientes ubicuos, tales como el
balanceo de carga automatica y la auto organizacion. Pero la caracteristica mas importante
de estos sistemas, es que debido a la naturaleza simétrica de par a par, el sistema puede
ajustarse a las propiedades deseables cuando nuevos nodos son afiadidos a la red. Esas
propiedades incluyen desempefio, disponibilidad y tolerancia a fallas [10].

A diferencia del modelo cliente servidor, los sistemas P2P intentan ser descentralizados,
auto organizados con respecto a un contexto externo, y con un enfoque de recursos
balanceados. Por lo tanto, cada nodo en el sistema puede proporcionar ambas funciones
tanto de cliente como de servidor. Un usuario puede tener acceso facilmente a una red peer
to peer desde una computadora de escritorio o desde un dispositivo mévil sin alguna
complejidad extra e independientemente de la localizacion fisica. De ahi la integracion de
P2P en aplicaciones de trabajo en grupo donde los participantes puedan interactuar sin
dificultad con el sistema y con los demés participantes. Debido al amplio panorama que
esta la tecnologia (P2P) ofrece, en lo referente a aplicaciones ubicuas, en la siguiente
seccidn se realizara una revision mas detallada de la misma.

3.5.1 Enfoque P2P.

Como se ha mencionado, el enfoque que persiguen las arquitecturas P2P es el de compartir
contenidos, los cuales pueden tratarse de recursos, archivos de diverso indole o
simplemente servicios los cuales son representados como nodos. Este enfoque se lleva a
cabo, sin el requerimiento de un ente central, en otras palabras cada nodo se puede
comportar como cliente (contribuyendo con contenidos), servidor, o bien, como enrutador.
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Con esto se asegura que si un nodo no estuviera disponible, la arquitectura seguiria
funcionando ya que el funcionamiento no radica en un nodo central, tal como se maneja en
una arquitectura cliente/servidor, en donde todo el éxito radica fundamentalmente en el
correcto funcionamiento del servidor.

3.5.2 Arquitectura.

Principalmente existen 4 tipos de arquitecturas P2P [11], las cuales principalmente se
diferencian en el mecanismo de btisqueda de nodos activos y contenidos.

P2P puro.

En este tipo de implementacion cuando un nodo requiere informacion de otro nodo, este
altimo funciona como servidor, sin embargo, si el nodo s6lo requiere informacion de otro
nodo éste toma el papel de cliente, y por dltimo si el nodo s6lo acthia como un
intermediario éste se estara desempenando como nodo enrutador.

En cuanto a la busqueda de un nodo en este tipo de arquitectura usa diversos algoritmos
para realizarla, por ejemplo, puede usar una lista de todos los nodos asi como de los
servicios que ofrecen o simplemente puede enviar un mensaje de Multicast o Broadcast a
toda la red (Ver Figura 3.3).

{Gem\ Clien 1(—::\ /Clien’re\

Figura 3.3 Arquitectura P2P del tipo puro o descentralizada.
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P2P con servicio de consulta de nodos.

En este tipo de arquitectura un nodo realiza una consulta a un servidor donde puede
revisar los nodos que estan activos, y luego de consultar esa informaciéon el nodo podra
establecer una conexion de manera directa a otro nodo para poder compartir recursos.
Cabe hacer hincapié que la aplicacion P2P tendra la tarea de mantenerte informado al
servidor acerca de la conexién y desconexion de los nodos para mantener integro el
servicio (Ver Figura 3.4).

Server

Peer

Consultade nodos

Cons. Y Trans. De recursos

Peer

Figura 3.4 Arquitectura P2P con Servicio de consulta de nodos.

P2P con servicio consulta de nodos y recursos.

Este modelo implementa, al igual que P2P con servicio de consulta de nodos, un equipo
central que tendra la mision de almacenar los nodos activos pero con la diferencia de que
también existird informacioén de los contenidos que éstos comparten.

P2P con servicio de consulta de nodos, recursos y fuentes de contenidos

Aqui, un equipo central cumple dos misiones. La primera es, tener almacenados los nodos
activos y los contenidos que comparten. La segunda, almacenar contenidos para compartir
con los nodos conectados. Ver Figura 3.5.
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Server

Peer

Cons. Y Trans, De recursos \h

Peer

Figura 3.5 Arquitectura P2P, recursos y fuentes de contenidos.
3.5.3 Funcionamiento.

En la arquitectura P2P Pura principalmente existen tres acciones basicas [12]:

e Labusqueda de nodos activos.
e La consulta.

e La transferencia de contenidos.

En forma general la manera de operar es la siguiente; primero para buscar nodos activos,
el nodo emite un mensaje en forma Broadcast o Multicast a la red. Este a su vez debe ser
respondido por los nodos activos con otro mensaje de respuesta. Inmediatamente después
de que recibe respuesta el nodo anunciara una consulta, la cual deberé ser respondida por
aquellos nodos que posean los recursos que han sido solicitados. Por tltimo, el usuario
podra seleccionar los recursos que seran trasferidos.

La arquitectura P2P hibrido también la conforman tres acciones basicas [12]:

e Registro.

e Consulta.
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e Transferencia de contenidos.

En primera instancia para llevar a cabo el proceso de registro, la aplicacion P2P debe
indicar al nodo que esté prestando el servicio de consulta que esta activo, asi como enviar
la informacion sobre los contenidos que puede compartir, de tal forma que cuando una
consulta es recibida por el nodo que presta el servicio de consulta, se procesara. Esta se
lleva a cabo, dependiendo de la arquitectura, mediante la basqueda en indices o enviando
la consulta a los nodos conectados. Por tltimo, la respuesta sera enviada al nodo para que
el usuario pueda seleccionar los recursos a transferir.

3.5.4 Caracteristicas de P2P.

Descentralizacion: De manera global lo que conlleva este término es lo siguiente [13]:

e Permite devolver el poder y autonomia a los nodos en el borde de la red.
¢ Realiza el manejo de conexiones variables a direcciones provisionales.

e [Esta dotado de cierta inteligencia distribuida.
Aprovecha el ancho de banda de los usuarios, esto significa que [14]:

e Lo utiliza completamente.
e El ancho de banda total crece con el nimero de nodos.

e Los clientes no tienen que compartir el ancho de banda limitado de un servidor.

Cuenta con un mecanismo que le permite hacer distincion entre publicar y ser autor.

3.5.5 Areas de implementacioén.

Entre las 4areas donde se pueden implementar sistemas P2P podemos nombrar las
siguientes [15] [16]:

¢ Comunidad Web. Cualquier grupo con intereses en comun, pueden usar P2P para
intercambiar recursos.

¢ e-Business. P2P puede dotar nuevas posibilidades, como intercambio mas eficiente
de informacion, ya sea con proveedores o con clientes.
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¢ Motores de biisqueda. Ofrecer informacion mas actualizada.

e Proteccion de virus. Permite una colaboraciéon en la detecciéon y eliminacion de
virus.

¢ Educacién a distancia. Permite una interaccion entre los participantes permitiendo
el intercambio de sonido y video.

¢ Almacenamiento y procesamiento distribuido. Multiples clientes ofrecen un
espacio de almacenamiento maés flexible y fiable.

3.5.6 Plataformas.

Actualmente existen multiples plataformas para dar soporte a sistemas P2P y de entre ellas
sobresalen principalmente:

e Microsoft .NET. Esta plataforma proporciona un marco de trabajo (framework) que
permite el acceso a servicios web, haciendo uso de protocolos tales como XML
(Extensible Markup Language), UDDI (Universal Description Discovery and
Integration protocol) y WSDL (Web Services Definition Language). Con ello se
pretende proporcionar el acceso de multiples dispositivos de forma descentralizada, en
todo momento siempre dirigido al mundo de Internet [17].

e JXTA de Sun MicroSystems: JXTA provee programacion de red abierta de
propdsito general y plataformas de computo para aplicaciones distribuidas
ejecutandose en una variedad de dispositivos. Los tres componentes asociados con
JXTA son JXTA Core, JXTA Services, y JXTA Applications [18].

3.6 JXTA.

En especifico, esta plataforma nos proporciona un conjunto de caracteristicas y servicios,
los cuales se encargan del descubrimiento, autentificacion y administracion; asi como otros
mas que incluyen identificacion, encaminamiento e indexacion. En lo que se refiere a
sistemas P2P, nos proporciona un marco de aplicacién para poder dar soluciéon a las
probleméticas impuestas por las caracteristicas particulares del cémputo ubicuo; a
continuacion se tratard mas a fondo esta plataforma [18]. JXTA estandariza un conjunto
comun de protocolos para construir redes virtuales P2P. Asi mismo, los protocolos definen
los requerimientos minimos para formar y unirse a redes P2P, asi como la forma en que se
comunicaran los elementos involucrados en la misma red P2P.
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3.6.1 En qué consiste JXTA.

Los protocolos JXTA permiten crear una clase de red virtual por encima de la
infraestructura de la red fisica, de tal forma que cada uno de los iguales que conforman la
red, puedan intercambiar mensajes con cualquier otro igual, sin preocuparse de algin
modo por su localizacion fisica en la red, esto dota a los iguales de tipo movil de capacidad
de desplazamiento libre en la red. Los mensajes intercambiados son transparentemente
ruteados, atravesando firewalls o NAT, y pueden ser implementados sobre diferentes
protocolos, como pueden ser TCP/IP o HTTP, para alcanzar un igual destino. En JXTA se
define un estandar para establecer la manera en la cual los iguales se descubren, se auto
organizan, descubren recursos en la red y la forma en que se comunican entre ellos.

La abstraccion de la red virtual se divide principalmente en 5 abstracciones por medio de
las cuales se implementara una red JXTA, las cuales son:

1. Un modelo de direccionamiento logico de los iguales, también denominados peer que
se expande sobre la red.

2. Los grupos de iguales (peergroups) que permiten a los nodos dinAmicamente auto
organizarse en un dominio virtual protegido.

3. Los anuncios para que los iguales publiquen sus recursos.

4. Un mecanismo de enlace para desempeiar todas las operaciones de enlace requerido
en los sistemas distribuidos.

5. Las tuberias (pipes) las cuales son los canales de comunicacién que permite a los
iguales comunicarse.

3.6.2 Iguales (Peers).

Un igual es cualquier entidad de la red que implementa uno o méas de los protocolos de
JXTA. Los iguales pueden residir en sensores, teléfonos, PDA, asi como también como en
servidores y computadoras de escritorio. Cada igual opera independientemente y
asincronamente de todos los otros iguales y es identificado tUnicamente por un
identificador (ID) de igual [18].

Los iguales publican una o mas direcciones de red para usarlas con los protocolos JXTA.
Cada direccién publicada se anuncia como un punto final (endpoint) del igual, que
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identifica la direccion de red. Los puntos finales del igual son usados por los otros iguales
para establecer directamente conexiones punto-a-punto entre dos iguales.

Las conexiones de red punto-a-punto directas no siempre estan disponibles entre iguales.
Iguales intermediarios pueden ser utilizados para encaminar (enrutar) mensajes a los
iguales que estan separados debido a los limites fisicos de la red. Los limites de la red
pueden ser limites naturales, por ejemplo, entre redes de Ethernet y de Bluetooth o creadas
artificialmente debido a la configuracion de la red. Las barreras artificiales pueden incluir
NAT, cortafuegos y servidores proxy. El uso de iguales intermedios alistados puede y
cambiara en un cierto plazo sin impacto en la aplicacion de JXTA. Configuran a los iguales
tipicamente para descubrirse unos a otros espontaneamente en la red para formar las
relaciones conocidas como grupos de iguales, que pueden ser transitorios o persistentes en
naturaleza.

Los iguales JXTA pueden ser categorizados dentro de tres tipos principales:

¢ Minimal-Edge peers: Iguales que implementan Gnicamente los servicios requeridos
por el nicleo (core) de JXTA y pueden contar con otros iguales para que actiien como
su proxy para otros servicios para participar completamente en una red JXTA.

¢ Full-Edge peers: Iguales que implementan todos los servicios del nicleo y estandar
de JXTA y pueden participar en todos los protocolos JXTA. Estos iguales conforman la
mayoria de iguales en una red JXTA y pueden incluir teléfonos, PC, servidores, etc.

¢ Super-Peer: Iguales que implementan y proveen recursos para soportar el despliegue
y operacion de una red JXTA. Hay tres funciones principales en un super-peer. Un
igual simple puede implementar una o mas de estas funciones.

e Relay: Usada para almacenar y reenviar mensajes entre iguales que no
tienen conectividad directa debido a la presencia de un cortafuegos o NAT.
Solamente los iguales que no estan en capacidad de recibir conexiones de
otros iguales requieren un relay.

e Rendezvous: mantiene los indices globales de publicidad y ayuda a iguales
extremos (edge) y proxys con el anuncio de busquedas. También se ocupa
de la difusion de mensajes.

e Proxy: Utilizado por los minimal-edge peers para tener acceso a todas las
funcionalidades de la red JXTA. El peer proxy, traduce y resume las
peticiones, responde a las consultas y proporciona soporte para la
funcionalidad de los minimal-edge peers.
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3.6.3 Identificadores (ID) en JXTA.

En lo que respecta al direccionamiento, JXTA estd basado en un modelo de
direccionamiento uniforme e independientemente de la localizacién, es decir, a cualquier
recurso en la red (peer, pipe, peergroup, etc.), se le asigna un identificador tunico
denominado JXTA ID. Los JXTA ID son objetos, los cuales permiten una representacion
de un ID (IPv6, MAC) para coexistir en la misma red JXTA. La referencia usada para esta
implementaciéon es UUID (Universal Unique Identifier) que son generados aleatoriamente
y tienen una longitud de 128 bits, permitiendo a cada peer generar su propio ID. De este
modo, un peer en la red solamente puede ser identificado por su peer ID de tal forma que
el peer puede ser direccionado independientemente de su direccién fisica. Asi mismo, un
peer puede soportar miultiples interfaces de red (Ethernet, Wi-Fi, etc.) y sera direccionado
como un dnico peer independientemente de la interfaz usada [19].

3.6.4 Anuncios en JXTA.

Todos los recursos en el proyecto JXTA, son representados por anuncios (advertisements).
Los anuncios son un recurso que es representado como documentos XML. En JXTA se
estandarizan los anuncios de los recursos principales como son: los peers, los peergroups,
los pipes, los servicios, etc. Aunque los desarrolladores pueden crear sus propios anuncios,
los peers publican e intercambian anuncios para descubrir y encontrar recursos en la red.
Todos los anuncios son publicados con un tiempo de vida que especifica la duracién de los
anuncios sobre la red [18].

3.6.5 Mensajes en JXTA.

Los mensajes son un mecanismo basico de intercambio de informacion entre los peers, es
decir, los peers interacttian enviando y recibiendo mensajes. Los mensajes pueden estar en
formato XML o binario, ambos formatos pueden ser usados dependiendo de la situacion.

3.6.6 PeerGroups.

Un peergroup representa un conjunto dindmico de peers que tienen un conjunto comun de
intereses y ademaés estan integrados por un conjunto comun de politicas (membresia,
intercambio de contenido, etc.). Cada uno de los peergroups es identificado Gnicamente
por su ID. Los peergroups pueden ser creados dinAmicamente por los usuarios, por los
desarrolladores o por los administradores de red para separar el &mbito de interaccion
entre los peers.
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3.6.7 Tuberias.

Las tuberias (pipes) son canales virtuales de comunicacion usadas para enviar y recibir
mensajes entre los servicios y las aplicaciones. Las tuberias proporcionan una abstracci6on
virtual sobre los peers para proporcionar un tipo de entradas y salidas que no por el hecho
de ser virtuales estan fisicamente limitadas a la localizacion del peer. Las tuberias pueden
conectarse a uno o mas peer receptoras.

Los pipes son publicados y descubiertos usando un anuncio de tuberia y son identificados
unicamente por su pipelD. El proceso de enlazado de un pipe consiste en buscar y conectar
dos o mas tuberias. Cuando un mensaje es enviado a una tuberia, el mensaje es
transmitido por la tuberia de salida local a la entrada de una tuberia que esta escuchando.
Por lo regular las tuberias ofrecen dos modos de comunicacion:

— Una tuberia de conexion punto a punto, que son dos tuberias conectadas una a la otra
con un canal unidireccional y asincrono. No existe alguna operacion de retransmision o
reconocimiento de que llegd el mensaje. El mensaje puede contener un anuncio de
tuberia que puede ser usado para abrir una nueva tuberia para responder a la tuberia
que le envi6 el mensaje.

— Una tuberia de propagacion la cual conecta una salida a multiples tuberias de entrada
[18].

3.6.8 Sockets.

Los sockets de JXTA son conexiones bidireccionales confiables usadas por las aplicaciones
para comunicarse de manera segura.

3.6.9 JXME.

Fundamentalmente consiste en el desarrollo del proyecto JXTA para J2ME, cuya meta es
proporcionar compatibilidad de los servicios de JXTA para dispositivos moviles, de tal
manera que haciendo uso de los protocolos implementados por JXME cualquier
dispositivo MIDP (Mobile Information Device Profile) podria participar en una red P2P
[18].

3.6.10 Principales objetivos.

Dentro de los principales objetivos de JXTA se tienen los siguientes:
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e Poder ser compatible con cualquier componente que conforme la red JXTA.
e Permitir que su implementacion sea facil y transparente.

¢ Que no se requiera una gran cantidad de recursos para operar debido a las limitaciones
impuestas por los dispositivos moviles.

Antes de comenzar a introducirnos mas a fondo en el mundo de JXME es necesario hablar
un poco de J2ME (Java 2 Micro Edition), la cual es una especificacion de un subconjunto
de la plataforma Java orientada a proveer una coleccion certificada de API (Application
Programming Interface) de desarrollo de software para dispositivos con recursos
restringidos, en ella se incluyen clases de API: CLDC (Configuraciéon de Dispositivos de
Conexion Limitada) y la MIDP (Perfil para Dispositivos de Informacion Movil), esta tltima
nos proporciona una serie de herramientas necesarias para desarrollar aplicaciones en
entornos restringidos como podrian ser los dispositivos celulares.

La configuracion CLDC opera en dispositivos con microprocesadores RISC/CISC ya sea
con 16 o 32 bits y al menos de 160 KB de memoria total. El perfil MIDP es un conjunto de
API de Java que esta orientada a dispositivos moviles.

Para que el dispositivo moévil logre ser compatible con una red JXTA, es necesario
subsanar sus restricciones, principalmente son las siguientes:

e Eluso de librerias es limitado.
e Limitaciones para el analisis de documentos XML.

e Solo soporta comunicacion HTTP.

Es por ello que el proyecto JXTA establece JXME para dar soporte a ello.

3.6.11 JXME Relays.

Debido a las limitaciones de los dispositivos moviles, éstos solo pueden fungir como
iguales de tipo edge. En otras palabras, no tienen la capacidad para ofrecer servicios a
otros miembros que conformen un peergroup. Por ello, cuando se necesita hacer una
busqueda de recursos, ésta debe realizarse por medio de iguales estaticos dentro de la red
JXTA denominados iguales relays, que se encargan de realizar todas las tareas de
trascendencia de un peer movil y asi permitirle ser parte de la red JXTA como cualquier
otro elemento. Al hablar de tareas trascendentales se pueden mencionar las siguientes de
forma general:
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e Proporcionar a los iguales de tipo J2ME tareas de usuario, de grupo y de
descubrimiento de iguales. Asi como crear pipes y grupos dentro de la red JXTA.

¢ Filtrado de Trafico.
e Ajuste para la optimizacién de anuncios.

Una vez que se han expuesto de una forma mas profunda las caracteristicas de los sistemas
P2P, se puede concluir que dichos sistemas, son una alternativa que ofrece un enorme
potencial para poder alcanzar la metas planteadas por el computo ubicuo, por lo cual la
infraestructura de red necesaria para lograr implementar la arquitectura propuesta por
este trabajo de tesis esta basada totalmente en este tipo de sistemas.

Por otro lado, hacer uso del enfoque propuesto por los sistemas P2P, puede dar una falsa
percepcion de que en realidad se est4 usando un modelo cliente-servidor y por lo tanto se
compromete la vision que tienen los sistemas P2P, pero no es asi, ya que a diferencia del
modelo cliente-servidor, la relacion que se crea con el igual relay no requiere ser estatica.
Lo anterior significa que dos iguales pueden establecer una conexion con relays,
totalmente distintos y atin asi lograran descubrirse y podran comunicarse, lo que posibilita
a que un igual movil pueda moverse dindmicamente de un relay a otro, o ser miembro de
multiples relays.

3.7 Sistemas minimos y sistemas operativos.

La creaci6on de aplicaciones en computacién ubicua encuentra una de sus dificultades en la
diversidad de procesadores y de sistemas operativos que se emplean en la actualidad, de tal
manera que esta eleccion puede repercutir directamente en el costo de desarrollo. En este
trabajo de tesis, uno de los objetivos es lograr que la implementacién de la arquitectura de
computo ubicuo propuesta se base completamente en un sistema operativo de libre
distribucion, y requisitos computacionales minimos, lo que se puede traducir en la
materializacion de una arquitectura ubicua de bajo costo, que pueda ser utilizada por
diversas instituciones y empresas, ya que por lo general los altos costos de estos sistemas
pueden ocasionar que no surja el interés en ellos. Es por ello que a continuacion, se tratan
en profundidad conceptos relacionados con los sistemas minimos, asi como sistemas
operativos de libre distribucion.

3.7.1 Definicion de sistema minimo.

Un sistema minimo [20] basado en un microprocesador o microcontrolador [21] es una
microcomputadora de propdsito especifico, equipada con el minimo de componentes
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(memoria RAM, ROM, puertos, sensores, etc.) para realizar diversas funciones. Los
propositos para los que puede disenarse pueden pertenecer en una infinidad de campos
como: instrumentaciéon, control, monitoreo, senalizacidn, serializacidon, autorizacion,
comunicaciones, procesamiento de senales, etc. (Ver Figura 3.6).

Instrucciones

Unidad de

Sistema de 3
Datos y

resultados

Sistemas de
Entraday
Salida

UNIDAD DE Unidad aritmética
CONTROL Logica -

Unidad Central de Proceso Sefales
de control

Figura 3.6 Diagrama de bloques basico de un sistema minimo.

Por lo general, para el desarrollo de sistemas minimos, se emplean microcontroladores que
como se menciond anteriormente, son dispositivos que contienen: una CPU, basada
principalmente en un microprocesador de 4, 8 6 16 bits, puertos paralelos de entrada y
salida, puerto serie, temporizadores, contadores, memoria y en algunos casos, hasta
convertidores analogicos digitales, todo dentro de un solo chip. Se emplean en multitud de
sistemas presentes en la vida diaria, generalmente empotrados en sistemas donde
controlan caracteristicas o acciones, como lavaplatos, aparatos de TV o coches; entre otros.

Una aplicacion tipica podria emplear varios integrados para regular pequefias partes del
sistema. Estos podrian comunicarse entre si y con un procesador central, potente,
compartir la informacién y coordinar sus acciones, como ocurre en cualquier
computadora. Este tipo de sistemas se pueden adquirir de forma comercial para
determinadas funciones, el inconveniente que surge es que la mayoria de ellos estan
basados en microprocesadores antiguos y por lo tanto en ocasiones no se adaptan a las
necesidades requeridas; otra forma de subsanar ese problema es disefiarlos de acuerdo a
necesidades, es decir partiendo desde cero. Un ejemplo de estos sistemas puede
encontrarse en el microcontrolador de red DS80C400 [22] cuya capacidad de trabajo lo
hace un buen candidato para disefios donde se habilita Ethernet. Incluye una pila de
protocolos TCP/IP en la memoria ROM del procesador.
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Un sistema operativo [23-25] es un programa que acttia como interfaz entre el usuario de
un ordenador y el hardware del mismo, ofreciendo el entorno necesario para que el usuario
pueda ejecutar programas. Los sistemas operativos pueden ser clasificados de la siguiente

forma:

e Multiusuario[26-28]: Permite que dos o mas usuarios utilicen sus programas al
mismo tiempo. Algunos sistemas operativos permiten a centenares o millares de
usuarios trabajar al mismo tiempo.

e Multitarea [31]: Permite que varios programas se ejecuten al mismo tiempo.

e Multitramo [32]: Permite que diversas partes de un solo programa funcionen al
mismo tiempo.

e Tiempo Real [33-35]: Responde a las entradas inmediatamente. Los sistemas

operativos como DOS y UNIX, no funcionan en tiempo real.

Existen diversos tipos de sistemas operativos [36],[37] algunos pertenecen a la categoria
de software de libre distribuciébn y otros pertenecen a software propietario, los
considerados importantes en la literatura se muestran a continuacién en la Tabla 3.2:

Tabla 3.2 Resumen de caracteristicas de diferentes sistemas operativos

Usuario

Usuario

Tarea

Sistema Programacion anico miiltiple Gnica Multitarea
MS-DOS 16 bits X X No preventivo

Windows 3.1 16/32 bits X Cooperativo
;g}rglg(/)vl\\/r[i 32 bits X Preventivo
Windows 2000 32 bits X Preventivo
Windows XP 32/64 bits X Preventivo
Unix/Linux 32/64 bits X Preventivo
MAC/0OS X 32 bits X Preventivo
VMS 32 BITS X Preventivo
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3.7.3 GNU/Linux.

El proyecto [38-40] GNU se inici6 en 1984 con el objetivo de crear un sistema operativo
completo tipo Unix de software libre y que hace uso del nicleo de Linux. Esta combinaciéon
da como resultado un sistema operativo estable, con el que se puede trabajar
continuamente durante meses, e incluso afos, sin sufrir un solo bloqueo. Puede ser
instalado en gran variedad de plataformas, incluyendo computadoras de escritorio y
portatiles, computadores de bolsillo, teléfonos celulares, dispositivos empotrados,
videoconsolas (Xbox, PlayStation 3, PlayStation Portable, Dreamcast, GP2X), y otros
(como enrutadores o reproductores de audio digital como el iPod). Existen diversas
variantes de este sistema operativo las cuales son denominadas distribuciones que
incorporan determinados paquetes de software para satisfacer las necesidades de un grupo
especifico de usuarios, dando asi origen a ediciones para el hogar, empresariales y para
servidores [43]. Pueden ser exclusivamente de software libre, o también incorporar
aplicaciones o controladores que requieran un pago. Son altamente personalizables y
flexibles, a su vez estas distribuciones cuentan con dos sub clasificaciones que a
continuacion se mencionan:

e LiveCD. Se trata de una distribucion de Linux que funciona al 100%, sin necesidad
de instalarla en la computadora. Utiliza la memoria RAM para instalar y arrancar.

¢ Live USB. Variante en el que una memoria USB contiene el sistema operativo Linux
completo, el cual permite iniciar una computadora desde el dispositivo USB.

3.7.4 Principales caracteristicas.

e Multitarea: La palabra multitarea describe la habilidad de ejecutar varios programas
al mismo tiempo. LINUX utiliza la llamada multitarea preventiva, la cual asegura que
todos los programas que se estan utilizando en un momento dado seran ejecutados,
siendo el sistema operativo el encargado de ceder tiempo de microprocesador a cada
programa.

e Multiusuario: Muchos usuarios usando la misma méaquina al mismo tiempo.

e Multiplataforma: Las plataformas en las que en un principio se puede utilizar Linux
son: 386, 486. Pentium, Pentium Pro, Pentium II, Amiga y Atari, también existen
versiones para su utilizacion en otras plataformas, como Alpha, ARM, MIPS, PowerPC,
SPARC, etc.
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e Multiprocesador: Soporte para sistemas con mas de un procesador estan disponible
para Intel y SPARC. Proteccion de la memoria entre procesos, de manera que uno de
ellos no pueda colgar el sistema.

e Carga de ejecutables por demanda: Linux solo lee del disco aquellas partes de un
programa que estan siendo usadas actualmente.

e Politica de copia en escritura para la comparticion de paginas entre
ejecutables: Esto significa que varios procesos pueden usar la misma zona de
memoria para ejecutarse. Cuando alguno intenta escribir en esa memoria, la pagina
(4K de memoria) se copia a otro lugar. Esta politica de copia en escritura tiene dos
beneficios: aumenta la velocidad y reduce el uso de memoria.

e Memoria virtual usando paginacion por demanda (sin intercambio de
procesos completos): Puesto que hay mucha menos memoria fisica que memoria
virtual, el sistema operativo ha de tener especial cuidado de no hacer un mal uso de la
memoria fisica. Una forma de conservar memoria fisica es cargar solo las paginas que
estan siendo utilizadas por un programa. Esta técnica de cargar s6lo paginas virtuales
en memoria conforme son accedidas es conocida como Paginacion por Demanda. Un
total de 16 zonas de intercambio de 128Mb de tamafio maximo pueden ser usadas en
un momento dado con un limite tedrico de 2Gb para intercambio. Este limite se puede
aumentar facilmente con el cambio de unas cuantas lineas en el codigo fuente.

3.8 Seguridad.

En el Capitulo 2 se analizaron diferentes trabajos y esfuerzos relacionados con
implementaciones de entornos que tienen que ver con la integracion del paradigma de
computo ubico, gracias a lo cual se puede concluir que la mayor parte de estas
investigaciones, centran su atencion esencialmente en la funcionalidad del proyecto
propuesto, dejando a un lado un tema de suma importancia, como lo es la seguridad. Al
hablar de entornos ubicuos, es claro que el intercambio de informacién entre diversos
dispositivos del entorno se realizard a través de medios inaldmbricos, por lo que se
requiere de la implementacion de algin mecanismo para lograr dotar de seguridad a la
informacion que serd intercambiada, con el fin de evitar que usuarios maliciosos (véase
Figura 3.7), hagan un uso inadecuado de la misma; para ello se recurrira al uso de técnicas
criptograficas. A continuaciéon se exploraran los diversos aspectos que conforman esta
disciplina.
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L
Usuario Malicioso
Captando archivo

Servicio de impresion

Sistema Minimo

Figura 3.7 Escenario sin la implementacion de un mecanismo de seguridad.

3.8.1 Criptografia.

En [42], se define como una técnica, o0 mas bien un conglomerado de técnicas (cifrado y
descifrado), que tratan sobre la proteccion u ocultamiento de la informacién frente a
observadores no autorizados. Entre las disciplinas que engloba caben destacar: la teoria de
la informacién, matematicas discretas, que estudia las propiedades de los numeros
enteros, y la complejidad algoritmica.

El cifrado es un proceso que mediante la aplicacién de un algoritmo criptografico, que por
lo general depende de la existencia de una clave, trasforma informacién de caracter
confidencial en ilegible, la cual es denominada como informacién cifrada o criptograma.
Las dos técnicas mas sencillas de cifrado, en la criptografia cléasica, son la sustitucion (que
supone el cambio de significado de los elementos basicos de la informacion en cuestion), y
la trasposicion (que se trata de una reordenacion de los elementos); la gran mayoria de
procesos de cifrado son combinaciones de estas dos operaciones bésicas. El descifrado es el
proceso inverso que recupera la informacion a partir del criptograma y la clave.

El protocolo criptografico especifica los detalles de cémo se utilizan los algoritmos y las
claves (y otras operaciones primitivas) para conseguir el efecto deseado. El conjunto de
protocolos, algoritmos de cifrado, procesos de gestion de claves y actuaciones de los
usuarios, es lo que constituyen en conjunto un sistema criptografico. Existen dos tipos
fundamentales de sistemas criptograficos:
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Simétricos o de clave privada. Son aquellos que emplean la misma clave tanto
para cifrar como para descifrar. Presentan el inconveniente de que para ser empleados
en comunicaciones la clave (k) debe estar tanto en el emisor como en el receptor, lo
cual nos lleva a cuestionarnos la manera de transmitir la clave de forma segura. Todos
los sistemas criptograficos clasicos se pueden considerar simétricos, y los principales
algoritmos simétricos actuales son DES, IDEA y RC5 [43] (Ver Figura 3.8).

Daniel Dennise

Usuario Malicioso

34828
**/342

34828**/342 g 34828**/342

Canal Inseguro

O

Encriptacion

Desencriptacion

Figura 3.8 Esquema simétrico.

Asimétricos o de llave publica [44], [45]. Emplean una doble clave (kp; kP). kp se
conoce como clave privada y kP se conoce como clave pablica. Una de ellas sirve para la
transformacion de cifrado (E) y la otra para la transformaciéon de descifrado (D). En
muchos casos son intercambiables, esto es, si empleamos una para cifrar la otra sirve
para descifrar y viceversa. Estos algoritmos deben cumplir ademés que el conocimiento
de la clave publica kP no permita calcular la clave privada kp. Ofrecen un abanico
superior de posibilidades, pudiendo emplearse para establecer comunicaciones seguras
por canales inseguros, puesto que inicamente viaja por el canal la clave publica, que
s6lo sirve para cifrar, o para llevar a cabo autentificaciones. El primer sistema de clave
publica que apareci6 fue el de Diffie-Hellman [46] en 1976, y fue la base para el
desarrollo de los que aparecieron después, entre los que cabe destacar el RSA [47] (el
mas utilizado en la actualidad), lo anterior se muestra en la Figura 3.9.

Dado que la arquitectura de cbmputo ubicuo propuesta por este trabajo de tesis responde
a la necesidad de transferir informacion confidencial, uno de los principales objetivos es la
implementacion de una API clara, sencilla e intuitiva, destinada al cifrado de la misma. De
tal forma que sea lo suficientemente segura y robusta como requiere una aplicacion de este
tipo, ademas de que debe poder ser ejecutada en dispositivos con recursos restringidos. Es
por ello que para la implementaciéon de algoritmos de cifrado, se hace uso de la libreria
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criptografica Bouncy Castle, debido a que cuenta con un amplio conjunto de caracteristicas
para satisfacer los requerimientos que se han sido planteados.

Daniel Dennise
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Figura 3.9 Esquema asimétrico

3.8.2 Bouncy Castle.

Bouncy Castle es un proyecto de software libre que pretende desarrollar una serie de
librerias criptograficas libres y, entre otros, ofrece un proveedor (provider) para el JCE de
Java. Ademaés cuenta con version de API ligera la cual trabaja con J2ME. En la pagina web
del proyecto: http://www.bouncycastle.org/ es posible descargar la versién actual del
provider Bouncy Castle para distintas versiones de la maquina virtual de Java.

Ofrece un API que permite:

e Generacion de claves (claves secretas y pares de claves publica y privada).
e Cifrado simétrico (DES, 3DES, IDEA, etc).

¢ Cifrado con curva eliptica (ECIES).

e Cifrado simétrico (RSA, DSA, Diffie-Hellman, ElGamal, etc.).

¢ Funciones de resumen (MD5 y SHA1) y algoritmos MAC (Message Authentication
Code).

e Acuerdo de claves.
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3.9 Contexto Geografico.

En un esquema tradicional de hombre-computadora, la informaciéon contextual es una
fuente importante de conocimientos que pasa desapercibida. Sin embargo, cuando
hablamos de una iteracién entre humanos, podemos observar que, la comprensién comin
de como funciona el mundo, y el entendimiento implicito de las situaciones de cada dia,
hacen que los humanos puedan expresar bien sus ideas y reaccionar apropiadamente a
diversas situaciones, lo cual nos lleva a darnos cuenta de la gran riqueza que el
conocimiento contextual encierra. Es por ello que en un entorno ubicuo se pretende hacer
uso de este potencial, de tal forma que los dispositivos computacionales que lo integran
cobren una conciencia contextual, para que de acuerdo a dichos conocimientos, se logre
proporcionar una serie de servicios y/o informacién al usuario. Por otro lado, el
mecanismo de busqueda de servicios, que forma parte de la arquitectura propuesta en este
trabajo de tesis, hace uso del conocimiento de la localizacion fisica, es decir la ubicacion de
las personas y objetos que realizaran las tareas, con el fin de proporcionar una lista de
servicios disponibles que se adapten mas al contexto geografico del usuario, lo cual se
traduce en un mayor aumento de la productividad del usuario al hacer uso de los mismos.
Para recabar dicha informacion, se hace uso de una API de Java denominada JSR-179
Location.

3.9.1 JSR-179 Location.

La especificacion JSR-179 Location API for J2ME incluye una serie de clases que permiten
acceder desde Java a informacion relacionada con la posiciéon y el movimiento de un
dispositivo mdvil. Cabe resaltar que no es necesario que el dispositivo moévil disponga de
un GPS. La Location API nos aisla del origen de los datos, que puede ser un GPS o puede
ser un servicio de pago proporcionado por alguna compania proveedora de servici6 de
telefonia celular. Debido a esto, la API nos ofrece una serie de parametros para filtrar qué
tipo de servicios nos interesan de aquellos disponibles.

3.9.2 Fuentes de localizacion.
En lo referente a localizacion, existen habitualmente tres fuentes posibles de datos:

e GPS: El dispositivo movil incorpora un GPS, o esta conectado a uno (habitualmente a
través de Bluetooth).

o Assisted GPS: Ademas de un GPS, el dispositivo movil tiene acceso a informacion de
localizacion que evita que el GPS pase hasta varios minutos obteniendo esa
informacion de los satélites antes de dar la primera posicion. Para ello es necesario un
servicio especifico ofrecido por algunas companias, habitualmente de pago.

63

——
| —


http://go2.wordpress.com/?id=725X1342&site=javiercancela.wordpress.com&url=http%3A%2F%2Fjcp.org%2Fen%2Fjsr%2Fdetail%3Fid%3D179

Capitulo 3 Marco tedrico

e Cell Id: El dispositivo movil no tiene acceso a un GPS, pero si a un servicio que le
proporciona informacién basada en el identificador de la célula telefonica en la que se
encuentra. También suele ser un servicio de pago por parte de las companias.

La Location API esta preparada para que el dispositivo tenga acceso a todo tipo de
Proveedores de Localizacion (Location Providers). Para poder seleccionar entre las
opciones actuales y futuras existe una clase que nos permite definir una serie de criterios
que debe cumplir el proveedor que nos interese.

La clase Javax.microedition.location.Criteria proporciona funciones que permiten filtrar
los proveedores de localizacion disponibles, entre la cuales sobresalen:

e La precision horizontal y vertical. Se establece mediante los métodos
setHorizontalAccuracy y setVerticalAccuracy. La precision de los datos depende de su
origen. Es decir, si indicamos una precision de 50 metros excluiremos los datos
provenientes de localizacion por celda telefonica, que suelen tener precisiones de
cientos de metros, pero aceptaremos los datos del GPS, con precisiones tipicas de pocos
metros.

¢ El permiso para obtener datos a cambio de un precio. Mediante el método
setCostAllowed(false) (el valor por defecto es true) se impide que se genere un costo por
obtener datos de localizacion. Esto excluye habitualmente el A-GPS y la localizacion
por celda telefonica, que necesitan comunicacién con la red telefénica para obtener la
informacion, ademéas de un posible sobrecoste por el servicio.

e El nivel de consumo de bateria. A través del método setPreferredPowerConsumption se
puede indicar el nivel de consumo bajo, medio o alto.

e Otros criterios. El tiempo de respuesta, la velocidad o informacion relativa a la
direccion.
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CAPITULO 4
ESQUEMA PROPUESTO

Resumen: En el presente capitulo se aborda la metodologia que fue utilizada
para el desarrollo de la arquitectura de coémputo ubicuo. Asimismo de forma
explicita se trataran los aspectos relacionados con: compontes, disefio e

implementacion del entorno ubicuo y finalmente se mencionara brevemente la
aportacion del trabajo de tesis.







Capitulo 4 Esquema propuesto

4.1 Introduccion

Actualmente, los avances tecnologicos en dispositivos computarizados, asi como en las
redes de comunicaciones estan potenciando y posibilitando la implantacion de gran
variedad de sistemas de computo ubicuo, logrando explotar parte de las capacidades que
un ambiente de esta indole puede proporcionar. Sin embargo, como se ha mencionado en
el capitulo 1 seccién 1.1, atin hay una serie de problemas que se tienen que resolver para
poder materializar un entorno de computo ubicuo de forma correcta. Ahora bien, esta
propuesta de trabajo propone un entorno ubicuo basado en una infraestructura basada en
sistemas operativos de codigo abierto y requisitos computacionales minimos, la cual
aborda los problemas propios del computo ubico, de tal manera que se permita conseguir
que un usuario sea capaz, mediante aplicaciones instaladas en sus dispositivos moéviles, de
lograr de una forma totalmente trasparente y segura (implementado métodos de
autentificacion y técnicas de criptografia), una busqueda dindmica de servicios
previamente implementados en el entorno, ademas, tomando en cuenta el entorno
geografico, véase Figura 4.1.

A
v

y seguridad

c
Q
S
]
L
c
S
£
[e]
O

Esquema de trasparencia

A 4

ENTORNO DE COMPUTO UBICUO

Figura 4.1 Diagrama de bloques del esquema propuesto.
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Dichos servicios se refieren mas especificamente, a cualquier componente, aplicacion o
ente que pueda ser controlado a través de un equipo computacional, por ejemplo: un
servicio de impresion, servicio de proyeccion, servicio de autentificacion, entre otros 6
simplemente una aplicacién tal como un procesador de textos.

Del resultado de realizar una reingenieria total a la propuesta de Pineda [4] se logrd
obtener una infraestructura basada en la plataforma JXTA 2.5 mas robusta en cuanto a
seguridad y con un desempefio superior en cuanto a la bisqueda de servicios, méas rapida
debido a que se usan sockets en lugar de pipes y en general mas eficiente que la
infraestructura original de ArCU, véase Figura 4.2.

Esquema de

Mayor eficiencia
seguridad

(Servicios)

Proceso de Reingenieria

Infraestructura JXTA 2.1.1 === : —
Peer 5 Peer 4 sockets

Infraestructura JXTA 2.5
(Mayor robustez)

Figura 4.2 Reingenieria de la plataforma JXTA.

Es importante recalcar que el motivo de tener que hacer una reingenieria total y no solo
migrar las clases utilizadas, se debid a que dichas clases han pasado a ser obsoletas debido
a que la nueva version de JXTA, elimin6 diversos métodos que estaban disponibles en la
version utilizada inicialmente en ArCU. Asi mismo, diversos métodos de lenguaje Java que
fueron empleados en dicha infraestructura han desaparecido en la version de Java
disponible al momento de realizar la implementacién de la presente arquitectura de
cémputo ubicuo. En resumen, todos esos aspectos ocasionaron que se tuviera que realizar
una nueva programacion de diversas clases, ademas de, con el fin de adaptarla a versiones
actuales del software y protocolos necesarios para lograr los objetivos y metas propuestas
en el presente trabajo, fortificar diversos aspectos de su version antecesora.

A continuacion se procedera a describir mas a detalle cada elemento que compone el
diagrama de bloques descrito en la figura 4.1.
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4.2 Hardware minimo & Sistema Operativo (Cédigo abierto).

Con el objetivo de mostrar que el esquema planteado puede ser implementado sin la
necesidad de grandes recursos computacionales, asi como de una manera simple, se
pretende hacer uso de un hardware minimo y un sistema operativo de coédigo abierto,
necesario para poder brindar el soporte adecuado a la infraestructura JXTA, ademas de
permitir la integracion de los componentes necesarios para poder lograr la
implementacion de los servicios ofertados por el entorno ubicuo.

Cabe resaltar que la eleccion de un hardware minimo y del sistema operativo antes
mencionado, podrian considerarse un tema ambiguo ya que para la implementacion y
demostracion de dicha propuesta fueron considerados una serie de requerimientos (ver
apéndice A), asi como una serie de servicios especificos, lo cual no significa que para la
implementaciéon de un entorno ubicuo en algiin area especifica, esta alternativa sea la ideal
ya que los requerimientos en cuanto a servicios ofertados cambiaran de acuerdo a las
necesidades del usuario. De igual manera, el hardware y el sistema operativo tendran que
cambiar para poder cubrir dichos requerimientos, véase Figura 4.3.

Sistema Operativo
(Open Source)
U 1
| CPU |
| |
| |
— ' | (—

| |
| |
| |
| |
| |
- |

Figura 4.3 Requerimientos Minimos de Hardware & Sistema operativo.
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4.3 Infraestructura JXTA

En la seccion 3.5 del capitulo 3 se estableci6 la gran relevancia que los sistemas de igual a
igual (P2P) presentan para la creacion de la infraestructura que dara soporte al entorno
ubicuo [2], para lo cual se hizo uso de la plataforma JXTA. Dicha plataforma representa
cada elemento del entorno como un peer, y principalmente estd compuesta por los
siguientes elementos (véase Figura 4.4):

¢ Dispositivos Moviles.

e Servicios.

e Coordinador Central, el corazon de del entorno ubicuo.
e Rendezvous.

e Relay.

Coordinador Central Q Dispositivos Méviles
QH

: - > Servicios@

Figura 4.4 Infraestructura JXTA del entorno ubicuo.

4.3.1 Dispositivos maviles.

Los dispositivos moviles son elementos a través de los cuales un usuario podra acceder a
los diversos servicios que son ofertados, para facilitar dicha iteracién, se ejecutara una
interfaz de usuario en los dispositivos méviles (por ejemplo: teléfono celular, PDA,
Smartphone, etc.).
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Dichos artefactos incluyen diferentes API de seguridad (criptografia y autentificacion), asi
como una API de localizacion, la cual permitira acceder a informaciéon relacionada con la
ubicacion del dispositivo mévil. Por otro lado, a pesar de los constantes avances
tecnologicos que han permitido el desarrollo de dispositivos moviles cada vez mas
potentes, gran parte de los usuarios hacen uso de dispositivos moviles cuyas caracteristicas
son las siguientes: baja capacidad de procesamiento, poco espacio de almacenamiento,
acceso discontinuo a la red y movilidad. Dichas propiedades imponen restricciones en la
infraestructura, mismas que se veran reflejadas en el comportamiento del sistema.

Para poder hacer frente a dichas restricciones es necesario hacer uso de la infraestructura
JXTA disenada para dispositivos de esta indole denominada JXME. A través de dicha
plataforma se consigue que un dispositivo mévil pueda interactuar en la plataforma JXTA,
representado como un peer de tipo minimal edge. Para lograr invocar una lista de servicios
(los cuales han sido previamente registrados en el peer coordinador central) primeramente
se establece una conexién con un peer de tipo relay, que esta localizado en la estacion de
trabajo. Una vez realizado dicho proceso, el dispositivo movil se podra comportar como un
peer edge sin ningun tipo de limitacion en la infraestructura JXTA [1], véase Figura 4.5.

Peer de Tipo Minimal EDGE

Dispositivos Méviles

Figura 4.5 Interacciéon de un peer movil en infraestructura JXTA.

A continuacion, el peer de tipo relay, que ahora representa al dispositivo movil, solicitara a
un peer de tipo rendezvous, el anuncio del peer que se encarga de representar al
coordinador central, para lo cual el peer de tipo rendezvous verificara en su tabla hash un
indice que corresponda con el del anuncio que le ha sido solicitado. Si dicho anuncio fue
localizado, éste reenviara la consulta al peer del coordinador central, cuando éste recibe la
solicitud de consulta; ahora él reenvia un anuncio al peer que representa al dispositivo
movil, y cuando éste lo recibe seré capaz de reclamar los servicios que han sido registrados
previamente en el peer coordinador central. Véase Figura 4.6.
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Peer minimal edge Peer de tipo Relay Peer de tipo rendezvous Peer (Coordinador Central

Conexion HTTP

Conexién Realizada

Solicitud de anuncio I

Solicitud de anuncio

Reenviar la consulta

v

e T

Reenvio de anuncio

Solicitud resuelta :

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
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|
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Figura 4.6 Diagrama de secuencia, el cual ilustra el proceso de bisqueda de servicios.

A continuacién en la Figura 4.7 se muestra el fragmento de c6digo necesario para la
implementacion de un anuncio en formato XML, el cual corresponde a un elemento
primitivo de comunicacién en la plataforma JXTA, denominado pipe, dicho pipe es la base
para la implementacion de sockets de comunicacion.
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<?xml version="1.0"?>
<!DOCTYPE jxta:PipeAdvertisement>
<jxta:PipeAdvertisement xmlns:jxta="http://jxta.org">
<Id>
urn:jxta:uuid59616261646162614E50472050325033603BA68F6A604CFC9B36A276244A643B04
</1Id>
<Type>
JxtaUnicast
</Type>
<Name>
BasicServiceInferenceAdv
</Name>
</jxta:PipeAdvertisement>

Figura 4.7 Ejemplo de anuncio en lenguaje XML, encargado de la creacion de un
pipe.

Para lograr hacer uso de los servicios, en primer instancia se requiere la localizacion de los
mismos, a través del envio de un mensaje al peer que representa al coordinador central, el
cual se encarga de interpretar el mensaje y posteriormente ejecutar una accion de
busqueda de los peers que representan a los servicios previamente registrados. Cuando el
peer coordinador central logra consolidar una respuesta de la bisqueda, la traduce en un
mensaje, que es enviado hacia el peer que representa el dispositivo movil, y de esta manera
se consigue visualizar en dicho dispositivo los servicios disponibles. Posteriormente, el
peer movil debe localizar el anuncio del peer que representa al servicio que se desea
utilizar, por medio de la tabla hash que contiene el peer de tipo rendezvous. Dicho proceso
de busqueda es similar al realizado por el peer que representa al dispositivo mévil para
localizar el anuncio del peer que representa el coordinador central, por lo que no es
necesario profundizar mas en dicho mecanismo de bisqueda.

Cuando el peer movil recibe el anuncio del peer que representa al servicio que se desea
utilizar, debe de enviar un mensaje al peer que representa al servicio, para obtener la
interfaz de usuario, éste a su vez interpretara dicho mensaje e inmediatamente enviara un
escrito, con la respectiva descripcion de la interfaz de usuario necesaria. Es importante
aclarar que este escrito, serd elaborado completamente en lenguaje XML. Cuando el peer
que representa el dispositivo mdvil ha recibido dicho escrito, es necesario que utilice el
generador de interfaces de usuario con que cuenta, para interpretar la informacion, y de
esa manera se logre desplegar la interfaz necesaria para lograr controlar el servicio
ofertado. Véase la Figura 4.8.
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Figura 4.8 Diagrama de secuencia, el cual enuncia la secuencia de pasos necesaria
para lograr hacer uso de un servicio.

En la Figura 4.9 se ilustra un archivo de tipo XML, el cual describe la interfaz de usuario
necesaria para lograr interactuar con un servicio, en este caso, de impresion.
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<?xml version="1.0"?>
<uidl>
<interface>

<structure>Form</structure>
<title>Servicio de impresién </title>
<textbox>Archivo</textbox>
<textbox>Copias</textbox>
<textbox>Orientacién</textbox>
<button>Enviar</button>
</interface>

</uidl>

Figura 4.9 Archivo de tipo XML encargado de la generaciéon de una interfaz de
usuario.

4.3.2 Servicios.

Un servicio esta representado por un peer, que permanece en la estacién de trabajo, debido
a que para lograr la implementacion del mismo, se requiere que éste se haya conectado de
alguna manera a la propia estaciéon de trabajo (Véase Figura 4.10). El peer que se encarga
de representar el servicio debe publicar un anuncio, haciendo referencia a él mismo en la
tabla hash que forma parte del peer de tipo rendezvous. Anteriormente, se mostrd el
cddigo XML bésico de un anuncio, que primordialmente contiene un identificador, el cual
es de suma importancia para permitir la localizacion y solicitud de dicho servicio. Por otro
lado, el peer de servicio debe registrar la clase de actividad que ofrece ante el peer que
representa al coordinador central, para lo cual es necesario contar con informacion tal
como: el nombre del servicio, el tipo de servicio, el nombre del anuncio y la localizacion del
mismo para contar con un contexto geografico a la hora de solicitar el servicio.

El conjunto de dicha informacion es proporcionada por el peer de servicio mediante el uso
de un escrito basado en sintaxis XML (Véase Figura 4.11). También se requerira otro
escrito, el cual describe las caracteristicas del mismo servicio de una manera jerarquica, lo
que quiere decir que dicho documento tendra que estar basado en un lenguaje OWL (Véase
Figura 4.12). En resumen, para poder llevar a cabo el registro del peer de servicio ante el
peer que representa al coordinador central, el peer que representa al servicio envia al peer
que representa al coordinador central, los dos escritos que anteriormente han sido
mencionados; todo ello con el objetivo de lograr una interoperabilidad correcta y de esa
manera permitir a los peers que representan los dispositivos moviles localizar y hacer uso
de los servicios ofertados. Véase Figura 4.13.
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Figura 4.10 Peer, el cual representa un servicio de impresion.

<?xml version="1.0"?><!DOCTYPE

<info:id><Name>Service</Name>

<NameSvc>Printer</NameSvc>

<FileName>Impresora.owl</FileName>

<LocationSve>Piso numero 3</LocationSve>
<ServiceName>ServImpre</ServiceName>

<ServiceId>urn:jxta:uuid-
59616261646162614E50472050325033C05C02F285424626B2D2B07A4549C67804</ServiceIld>
<NameADV>ClientServiceSocktetAdv</NameADV>
<NamePipe>ClientServiceSocketAdv</NamePipe>

<Id>urn:jxta:uuid-
59616261646162614E50472050325033A5F5120E55A24E84A15EBE90C2259F5F04</Id>
<Type>JxtaUnicast</Type>

</info:id>

Figura 4.11 Ejemplo de Documento XML, el cual contiene informacién relevante
acerca de un servicio.
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<?xml version='1l.0' encoding='ISO0-8859-1"'?>

<!DOCTYPE uridef[
<!ENTITY rdf "http://www.w3.0rg/1999/02/22-rdf-syntax-ns">
<!ENTITY rdfs "http://www.w3.0rg/2000/01/rdf-schema">
<!ENTITY owl "http://www.w3.0rg/2002/07/owl">
<!ENTITY xsd "http://www.w3.org/2001/XMLSchema">
1>
<!--
This document uses entity types as a shorthand for URIs.
For a version with unexpanded entities, try loading this source
into Internet Explorer.
-=>
<rdf:RDF
xmlns:rdf= "&rdf;#"
xmlns:rdfs= "&rdfs;#"
xmlns:owl= "&owl;#"
xmlns:xsd= "&xsd;#">

<owl:Ontology rdf:about="">
<owl:VersionInfo>
Devices Ontology version 1.0 July 2005
</owl:VersionInfo>
</owl:Ontology>

<owl:Class rdf:ID="Devices">
<rdfs:comment>All devices</rdfs:comment>
</owl:Class>

<owl:Class rdf:ID="Printing">
<rdfs:comment> Printing devices</rdfs:comment>
<rdfs:subClassOf rdf:resource="#Devices" />
</owl:Class>

<owl:Class rdf:ID="Printer">
<rdfs:comment>Printers</rdfs:comment>
<rdfs:subClassOf rdf:resource="#Printing"/>
</owl:Class>

<owl:Class rdf:ID="SIPrinter">
<rdfs:comment> Laser Jet ubicada en el laboratorio de SI </rdfs:comment>
<rdfs:subClassOf rdf:resource="#Printer"/>
<rdfs:subClassOf>
<owl:Restriction>
</owl:Class>
</rdf :RDF>

Figura 4.12 Archivo de tipo XML, donde se ilustra un fragmento de lenguaje OWL.
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Peer (Servicio) Peer de tipo rendezvous Peer (coordinador central

Publicar anuncio
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Realizar registro

v

Solicitud dp documentos

Envi6é de documentos

v

Documentos recibidos y registro correcto

Figura 4.13 Diagrama de secuencia, mediante el cual se ilustra el proceso de registro
de un servicio.

78

——
| —



Capitulo 4 Esquema propuesto

4.3.3 Coordinador Central.

El coordinador central (ver Figura 4.14), es el elemento mas importante de la
infraestructura de computo ubicuo, estd representado a través de un peer que esta
comunmente localizado en una estacion de trabajo. Cuando se crea un peer que representa
al coordinador central, el primer paso que se debe realizar, es publicar su anuncio en la
tabla hash, la cual esta contenida por el peer de tipo rendezvous. Por otro lado, es de suma
importancia hacer énfasis una vez mas el hecho de que para lograr interactuar con un peer
coordinador central, con un peer de tipo movil, o bien, con un peer de tipo de servicio, se
debe hacer una consulta al peer rendezvous, para localizar el anuncio del mismo, usando
un proceso similar al descrito en las secciones anteriores.

Un peer de tipo coordinador central esta compuesto por los siguientes elementos:

¢ Un administrador del sistema de comunicacion.
e Una jerarquia.
¢ Un administrador de ontologia (jerarquias).

¢ Un motor de bisqueda.

Coordinador Central )

1y
s

Figura 4.14 Representacion de el coordinador central atreves de un peer.
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4.3.4 Administrador del Sistema de Comunicacion

El Administrador del Sistema de Comunicacion se encarga de mantener las
comunicaciones entre peers que integran la infraestructura que da soporte al entorno
ubicuo propuesto. Haciendo uso de sockets JXTA (Véase Figura 4.15), se consigue un
mecanismo a través del cual se puede enviar y recibir cualquier tipo de informacién. Dicho
mecanismo, para lograr proveer un nivel de seguridad sobre el cual se pueda garantizar
confidencialidad hacia la informaciéon que es manipulada, ha sido fortificado mediante
varias API criptograficas (para mas detalles ver apéndice B). Cabe resaltar que al hacer uso
de sockets se obtiene una amplia gama de caracteristicas como son:

e Se construyen sobre las tuberias (pipes), mensajeros de punto final, y la biblioteca de
fiabilidad.

e Provee canales de comunicacion bidireccional, fiable.
e Expone una interfaz basada en un flujo (stream).
e Provee un buffer interno configurable y mensajes fraccionados.

e No limita el tamafio del mensaje a 64k.

A través de los sockets se consigue una forma de comunicacién virtual, con lo que es
posible establecer una conexién entre peers JXTA que no tienen un enlace fisico directo.
Como ya se ha mencionado, los sockets se construyen sobre tuberias primitivas (pipes), de
tal forma que los puntos finales del pipe se unen dinamicamente a los puntos finales del
peer en tiempo de ejecucion.

Una de las tareas del administrador de comunicacion, consiste en la generacion de sockets
de entrada y de salida entre dichos peers. También tienen como misiéon verificar
constantemente en el peer de tipo rendezvous, la publicacion de los anuncios tanto de los
peers que representan a los dispositivos moviles como de los peers que representan los
servicios.

Cabe mencionar que si algun peer de tipo mévil o de tipo peer de servicio no esti
conectado, no se lograré localizar su anuncio ya que todos los anuncios que son publicados
cuentan con un tiempo de vida especifico. Por lo tanto, el administrador se encarga de
cerrar los sockets de comunicacion de dichos peers. Por otro lado, el administrador de
servicios de comunicacion se encarga de dar de alta y/o eliminar cada servicio.
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Figura 4.15 Representacion de sockets en el esquema propuesto.

4.3.5 Jerarquia de Servicios.

En este trabajo de tesis se hace uso de una jerarquia de clases, la cual es un caso particular
de las ontologias, en donde se tiene una sola relacion. El objetivo de dicha jerarquia es el de
establecer un lenguaje comun para el proceso de descripciéon seméntica de cada uno de los
servicios, por lo que, cuando un peer de tipo servicio requiera registrase ante el peer que
representa al coordinador central, debe proporcionar la informacién requerida con base en
el vocabulario que ha sido propuesto, para que de esa manera se genere parte de la
ontologia que describira la clase de servicio que provee. De esa manera el peer coordinador
central contendra jerarquias que incluyen la descripcion semantica de los servicios
disponibles.

A continuacidn en la Figura 4.16 se presenta a manera de diagrama de arbol un fragmento
del acervo de dispositivos que integran la jerarquia de servicios que ha sido usada para la
implementacion del entorno ubicuo propuesto en este trabajo. Esencialmente se hace uso
de una metodologia top-down, lo que se traduce en una jerarquia compuesta inicialmente
por el concepto mas comun y continuando con una subsiguiente especialidad.
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A
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OO0 OO0

Luminosidad Resolucién Velocidad Resolucién  Tipo de Impresién

Propiedades Propiedades

Figura 4.16 Jerarquia de clases usando una metodologia top-down.

En este ejemplo, se toma el nodo dispositivo como raiz de la jerarquia, ya que este término
puede significar cualquiera de los dispositivos en forma general. En el siguiente nivel,
estan los nodos imagen e impresién, también se categorizan otros nodos como impresora y
plotter como nodos hijos del nodo impresién. Con base en esta jerarquia se construira el
vocabulario que utilizaran los peers de servicio para describir sus servicios, como se
menciono anteriormente.

Como la identificacion de los nodos no proporciona suficiente informacion acerca del
dominio y alcance de la ontologia (jerarquia), se debe describir también la estructura
interna de los nodos. En la Tabla 4.1 y Tabla 4.2 se muestran la descripcion de cada una de
las propiedades tanto del nodo impresora y como del nodo proyector.

Tabla 4.1 Descripcion de propiedades del nodo proyector.

Propiedad Descripciéon
Describe la luminosidad en limenes que
Luminosidad permiten la reproduccion de imagenes de gran
definicion.
Resoluciéon Describe la calidad de reproduccién
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Tabla 4.2 Descripcién de propiedades del nodo impresora.

Propiedad Descripcion

Resolucion Describe la calidad de impresiéon

Describe la cantidad méaxima de péaginas por

Velocidad .
minuto

Describe si el formato es a color, blanco y negro

Tipo de impresion
p p o0 ambos

4.3.6 Administrador de jerarquia.

Como su nombre lo indica, el administrador de jerarquia es el encargado de llevar a cabo la
administracion (creacion, organizacion y mantenimiento) de la jerarquia de servicios
ubicuos. Cuando un peer de servicio invoca al peer coordinador central para realizar el
registro de su servicio, el administrador de jerarquia, debera extraer del documento de tipo
OWL, los conceptos relacionados al servicio, y posteriormente hacer uso de los mismos
para la generacion de la jerarquia. La jerarquia que se genera solo estara compuesta por
términos relacionados a los servicios que han sido registrados. Por otro lado, en el caso de
que el peer coordinador central reciba una nueva solicitud de registro de un servicio, el
administrador integrara en la jerarquia, los nuevos conceptos relacionados con el servicio.
Es importante resaltar el hecho de que el administrador de jerarquia debe mantener una
continua comunicacién con el administrador de sistema de comunicacion, ya que gracias a
ello se podra tener el conocimiento acerca de los servicios que estén inactivos y de esa
manera eliminar de la jerarquia, aquellos términos relacionados con dichos servicios. Lo
anterior con el objetivo de mantener la jerarquia tan pequefia como sea posible, lo que se
traducira un una reduccion de tiempo de las busquedas semanticas.

4.3.7 Motor de Bisqueda.

El motor de busqueda es otro elemento del peer coordinador central, el cual se encarga de
buscar conceptos de uno o maés servicios dependiendo de las coincidencias que encuentre.
Este elemento se encarga de procesar las peticiones hechas por los peers moviles y extraer
los parametros de busqueda que llegan junto con la peticion. Con estos parametros se
hacen busquedas a través de un proceso de razonamiento que desempeiia bisquedas por
conceptos para luego enviar el resultado al peer mévil que originé la peticion.

Es importante sefialar que la funcionalidad del peer coordinador central a través de estos
elementos asegura la consistencia e integridad de la informacién en el entorno ubicuo
propuesto en este trabajo; esto con el fin de de que los usuarios estén conscientes del
estado actual de los servicios.
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4.4 Confidencialidad en el intercambio de informacion.

Uno de los principales objetivos de este trabajo es dotar de seguridad, en lo que se refiere
al manejo de informacion considerada de caracter confidencial. Por lo anterior, se
implement6 una API, basada en la libreria criptografica Bouncy Castle. Dicha API fue
embebida en el coordinador central (véase Figura 4.17) quien, a través de la misma,
contard con la posibilidad de poder codificar la informacién que se envia hacia el
dispositivo movil, asi como decodificar la informacion que recibe de manera codificada.
Por otro lado, es necesario incluir una API, con las caracteristicas necesarias, para poder
ser incluida en el dispositivo movil, de tal manera que se proporcione un mecanismo de
codificacién/decodificacion de informacion al dispositivo. Dicha API, se empotr6 dentro
de la interfaz de usuario del dispositivo movil. Véase Figura 4.18

Coordinador Central

Jerarquia

Administrador de jerarquia Motor de basqueda

Administracion del sistema de
comunicacion (esquema de seguridad)

Seguridad

(librerias criptogréficas libres)

Figura 4.17 Esquema de seguridad implantado.
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Dispositivos Moviles

Figura 4.18 Esquema de seguridad implantado en dispositivo Mévil

4.5 Implementacion.

A continuacidn y con el objetivo de demostrar la potencialidad que se obtiene al hacer uso
de la infraestructura planteada por este trabajo de tesis, para su implementacion en el
entorno ubicuo, se analizaran detalladamente aspectos que envuelven dicha insercion,
tales como: la implementacion de un peer coordinador central, la integracion de servicios y
la insercion de una interfaz de usuario en el dispositivo moévil. Dicha interfaz es de gran
relevancia ya que debido a la misma, los usuarios podrén interactuar con el entorno ubicuo
establecido.

4.5.1 Caracteristicas del entorno.

Dicha implementacién se consigue mediante una serie de clases desarrolladas en el
lenguaje de programaciéon Java, se requiere que la estacion central cuente con J2SE
instalado [3]. La propuesta del presente trabajo, ha sido implementada sobre una versi6on
de Java 1.6, adema4s, se debe configurar la plataforma JXTA 2.5 (para mas detalles sobre
dicha plataforma ver apéndice D), ya que en gran parte la infraestructura depende
directamente de dicha plataforma.

Anteriormente se mencion6 que las jerarquias de los servicios son descritas empleando la
sintaxis OWL [4], y ademas, diversos documentos de descripcion, los cuales estan basados
en lenguaje XML. Por lo anterior, es necesario instalar y configurar una analizador XML;
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en esta propuesta se utilizé una libreria de Apache para analizar y generar documentos
XML, la cual se denomina Xerces versiéon 2.9.1 [5].

Para habilitar los dispositivos moéviles, en dicha infraestructura, se hace uso de Java 2
Micro Edition asi como CLDC 1.2/MIDP 2.0 (Connected Limited Device Configuration/
Information Device Profile). En consecuencia, fue necesario instalar una plataforma de
desarrollo, la cual fue JAVA ME version 3.0, y ademas se requiere del uso de una version
JXTA para dispositivos moviles denominada JXME [6]. En cuanto a la parte inalambrica,
esta propuesta estd cimentada principalmente sobre una red inalambrica de tipo Wi-Fi, y
una red béasica de de tipo Ethernet.

4.5.2 Coordinador Central.

En la seccidon 4.3.3 se abordb con mas profundidad el Coordinador Central, del cual se
podria resumir lo siguiente: es el encargado de administrar y proporcionar los servicios
disponibles por el entorno ubicuo. A continuacién se detallaran segmentos de cédigo, que
son de gran relevancia en los principales procesos del coordinador central:

e Proceso de inicializacién de la infraestructura.
e Proceso de adiccidn de servicios.
e Butsqueda seméantica y contextual de los servicios.

e Mecanismo de deteccion de caida y eliminacion de la jerarquia de los mismos.

4.5.3 Proceso de inicializacion del coordinador central.

En primera instancia, ya que la infraestructura est4d basada completamente en la
plataforma JXTA, el coordinador central debe ser inicializado como un elemento peer. A
continuacion, en la Figura 4.19 se muestra la parte del c6digo necesaria para llevar acabo
dicho proceso:

Cabe resaltar que para llevar cabo la inicializacién se utiliz6 un archivo de tipo XML (véase
Figura 4.25), el cual contiene una serie de informacion previamente seleccionada para
lograr el correcto proceso de inicializacion como un peer. Especificamente el método
encargado de dicha tarea es denominado configure(), y esencialmente se encarga de
configurar una serie de parametros, como son: nombre del peer, TCP/IP, HTTP, peers
relay, peers rendezvous, y ademas como medida de seguridad y autentificacion, es
necesario un nombre de usuario y password. El método bsi.save() se encarga de almacenar
por default la configuracion del peer, en el archivo “./.jxta/PlatformConfig”, ello con el
objetivo de que tome la configuracion almacenada, cada que se reinicie el peer que
representa al coordinador central. Véase Figura 4.20.
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public static void main(String args[ ]) throws Exception
{
try
{
CenterCordinator cc = new CenterCordinator();
System.out.println("Iniciar Configuracién") ;
cc.configure() ;
System.out.println("Finalizar configuracién");
cc.save (".jxta/PlatformConfig") ;
System.out.println("Iniciando conexién") ;
cc.JdxtaConnection() ;
System.out.println("Finalizando proceso de conexién") ;
System.out.println("Iniciando hilo de servicios");
cc.startdxta() ;
cc.startServer () ;
cc.Status() ;

catch (Exception e) { }

Figura 4.19 Cddigo encargado de la inicializacion del coordinador central.

central

Inicializacién del coordinador

Figura 4.20 Proceso de Configuracion de Coordinador Central.

Ahora en la Figura 4.21 se ilustra el fragmento de codigo correspondiente al método
JxtaConnection().
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public void JxtaConnection( ) throws CommunicationException
{
try
{
//Unién al grupo principal
setNetPeerGroup (PeerGroupFactory.newNetPeerGroup()) ;
System.out.println("Se ha unido al grupo Principal");
GrupoPrincipal = getNetPeerGroup() ;

// Unidén al grupo actual
joinGroup (Grupoprincipal) ;
System.out.println("Union al grupo actual Exitosa");

Figura 4.21 Cbdigo correspondiente al método JxtaConnection().

Una vez que se logro realizar con éxito la configuracion, la tarea del método
JxtaConnection() consiste en realizar la union del peer que representa al coordinador
central al NetPeerGroup. Cabe resaltar que el NetPeerGroup es el grupo al que por defecto
se une cualquier peer al ingresar a una red de tipo JXTA. Véase Figura 4.22.

NetPeerGroup

Figura 4. 22 Representacion de la unién al PeerGroup actual.

El cédigo que forma parte del método startServer( ) se ilustra en la Figura 4.23.
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public synchronized void startServer()
{
System.out.println("\n\nObteniendo anuncio Correspondiente al Coordinador C.");
try
{
paConstructor = new SocketAdvConstructor (Grupoprincipal) ;
anuncio = paConstructor.getPipeAdvfromFile (PIPEADVNAME) ;
if (adv == null) {
file = false;
System.out.println("Creando nuevo anuncio, para el Servicio Basico de
Inferencia") ;
anuncio = paConstructor.generatePipeAdv (ccADV, PipeService.UnicastType) ;
}
System.out.println("\Anuncio socket:\nName: " + anuncio.getName() + "\nID:
" + anuncio.getID() + "\nType: "+ anuncio.getType());
System.out.println("Esperando conexiones........ ")
}
catch (Exception eee)
{
System.out.println("Error al publicar socket " + eee.toString()):;
return;

try

{
discovery.publish (anuncio) ;
discovery.remotePublish (anuncio, DiscoveryService.ADV) ;
inputsocket = pipe.createlnputPipe (anuncio, this);
PipeMsgListener myServicellListener = new PipeMsgListener() {};
inputsocket = new JxtaServerSocket (Grupoprincipal,anuncio) ;
PipeMsgEvent event=null;
inputsocket.pipeMsgEvent (event) ;
if('file)

paConstructor. writePipeAdv(anuncio, PIPEADVNAME) ;

}

catch (Exception e)

{
System.out.println("Error al publicar el anuncio");
e.printStackTrace() ;

Figura 4.23 Codigo correspondiente al método startServer()

Este método se encarga de la creacion del anuncio que representara al coordinador central,
ademas, también hace la publicaciéon del mismo en la infraestructura JXTA, y por altimo,
el método se encargard de construir el socket de entrada respectivo sobre un pipe
primitivo, con el objeto de enviar y recibir informacion.

Finalmente, el método se encarga de indicar que el coordinador central esta en condiciones
de recibir mensajes para procesar cada uno de ellos, ya sea para realizar un registro de
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servicio o para realizar la bisqueda semantica y contextual de algin servicio, ver Figura
4.24.

Método startServer()

Crea Nuevo Anuncio para el Coordinador central
anuncio = paConstructor.generatePipeAdvSocket(BSIADV, ipeService. UnicastType);

Publica el anuncio creado
discovery.publish(adv);

Crea socket de Comunicacion
inputSocket = new JxtaServerSocket(netPeerGroup, adv);

Indica status para recepcion de mensajes
System.out.printin("Esperando conexiones

Figura 4.24 Diagrama de bloques correspondiente al método startServer().
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<?xml version="1.0" encoding="UTF-8"?>
<configuration>
<!-- Configuration of JXTA Properties -->
<JxtaConfiguration>
<network>
<tcp isEnabled="true" mode="auto">
<ipAddress source="anyAll"/>
<port source="inline">9701</port>
<multicast address="224.0.1.85" port="1234" size="16384"/>
<relay isRelay="false"> </relay>
</tcp>
<useRelay>true</useRelay>
<http isEnabled="true">
<ipAddress source="anyAll"/>
<port source="inline">9700</port>
<server isServer="false"/>
<relay isRelay="false"> </relay>
<proxy useProxy="false"> <url>myProxy.myDomain:8080</url> </proxy>
</http>
<rendezvous isRendezvous="false"> </rendezvous>
</network>
<peer credential="JxtaSbiPassword" name="JxtaSbiPeerName"
principal="JxtaSbiUserName"/>
<application> <dynamicPort high="9799" isEnabled="true"
low="9701"/></application>
</JxtaConfiguration>
</configuration>

Figura 4.25 Archivo XML, el cual contiene informacién necesaria para iniciar la
configuracién del coordinador central.

4.5.4 Mecanismo para agregar servicios a la jerarquia.

Através del método SocketsMsgEvent( ), el cual consiste en un proceso que se ejecutara
constantemente en segundo plano, el coordinador central es capaz de detectar y atender
los mensajes que lleguen. Por otro lado, el coordinador central facilita a los peers, que
desean registrar alguna clase de servicio, una solicitud por medio de la cual pueden
registrar el servicio que ofertan, el mismo método SocketsMsgEvent( ) (Véase Figura 4.26),
se encarga de seleccionar, si el mensaje que llega al coordinador central corresponde a una
solicitud de registro de servicio, y de ser asi el coordinador central debe atender la solicitud
de registro del mismo (Ver Figura 4.27).
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public void SocketsMsgEvent (PipeMsgEvent event)
{

try
{
Message msg = event.getMessage();
MessageElement me = msg.getMessageElement (SENDERMESSAGE) ;
String clientRequestStream = me.toString() ;
System.out.println(">>> El1 contenido del mensaje es " +
clientRequestStream ) ;
String Name = fromXML (clientRequestStream) ;
System.out.println(">>> Recibiendo informacion de "+ Name +"'s" +
" informacion") ;
if ("Cliente Movil" .equalsIgnoreCase (Name))
{
startSearchServices (clientRequestStream, SvcsContainer,
IdContainer, LocSvcContainer, NetPeerGroup) ;

if ("Service".equalsIgnoreCase (Name))

String NameSvc = fromXMLSvc(clientRequestStream) ;
System.out.println (NameSvc) ;
String FileName = fromXMLFileName (clientRequestStream) ;
System.out.println (FileName) ;
String ServiceName = fromXmlServiceName (clientRequestStream) ;
System.out.println( ServiceName) ;
String Serviceld = fromXmlServiceld(clientRequestStream) ;
System.out.println("Identificador de servicio" + ServicelId);
String Id = fromXmlId(clientRequestStream) ;
System.out.println("identificador de CC: " + Id);
String LocSvc = fromXmlLocationSvc(clientRequestStream) ;
System.out.println("La ubicacién del servicio es : " + LocSvc);
if (SvcsContainer.containsKey (ServiceName) == false)
{

SvcsContainer.put (ServiceName, Serviceld) ;

IdContainer.put (ServiceName, Id) ;

LocSvcContainer.put (ServiceName, LocSvc) ;

}

else
{
SvcsContainer.remove (ServiceName) ;
IdContainer.remove (ServiceName) ;
LocSvcContainer. remove (ServiceName) ;
SvcsContainer.put (ServiceName, Serviceld) ;
IdContainer.put (ServiceName, Id) ;
LocSvcContainer.put (ServiceName, LocSvc) ;
}
PipeAdvertisement clientAdv = GenerateADV (clientRequestStream) ;

System.out.println("\nName: " + clientAdv.getName() + "\nID:"

+ clientAdv.getID() + "\nType: "+ clientAdv.getType()) ;
System.out.println (" \n\n\n<----- Esperando conexiones--------- >\n") ;
System.out.println("Recibiendo archivo de : " + clientAdv.getName()) ;

startFTSThread(clientAdv, NameSvc, FileName, discovery, ServiceName) ;
NFList.add (FileName) ;

LocSves.put (FileName, ServiceName) ;

LocAdvs.put (FileName,clientAdv) ;

}
}catch (Exception e) {}

Figura 4.26 Codigo correspondiente al método SocketsMsgEvent().
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SocketsMsgEvent ()

Seleccionar si el mensaje corresponde a una

solicitud de registro de un servicio
(if ("Service".equalsignoreCase(Name)) )

Figura 4.27 Diagrama de bloque correspondiente al método SocketsMsgEvent ().

El mensaje que arriba es representado mediante un escrito XML, del cual se extraen los
siguientes parametros: nombre del servicio, tipo de servicio, informacién acerca del socket
del mismo, entre otros. Este camulo de informacion sera de utilidad para lograr iniciar una
sesion entre el peer que representa al coordinador central y el peer que representa al
servicio, con la finalidad de intercambiar informaciéon (Ver Figura 4.29), el fragmento de
co6digo que se encarga del inicio de dicha sesion se muestra en la Figura 4.28.

System.out.println ("\n\n\n<-----——-———-————- Esperando conexiones--------- >\n") ;
System.out.println("Recibiendo archivo de configuracion de : " +
clientAdv.getName()) ;

starthilodeServicios(clientAdv, NameSvc, FileName, discovery, ServiceName) ;

Figura 4.28 Codigo encargado de la extracciéon de la informacion del archivo XML.

SocketsMsgEvent ()

Seleccionar si el mensaje corresponde
a unasolicitud de registro de un
servicio
(if ("Service".equalsignoreCase(Name)) )

Extraer parametros del mensaje

Iniciar sesion
starthiloserviciosd(clientAdv, NameSvc,
FileName, discovery, ServiceName);

Figura 4.29 Diagrama de bloques correspondiente a la extracciéon de parametros de
configuracion.
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Una vez que se inicia la sesion, el coordinador central esta en condiciones de aceptar la
trasferencia del documento, el cual contiene la descripcidon jerarquica del servicio. Este
documento esté descrito en sintaxis propia de la definicién de leguaje ontolégico OWL.

Una vez que el coordinador central recibe el documento que contiene la descripcion de
jerarquia del servicio, tiene que extraer la informacién para cargarla en memoria como un
objeto con estructura de tipo arbol, con el fin de seleccionar la jerarquia que hay que seguir
y de facilitar la eleccion de los nodos que se deben crear y agregar a la estructura de arbol
que representa la ontologia de servicios. Para lograr ese cometido, se debe hacer uso de
una API DOM, la cual proporciona una serie de clases y demas métodos, que proporcionan
una manera de conseguir cargar los documentos ontologicos en memoria y ademas
permite el acceso y modificacion a dichos datos. Véase Figura 4.30.

Extraer
informacioén
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IMPRESORA BLANCO ¥ NEGRO

NOMEBRE CARACTERISTICAS

FABRICANTE RESOLUCION ~ VELGCIDAD

Figura 4.30 Diagrama de bloques correspondiente a la carga en memoria de la
jerarquia de clases.
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Una vez que se ha cargado la informacion jerarquica contenida en el documento, en forma
de objeto en la memoria, se revisara el contenido de cada uno de los nodos, con el fin de
extraer la informacion necesaria para poder crear y agregar los nodos dentro del arbol que
representa la ontologia de los servicios en general, el método recorrido, como su nombre lo
indica, se encarga de recorrer, por medio de un esquema recursivo nivel a nivel los
elementos del arbol que representan al servicio. Véase Figura 4.31.

public void recorrido (Node node, int level, Node maindoc, Document main) throws
Exception
{
listanodos list = node.getChildNodes() ;
for (int i=0; i<list.getLength(); i++) {
Node childNode = list.item(i);
System.out.println("tmpdoc "+ childNode.getNodeName ()) ;
String name = childNode.getNodeName () ;
encontrado = findElementNode (name, maindoc) ;
if (encontrado == null)
{
nodohijo=childNode;
String nombrehijo = nodohijo.getNodeName () ;
String nombrepadre = nodopadre.getNodeName () ;
System.out.println("Nodo hijo " + nombrehijo) ;
System.out.println("Nodo Padre "+ nombrepadre) ;
boolean resp = addnodo(maindoc, nombrepadre, nodohijo, 0, main);
recorrido (nodohijo, level+l, maindoc, main);
}
else
{
nodopadre=encontrado;
recorrido (childNode, level+l, maindoc, main) ;

Figura 4.31 Coédigo encargado de hacer un recorrido por los elementos del
arbol jerarquico.

Dicho método ademas de encargarse de recorrer cada nodo, también debe de verificar si ya
existe dicho nodo en la jerarquia de servicios, para lo cual, se auxilia de otro método
denominado EncontrarelementoNodo( ), enseguida en la Figura 4.32 se muestra el
segmento de codigo correspondiente a dicho método:
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public EncontrarelementoNodo (String elementName, Node root)

{

Node Nodoencontrado = null;

//Comprueba si la raiz es el elemento deseado.
String nodeName = root.getNodeName () ;

if ((nodeName != null) & (nodeName.equals (elementName)))
return root;

//Comprueba si la raiz tiene hijos, si no devuelve null
if (! (root.hasChildNodes()))
return null;

//La ralAiz tiene hijos---seguir buscando.
Listanodos childNodes = root.getChildNodes () ;
int nohijo = childNodes.getLength() ;
for(int i = 0; i < noChildren; i++) {
if (Nodoencontrado == null) {
Node child = childNodes.item (i) ;
Nodoencontrado = EncontrarelementoNodo (elementName,child) ;
} else break;

}

return Nodoencontrado;

Figura 4.32 Codigo encargado de verificar la existencia de algtin nodo.

Por otro lado, si un nodo no existe se deberad crear y agregarlo al nivel jerarquico
correspondiente, cabe mencionar que el proceso de adiccion de nodos se lleva a cabo por el
método agregarnodo( ). Véase Figura 4.33.

4.5.5 Busqueda semantica y contextual de los servicios.

Un proceso de busqueda de servicios, es iniciado cuando el coordinador central detecta un
mensaje proveniente de un peer movil, con el objetivo de obtener una lista de los servicios
que son ofertados, dicho mensaje es detectado a través del uso del método
SocketMsgEvent( ), el cual permite la clasificacion de los mensajes que arriban al
coordinador central y procede a atender la solicitud. A continuaciéon se muestra el
fragmento de codigo del método SocketMsgEvent( ), el cual detecta si el mensaje que
arribo proviene de un dispositivo moévil. Véase Figura 4.34-.
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public boolean agregarnodo (Node main, String nombrepadre, Node nodohijo, int
level, Document main2)throws Exception
{
listanodos list = main.getChildNodes() ;
for (int i=0; i<list.getLength(); i++)
{
Node childNode = list.item(i);
String namep = childNode.getNodeName () ;
System.out.println ("N "+namep) ;
boolean valor = namep.equalsIgnoreCase (nombrepadre) ;
if (valor==true)
{
NamedNodeMap attrs = nodohijo.getAttributes();
int numAttrs = attrs.getLength() ;
System.out.println (numAttrs) ;
if (numAttrs != 0)
{
Element elmnode = main2.createElement ( nodohijo.getNodeName()) ;
nodopadre=nodohijo;
for (int j=0; j<numAttrs; j++)
{
Attr attr = (Attr)attrs.item(j);
// Obtener atributo name y value.
String attrName = attr.getNodeName () ;
String attrValue = attr.getNodeValue() ;
elmnode.setAttribute (attrName, attrValue) ;

}
list.item (i) . appendChild (elmnode) ;

}
else

{

Element elmnode = main2.createElement (nodohijo.getNodeName()) ;
list.item (i) . appendChild (elmnode) ;
nodopadre=nodohijo;

try
{
// Prepara el documento DOM para escritura.
Source source = new DOMSource (main2) ;
// Archivo de salida
File file = new File("OntologyServices.xml") ;
Result result = new StreamResult(file) ;
// Write the DOM document to the file
Transformer xformer =
TransformerFactory.newInstance () .newTransformer () ;
xformer. transform(source, result);
}
catch (TransformerConfigurationException e) {}
return true;
}
else
{
agregarnodo (childNode, nombrepadre, nodohijo, level+l, main2);
}
}

return true;

Figura 4.33 C6digo necesario para la adicci6én de nuevos nodos.
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public void SocketMsgEvent (PipeMsgEvent event)
{
try
{
Message msg = event.getMessage() ;
MessageElement me = msg.getMessageElement (SENDERMESSAGE) ;
String clientRequestStream = me.toString() ;
System.out.println("El contenido del mensaje es " + clientRequestStream );
String Name = fromXML (clientRequestStream) ;
System.out.println("recibiendo el "+ Name +"'s" + " informacion");
if ("Clientemovil".equalsIgnoreCase (Name))
{
starthiloServicios (clientRequestStream, SvcsContainer,
IdContainer,LocSvcContainer,NetPeerGroup) ;

Figura 4.34 Codigo necesario para detectar peticiones de clientes moéviles.

Si dicha solicitud tiene su origen en un peer de tipo movil, el coordinador central debe
atender dicho requerimiento; junto con el mensaje de solicitud semantica de servicios,
también se incluye un conjunto de parametros como son: nombre del servicio, tipo de
informacion del socket de servicio, criterio de btisqueda, ubicacion; entre otros, los cuales
proporcionan la suficiente informaciéon que se requiere para lograr establecer una sesiéon
con el coordinador central, cuyo objetivo primordial es que el mismo, devuelva una
respuesta, una vez que obtenga los resultados basados en los criterios de bisqueda que le
han solicitado.

La btisqueda se lleva a cabo bajo criterios seméanticos, elegidos por el usuario de acuerdo a
sus intereses. Esencialmente el coordinador central proporciona dos tipos de criterios de
busqueda que son: buisqueda de todos los servicios existentes y basqueda personalizada
(atributos 6 contexto geografico de los servicios). El c6digo encargado de implementar la
buisqueda de todos los servicios existentes se ilustra en la Figura 4.35.

Lo que hace el método es recorrer el arbol que simboliza la jerarquia de servicios en forma
recursiva, con el fin de extraer los nombres de los servicios existentes, posteriormente los
almacena en una lista que sera enviada como respuesta al peer movil.
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public List busqueda (Node node, int level, String st) {
String tipodebusqueda = st;
if (searchtype.equals("All the services")) {
listanodos list = node.getChildNodes() ;
for (int i=0; i<list.getLength(); i++) {
Node childNode = list.item(i);
NamedNodeMap attrs = childNode.getAttributes() ;
int numAttrs = attrs.getLength() ;
if (numAttrs != 0) {
slista.agregarnodo (childNode.getNodeName()) ;
}
search (childNode, level+l, searchtype);
}
return slista;

}

return slista;

Figura 4.35 Codigo para realizar una busqueda.

El método encargado de una buasqueda de tipo personalizada de servicios es el denominado
perser( ). Véase Figura 4.36.

public List perser (Node node, int level, List ListPar) ({
int cont = 0;
Nodelist lista = node.getChildNodes() ;
for (int i=0; i<lista.getLength(); i++) {
Node childNode = lista.item(i);
NamedNodeMap attrs = childNode.getAttributes() ;
int numAttrs = attrs.getLength();
if (numAttrs > 0) {
cont = 0;
for (int j=0; j < ListPar.size(); j++){
String par = (String) (ListPar.get(j)):
System.out.println(par) ;
for (int n = 0 ; n < numAttrs; n++) {
Attr attr = (Attr)attrs.item(n);
String attrValue = attr.getNodeValue() ;
if (attrValue.equals(par)) {
String name = childNode.getNodeName () ;
System.out.println (name) ;
cont = cont + 1;

} //if
} //for

} //for

if (ListPar.size () == cont)

perser.agregarnodo (childNode.getNodeName () ) ;
} //if
getListSves (childNode, level+l, ListPar);

} // for i

return perser;

Figura 4.36 Codigo mediante el cual se ejecutan biisquedas personalizadas
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Dicho método hace un recorrido recursivo del arbol para localizar los nombres de los
nodos que coincidan con los criterios recibidos, los resultados obtenidos también son
almacenados en una lista que de igual manera es enviada al peer mévil en forma de
mensaje a través de un socket de comunicacion. Véase Figura 4.37.

Coordinador Central

SocketsMsgEvent ()

Figura 4.37 Diagrama de bloques correspondiente al proceso de bisqueda seméantica
de servicios.

4.5.6 Mecanismo de deteccion de caida y eliminacion de los servicios en la jerarquia.

Para lograr mayor desempeiio en lo que se refiere a la bisqueda semantica de servicios, es
importante mantener la jerarquia de servicios con sdlo aquellos servicios que realmente
estan en linea (funcionando). Debido a ello, es necesario identificar la caida de servicios
para proceder a hacer una eliminacion de los mismos en la jerarquia. A continuacion en la
Figura 4.38 se ilustra el c6digo de dicha tarea.
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public void run() {
try {
System.out.println("Empieza subproceso " + NSvc);
while (flag) {
expiration = discovery.getAdvLifeTime (sockSvc) ;
if (expiration >= 0) {
flag2 = true;
flag = false;

}
System.out.println("Comenzar nuevo hilo" + NSvc);
while (flag2) {
expiration = discovery.getAdvLifeTime (sockSvc) ;
if (expiration == -1){
try {
System.out.println("El anuncio es "+ NSvc + " expira " +
expiration) ;
removeService () ;
Thread.sleep(100) ;
}
catch (Exception e) {
System.out.println("Error: " + e.toString()):;
e.printStackTrace() ;
return;

}

catch (Exception e) {
System.out.println("Error: " + e.toString()):
e.printStackTrace() ;

Figura 4.38 Deteccién de caida y eliminacion de servicios.

Si en la etapa de descubrimiento el coordinador central no encuentra el anuncio de alguno
de los servicios que previamente ha sido registrado, se procedera con la eliminacién de
dicho servicio de la jerarquia, haciendo uso del método removerservicio( ), que se encarga
de la tarea de eliminacion de servicios inactivos. Véase Figura 4.39.

4.6 Servicios

En el entorno ubicuo propuesto, con fines demostrativos, se implement6 el servicio de
impresion, lo cual no quiere decir que dicha propuesta esté limitada solo a este servicio. La
arquitectura propuesta proporciona un marco mediante el cual en un futuro se pueden
adicionar otra clase de servicios sin tener que realizar cambios significativos. Un servicio es
representado por un peer JXTA, lo cual se traduce en la necesidad de inicializar el servicio
como peer de la red JXTA (de una manera similar al procedimiento llevado a cabo para
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lograr inicializar el peer que representa al coordinador central). Una vez realizada la
inicializacién del peer que representa al servicio, un servicio tiene el siguiente ciclo de
operacion:

e Registro y publicacion del servicio.
¢ Recepcidon de solicitud de uso del servicio.
e Recepcion de algan archivo y / o parametros de operacion para el servicio.

¢ Ejecucion del servicio.

public void removerservicio() throws Exception {
String mainurl = "file:" + new File("jerarquiaServices.xml") .getAbsolutePath() ;
try {
DOMParser mainparser = new DOMParser() ;
mainparser.parse (mainurl);
Document maindoc = mainparser.getDocument() ;
ccadmonto = new ccAdmonto() ;
parentname = ccadmonto.remove (maindoc,NSvc) ;
System.out.println("El parentname es " + parentname) ;
while (parentname.equals("Dispositivos") == false) {
NSvc=parentname;
parentname = ccadmonto.remove (maindoc,NSvc) ;
ccadmonto.writeXmlToFile ("jerarquiaServices.xml" ,maindoc) ;
flag2 = false;
}
catch (SAXException saxe) {}

Figura 4.39 Cbdigo por medio del cual se eliminan servicios inactivos.

4.6.1 Registro y publicacion del servicio de impresion.

Para llevar a cabo el registro de un servicio, primero el peer que representa al servicio,
debe enviar un mensaje al coordinador central, dicho mensaje contendra el documento
basado en sintaxis XML. En la Figura 4.40 se puede apreciar en forma detallada el cédigo
responsable de dicha tarea.
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try {
Java.io.InputStream SoccketAdvStream;
sockAdvStream = getInputStream("datos.xml") ;
Message message = new Message();
InputStreamMessageElementisme = new InputStreamMessageElement (SENDERMESSAGE, new
MimeMediaType ("text/xml"), SocketAdvStream, null);
message.addMessageElement (isme) ;
serviceOutputPipe. send (message) ;

}

catch (Exception e) {
System.out.println("error al enviar aviso de socket del cliente...");
e.printStackTrace() ;

Figura 4.40 Codigo encargado del registro y publicacién de servicios.

En forma resumida, dicho c6digo se encarga de obtener el documento XML como un flujo
de bytes, posteriormente procede a agregarse como un elemento al mensaje y por tltimo,
lo envia a través de un socket de salida al coordinador central, con lo que se concluye la
primera parte del registro del servicio. La siguiente parte consiste en enviar el documento
que contiene la informacion de la jerarquia. En la Figura 4.41 se puede apreciar el codigo
implementado para dicha tarea.

private void enviarFile(String filename) {
try {
infile = new FileInputStream(fileName) ;
Message message = new Message() ;
ByteArrayMessageElement ilclock = new ByteArrayMessageElement (LCLOCK,
MimeMediaType.AOS, new Integer (ind) .toString() .getBytes (), null);
ByteArrayMessageElement icontentMsg = new
ByteArrayMessageElement (DATA ,MimeMediaType.AOS, fileName.getBytes (), null);
message .addMessageElement (ilclock) ;
message .addMessageElement (icontentMsq) ;
threadServiceOutputPipe.send (message) ;
while((lenght = infile.read(buf))!= -1){
ind++;
Message mes = new Message();
ByteArrayMessageElement lclock = new ByteArrayMessageElement (LCLOCK,
MimeMediaType.AOS,new Integer(ind) .toString() .getBytes(), null);
ByteArrayMessageElement contentMsg;
if (lenght < BUFSIZE) {
byte[] finalbuf = new byte[lenght];
for(int i = 0; i < lenght; finalbuf[i]=buf[i],it++);
contentMsg = new
ByteArrayMessageElement (DATA,MimeMediaType.AOS, finalbuf, null);

}

else {
contentMsg = new ByteArrayMessageElement (DATA,MimeMediaType.AOS,
buf, null);

}

mes .addMessageElement (1lclock) ;

mes .addMessageElement (contentMsg) ;
threadServiceOutputPipe. send (mes) ;

System.out.println("enviando paquete <"+ ind + "> of length : " +
buf.length) ;

Figura 4.41 Cddigo implementado para el envio de archivos XML.
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Esencialmente las actividades que se han realizado, son siempre necesarias para el registro
de cualquier servicio que se desee implementar. Véase Figura 4.42.

Servicio de impresion

=]

Imprimir

g
= Segunda
(30 etapa
=)
o
)
s
—
Primera
etapa

JINX OIUBWNI0Q

Coordinador central

Registro de servicio

Figura 4.42 Diagrama de bloque indicando pasos a seguir en registro de servicios.

Una vez que el servicio ha sido registrado ante el coordinador central, se procedera a
realizar el proceso de publicacion del anuncio (Véase Figura 4.43 y Figura 4.44).
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public void publish() {
try {
discovery.publish (inputScocketSvc, DiscoveryService.ADV,ExpTime,LifeTime) ;
discovery.publish (inputSocketAdv, DiscoveryService.ADV,ExpTime, LifeTime) ;

Figura 4.43 Método responsable de la publicacién de un servicio.

Publicacién de
Anuncio

Figura 4.44 Diagrama de bloques correspondiente a la publicacién de un anuncio.

4.6.2 Recepcion de solicitudes de impresion.

En primera instancia se deben detectar los mensajes que arriban al servicio, dicha
actividad es llevada a cabo por el método socketMSgEvent ( ). Véase Figura 4.45.

public void SocketMsgEvent (SocketMsgEvent event) {

try

{
Message msg = event.getMessage() ;
MessageElement serverResponse;
if ( (serverResponse=msg.getMessageElement (SENDERMESSAGE)) !'= null)
{

String clientRequestStream =serverResponse.toString();

}
socketAdvertisement clientMobAdv = GenerateADV (clientRequestStream) ;
System.out.println("\nMOVIL SOCKET ADVERTISEMENT:\nName: " +
clientMobAdv.getName() + "\nID: " + clientMobAdv.getID() + "\nType: "+
clientMobAdv.getType()) ;
System.out.println("Esperando nuevas conexiones");
System.out.println("Recibiendo solicitud de trasferencia de: " +
clientMobAdv.getName()) ;
starthilo(clientMobAdv, inputdocketsvc) ;
return;

Figura 4.45 C6digo necesario para recibir solicitudes de impresion.
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Cuando dicho método detecta el arribo de un mensaje, procede a identificarlo mediante la
extraccion de la etiqueta con un determinado valor (SENDERMESSAGE), la cual se
encuentra inmersa dentro del mensaje que ha arribado. Una vez que se identifica el
mensaje como una solicitud de impresion hecha por peer de tipo mévil, se establece el
inicio de una seccion de comunicaciéon usando un socket de comunicacion a través del
meétodo iniciarhilo( ). Por dltimo, para finalizar el procedimiento, se debe enviar al peer
movil una notificacion de aceptacion seguida de un documento de tipo XML, el cual
contiene la interfaz de impresion, a través del socket creado en el inicio de sesion.

4.6.3 Recepcion de archivos y extraccion de parametros de impresion.

Cuando se logra establecer de forma correcta una sesion entre el peer de tipo servicio y el
peer de tipo movil, ahora el servicio, haciendo uso nuevamente del método
socketMsgEvent( ), detecta los mensajes que provengan del peer de tipo mévil a través del
socket que ha sido creado previamente durante el inicio de la sesion. Dichos mensajes
contienen informacion del archivo que se desea imprimir, por lo que posteriormente al
arribo de los mismos, se debe proceder a extraer de dicho mensaje el contenido del archivo
y los parametros de impresion que han sido indicados por el usuario moévil, en seguida se
hace una llamada al método printfile( ), enviando como argumentos del método, los
parametros que fueron obtenidos. En la Figura 4.46 se muestra el segmento de codigo
cuya tarea consiste en la extraccion de los parametros que acompanan al mensaje que ha
sido interceptado previamente por el método socketMsgEvent( ). Finalmente, dicho
método procederi a realizar la impresion, que se resume en lo descrito en la Figura 4.47

printfiles = new printFiles();

byte[] bufOrientation = Orientation.getBytes(true) ;

String orientation = new String(bufOrientation) ;

Integer copies = new Integer (new String(Copies.getBytes(true)));
byte[] bufName = NameMsg.getBytes (true) ;

String fileName = new String(bufName) ;

if ((fileName.endsWith(".TXT")) || (fileName.endsWith(".txt")))
typeOfFile = "TXT";

if ((fileName.endsWith(".PDF")) || (fileName.endsWith(".pdf")))
typeOfFile = "PDF";

if ((fileName.endsWith(".RTF")) || (fileName.endsWith(".rtf")))
typeOfFile = "RTF";

if ((fileName.endsWith(".PPT")) || (fileName.endsWith(".ppt")))

typeOfFile = "PPT";

Figura 4.46 Segmento de cddigo encargado de extraer parametros de impresion.
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Detectar arribo de mensajes
socketMsgEvent(socketMsgEvent event)

Extraccion de parametros

putMessage(Message m)

Impresion de archivo
printfile ()

Figura 4.47 Diagrama de bloques indicando la serie de pasos necesarios en el
proceso de impresion de un archivo.

4.6.4 Impresion de archivos.

A continuacién se muestra el codigo que hace referencia a la clase printFile, la cual se
encarga de realizar la impresion del archivo a través de su tnico método denominado
printfile( ). Véase la siguiente figura.
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public void printfile(String FileToPrint, String Orientation, String typeOfFile) ({
if (typeOfFile.equalsIgnoreCase ("TXT"))
PATH = "C:\\WINDOWS\\notepad.exe";
else if (typeOfFile.equalsIgnoreCase ("PDF"))

PATH = " C:\\Program Files\\Adobe\\Reader 9.0\Reader\\AcroRd32.exe";
else if (typeOfFile.equalsIgnoreCase("RTF"))
PATH = "C:\\Program Files\\Windows\\Accessories\\wordpad.exe";

else if (typeOfFile.equalsIgnoreCase("PPT"))
PATH = "C:\\Program Files\\Microsoft Office\\OfficelO\\powerpnt.exe";

PRINT_COMMAND = "/p";
SLASH = "/";
QUOTE = "\"";
SPACE = " ";

pFile ="C:\\daniel\\PrinterService\\files\\"+ FileToPrint;
PrintService service = PrintServiceLookup.lookupDefaultPrintService() ;

String lCommand = QUOTE + PATH + QUOTE + SPACE + PRINT_COMMAND + SPACE +
QUOTE + pFile + QUOTE + SPACE + QUOTE + service.getName() + QUOTE;

System.out.println (" [print] Command to be executed : " + 1lCommand) ;
Process lPrintProcess = null;
try {

1PrintProcess = Runtime.getRuntime () .exec (1lCommand) ;
Thread.sleep(24000) ;
1PrintProcess.destroy() ;

Figura 4. 48 Cbdigo encargado de la tarea de impresion.

Dicho método recibe los pardmetros que con anterioridad han sido extraidos, tales como:
nombre del archivo, orientacion y tipo de archivo. Cabe resaltar que el parametro tipo de
archivo es utilizado para indicar la ruta de acceso al programa ejecutable correspondiente
al tipo de archivo. Para hacer la busqueda del servicio de impresion predefinido (impresora
instalada en la estacion de trabajo), se hace uso del objeto Java PrintService, y una vez que
se cuenta con dicho dato y acompafiado de la ruta de acceso al programa ejecutable, se
construye un comando de sistema, el cual es ejecutado por el método exec( ), de la clase
Rutime, y lanzara un proceso para ejecutar el comando que realizara la impresion del
archivo que ha sido enviado por el dispositivo movil.

4.7 Dispositivos moviles.

En general, los peers JXTA sin importar si son de tipo mévil o no, se comunican entre si a
través de mensajes. Debido a las limitaciones en la comunicacion HTTP de los dispositivos
J2ME MIDP 2.0 y en general a otro tipo de limitaciones relacionadas con la baja capacidad
de memoria para el procesamiento de mensajes XML, dichos artefactos no pueden ser
inicializados de igual manera en la red JXTA. Por lo que, para llevar a cabo la
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inicializacion, los dispositivos moviles deberan hacer uso de una API denominada JXME,
la cual permite conectar un dispositivo movil (J2ME) a redes JXTA. Un peer JXTA basado
en J2ME (JXME), s6lo puede comunicarse con un peer relay (JXTA), el relay asume la
responsabilidad de representar al peer movil en la red JXTA. Como se dijo anteriormente,
la comunicacion de los peers J2ME con el relay se realiza a través de peticiones HTTP
sucesivas, en un procedimiento conocido como polling o sondeo. Mediante este
procedimiento, los peers J2ME envian y reciben mensajes JXTA para realizar diferentes
operaciones en la red, como las que se relacionan a continuacion:

Creacién de grupos de peers y sockets.

Btisqueda de peers, grupos de peers y sockets.

¢ Ingreso a grupos de peers.

Cierre de sockets.

Los mensajes JXME estan conformados por unidades llamadas “Elementos” (véase Figura
4.49), encargados de llevar informacion especifica del mensaje, como el tipo y nombre del
mensaje, entre otros. Cada elemento, a su vez, se compone de cuatro campos de
informacion, que se describen a continuacion:

e Name: Campo que describe el nombre del elemento.

¢ Data: Contiene los datos del elemento que son transportados a través de toda la red
JXTA.

¢ NameSpace: Describe el espacio de nombres usado por el elemento, los mensajes
JXTA usan el namespace “JXTA”. Los mensajes en JXME usan un espacio de nombres
privado. Si el espacio de nombres es nulo (null), se usa el valor por defecto.

e MIME Type: Describe el tipo MIME de los datos que lleva el mensaje. Si se pone un
valor de nulo en este campo, automaticamente se asume valor por defecto que es
“application/octet-stream”.
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Figura 4.49 Estructura de los mensajes JXME.

En resumen, se puede concluir lo siguiente, un peer basado en J2ME en conjuncién con un
peer de tipo relay es funcionalmente equivalente a cualquier otro peer de una red JXTA
[9]. En la Figura 4.50 se muestra el segmento de cbédigo, que mediante los métodos
iniateConnect () y connection ( ), lleva a cabo el proceso de conexion hacia un peer de tipo
relay. En general el proceso se podria resumir como sigue: una vez que un usuario que
disponga de un dispositivo moévil, arriba al entorno ubicuo, y comienza el proceso de
conexion (de forma trasparente), primeramente se crea una instancia de PeerNetwork con
un nombre previamente especificado, dicha instancia serd realizada por el método
iniateConnect (), y posteriormente el método connection realizara la conexion con el peer
relay, el cual es representado por la URL de la estacion de trabajo donde se encuentre
dicho peer.

4.7.1 Interfaz instantanea de servicios.

La interfaz instantdnea de servicios es la interfaz que debera ser instalada previamente en
el dispositivo mévil, la cual sera utilizada por los usuarios para obtener una lista de los
servicios que son ofertados en el entorno ubicuo. El cddigo de dicha interfaz se muestra en
la Figura 4.51. Este codigo despliega la interfaz instantanea de servicios en el cliente movil,
ofertando dos opciones de busqueda de servicios (todos los servicios 6 busqueda
personalizada), asi como la respectiva opcién para seleccionar (select) y por supuesto una
opcion de salir.
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private void initiateConnect() {
if (peerNetwork == null) {
peerNetwork = PeerNetwork.createInstance("ClienteMovil") ;
}
if (connected || connectInitiated) ({
return;
}
connectInitiated = true;

}

public boolean connection () throws Exception {
connectInitiated = false;

String host = "192.168.1.82";
int port = 0;
try {
port = Integer.parseInt("9705") ;
// port = Integer.parseInt("9705");
}
catch (NumberFormatException ex) {
return false;

}

String url = "http://" + host + ":" + Integer.toString(port);
if (DEBUG) ({
System.out.println("Connecting to " + url + "...");

}
long startTime, endTime;
if (QUANTIFY) {
startTime = System.currentTimeMillis() ;
}
if (QUANTIFY) {
endTime = System.currentTimeMillis() ;
System.out.println("connect took " + Long.toString(endTime-startTime)) ;
}
try {
connected = true;
state = peerNetwork.connect (url, null);

Figura 4.50 Codigo correspondiente a la inicializaciéon de un peer mévil en un red
JXTA.

public Clientemovil () ({
readServices() ;
display = Display.getDisplay(this) ;
alert = new Alert("Atention!","",null,AlertType.INFO) ;
alert.setTimeout (7000) ;

cmdExit = new Command("Exit", Command.SCREEN, 1);
cmdSelect = new Command("Select", Command.SCREEN, 1);
Ticker WMessage = new Ticker ("Bienvenido") ;
lsServices = new List("Services", Choice.IMPLICIT) ;
lsServices.append("All Services",null) ;
lsServices.append ("Advanced Search",null);
lsServices.addCommand (cmdSelect) ;
lsServices.addCommand (cmdExit) ;
lsServices.setCommandListener (this) ;
lsServices.setTicker (WMessage) ;

Figura 4.51 Codigo correspondiente a la interfaz instantanea de servicios.
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Si el usuario selecciona la opcion “Todos los servicios”, se desplegara una nueva interfaz,
la cual contendra una lista de todos los servicios disponibles, pero en el caso de que el
usuario seleccione la opciéon busqueda personalizada, se desplegard una interfaz,
facilitando la insercién de criterios de bisqueda de los servicios, entre los que sobresalen
diversos atributos y/o su ubicacion geografica. Véase Figura 4.52.

private void AdvancedForm() {

if (AdvancedForm == null) ({
AdvancedForm = new Form("Advanced Search") ;
SearchPar = new TextField("Attributes:","All",4096,TextField.ANY) ;
LocPar = new TextField("Location:","All",4096,TextField.ANY) ;
AdvancedForm. append (SearchPar) ;
AdvancedForm. append (LocPar) ;
cmdSendAdvForm = new Command("Send", Command.SCREEN, 1) ;
AdvancedForm.setCommandListener (this) ;

}

AdvancedForm.setTitle ("Advanced Search");

Figura 4.52 Codigo correspondiente a la generacion de interfaz de busqueda
personalizada de servicios.

Una vez que se obtiene una lista de los servicios disponibles haciendo uso de cualquiera de
los dos métodos de bisqueda previamente mencionados, dicha interfaz provee una opciéon
de salida y otra de seleccion, con la cual, el usuario puede indicar cual de los servicios
disponibles desea utilizar, al realizar dicha seleccion se realizara un llamado del servicio y
dependiendo del mismo, se desplegara la respectiva interfaz. Véase Figura 4.53.

private void readServices () {
ServicesList = new List("Services List", List.IMPLICIT) ;
cmdSelect = new Command("Select", Command.SCREEN, 1);
cmdBackServicesList = new Command("Exit", Command.BACK, 2);
ServicesList.addCommand (cmdSelect) ;
ServicesList.addCommand (cmdBackServicesList) ;
ServicesList.setCommandListener (this) ;

Figura 4.53 Codigo correspondiente a la generacion de la lista de servicios
disponibles.

4.7.2 Interfaz de servicios.

Cada uno de los servicios que son implementados deben de proveer una interfaz (Véase
Figura 4.54) correspondiente al tipo de servicio que ofrece. La interfaz del servicio esta
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descrita en sintaxis XML (Véase Figura 4.55) y es proporcionada al dispositivo moévil, una
vez que el servicio es invocado, para que éste la interprete y la despliegue al usuario.

public void printInterface (String Interface) ({
items = parseUsingkXML( Interface );
if (structure.equals("Form")) {
ItemForm( option, items, button);
}
if (structure.equals("List")) {
ItemList( items, button, option);

public void ItemForm (String option, String [] items, String button) {
itemForm = new Form(option) ;
for (int i = 0; i < items.length; i ++) {
itemForm.append (new
textField(items[i] ,null, 4096,
TextField.ANY)) ;

private String[] parseUsingkXML( String xml ) {
try {

ByteArrayInputStream bin = new
ByteArrayInputStream( xml.getBytes() )
InputStreamReader in = new InputStreamReader( bin ) ;
XmlParser parser = new XmlParser( in );
Vector items = new Vector();
parsekXMLItems ( parser, items );

String[] tmp = new String[ items.size() ];
items.copyInto( tmp );
return tmp;
}
catch( IOException e ) {
return new String[]{ e.toString() };

Figura 4.54 Segmento de codigo correspondiente a la generacion de interfaz de
servicios.

113

——
| —



Capitulo 4 Esquema propuesto

<?xml version="1.0"?>

<uidl>
<interface>

<structure>Form</structure>
<title>Servicio de impresién </title>
<textbox>Archivo</textbox>
<textbox>Copias</textbox>
<textbox>Orientacién</textbox>
<button>Enviar</button>
</interface>

</uidl>

Figura 4.55 Archivo XML, el cual describe la interfaz de un servicio de impresion.
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CAPITULO 3
RUEBAS Y RESULTADOS

Resumen. En el capitulo anterior se describi6 detalladamente cada uno
de los componentes que posee la propuesta que en el presente trabajo de
tesis se ha planteado, asi como la forma en que los mismos convergen para
materializar la arquitectura. De igual manera, también se trat6 lo referente
a la implementacion, incluyendo todas las caracteristicas de su forma de
trabajo. Con el objetivo de verificar su correcto funcionamiento, el presente
capitulo estd compuesto por el conjunto de pruebas que se realizaron,
mismas que muestran que se cumpli6 con las expectativas deseadas.
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5.1 Pruebas

Primeramente, se debe inicializar el coordinador central, lo cual se consigue mediante el

Pruebas y resultados

uso de una terminal, ejecutando el siguiente comando:

jdk14.jar;./lib/Javax.servlet.jar;

lan-2.7.1.jar;./lib/serializer;./lib/xalan.jar;
APIs.jar;./lib/xsitc.jar Controlcenter

./1lib/jxta.jar;./lib/jxtashell;./lib/log4j. jar;.

rootQusuario: Java —-classpath ./ lib/jxta.jar;./lib/bcprov-

/1lib/org.mortbay. jetty.jar;./lib/xa

./lib/xercesImpl. jar;./lib/xml. -

Una vez que se ejecuta dicho comando, el coordinador central inicia de manera correcta y

se encuentra listo para recibir conexiones. Véase Figura 5.1

Iniciar Configuracién

Configuring Jxta BasicServicelnference....
Jxta-Config --> set PeerName: JxtaccPeerName
Jxta-Config --> set HttpPort: 9700
Jxta-Config --> set TcpPort: 9701

Jxta-Config --> set TcpMulticastPort: 1234
Jxta-Config --> set TcpMulticastSize: 16384

Jxta-Config --> is this Peer a Relay: false
Jxta-Config --> is this Peer Rendezvous: false
Jxta-PlatformConfig-File created!

Finalizar configuracién

Iniciando conexién

[user default] requested, not adjusting logging

[user default] requested, not adjusting logging
NetPeerGroup is joint!

Joint the current Group!

Finalizando proceso de conexidn

Iniciando hilo de servicios

Obtaining the advertisement for the Coordinador
Pipe Advertisement:
Name: BasicServicelInferenceAdv

ID: wurn:jxta:uuid-

Type: JxtaUnicast
Esperando Conexiones........

Jxta-Config --> set TcpServer: 192.168.1.82:9701

<INFO 2010-07-16 14:54:25,266 NullConfigurator:
file:/C:/Users/DANIEL/Documents/NetBeansProjects/CC/. jxta/
<INFO 2010-07-16 14:54:25,310 NullConfigurator:

<INFO 2010-07-16 14:54:28,911 NullConfigurator:

Jxta-Config --> set TcpMulticastAddress: 224.0.1.85

Jxta-Config --> set TcpMulticastAddress: 224.0.1.85

Jxta-Config --> Configuration saved to: .jxta/PlatformConfig

:<init>:132> JXTA HOME =

:adjustLog4JPriority: 316> Log4Jd
priority
radjustLog4JPriority:316> Log4J
priority

Central...

59616261646162614E50472050325033603BA68F6A604CFC9B36A276244A643B04

Figura 5.1 Pantalla de inicializacion del Coordinador Central.
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Después de que el coordinador central inicializa de forma satisfactoria, se agregan los
servicios a ofrecer en el entorno ubicuo. En este caso, para fines demostrativos y de prueba
se adiciono el servicio de impresion (Véase Figura 5.2 y Figura 5.3) mediante la ejecucion
de los siguientes comandos en una terminal:

root@usuario: Java -classpath ./ lib/jxta.jar;./lib/bcprov-
jdk14.jar;./lib/Javax.servlet.jar;
./lib/jxta.jar;./1lib/jxtashell;./lib/log4j.jar;./lib/org.mortbay. jetty.jar;./lib/xa
lan-2.7.1.jar;./lib/serializer;./lib/xalan.jar; ./lib/xercesImpl.jar;./lib/xml.-
APIs.jar;./lib/xsitc.jar ServicioImpresidn.

Figura 5.2 Proceso de inicializacion del servicio de impresion.

Una vez que inicializan el coordinador central, los servicios que seran ofertados asi como
su correspondiente registro, se mont6 la infraestructura JXTA para poder hacer las
pruebas que permitieron comprobar un correcto funcionamiento de la interfaz instantanea
de los servicios (la cual fue instalada previamente en el dispositivo movil que portara el
usuario). Las pruebas que se realizaron fueron las siguientes:

Prueba 1. A través del dispositivo mévil, se realizé6 una busqueda general de los servicios,
que estan disponibles en el entorno ubicuo, de tal manera que los resultados fueran
desplegados en el dispositivo mediante la interfaz. El procedimiento para ello se puede
resumir como sigue:

En primera instancia se ingreso a la interfaz instantanea de servicios, una vez realizado lo
anterior, la interfaz mostré dos opciones de busqueda: la primera permite hacer una
busqueda de todos los servicios disponibles y la segunda opcién permite hacer una
busqueda personalizada. Debido a que el objetivo de esta prueba consistio, en hacer una
busqueda masiva de servicios, se selecciond la primera opciéon “Todos los servicios”. A
continuacion la interfaz instantanea de servicios, mostr6 una nueva pantalla, donde se
present6 el estado del procedimiento, el cual estaba llevando a cabo la conexion, cuando
dicha conexi6n se establecio, la interfaz mostré una nueva pantalla de estado indicando la
busqueda de servicios, cuando se obtuvo una repuesta proveniente del coordinador central,
con relacién a la bisqueda que se requirio, la interfaz desplegd una nueva pantalla en la
cual se enlistaron todos los servicios disponibles en el entorno ubicuo. Véase Figura 5.4
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run:
Jxta-Config --> set TcpMulticastAddress: 224.0.1.85

It begins configuration......

Jxta-Config --> set debuglevel: error

Configuring Service of Projection....

Logger org.apache.log4j.Logger@152c4d9 now has level DEBUG

Jxta-Config --> set PeerName: JxtaPrintSvcPeerName

Jxta-Config --> set HttpPort: 9702

Jxta-Config --> set TcpPort: 9703

Jxta-Config --> set TcpMulticastAddress: 224.0.1.85

Jxta-Config --> set TcpMulticastPort: 1234

Jxta-Config --> set TcpMulticastSize: 16384

Jxta-Config --> set TcpServer: 192.168.1.82:9703

Jxta-Config --> is this Peer a Relay: false

Jxta-Config --> is this Peer Rendezvous: false

Finished configuration...

Jxta-PlatformConfig-File created!

Finished configuration......

Jxta-Config --> Configuration saved to: .jxta/PlatformConfig

It begins connection..

<INFO 2010-07-16 15:03:03,321 NullConfigurator::<init>:132> JXTA HOME =
file:/C:/Users/DANIEL/Documents/NetBeansProjects/PrinterService/.jxta/
<INFO 2010-07-16 15:03:03,383 NullConfigurator::adjustLog4JPriority:316> Log4J [user default]
requested, not adjusting logging priority

<INFO 2010-07-16 15:03:04,243 NullConfigurator: :adjustLog4JPriority:316> Log4J [user default]
requested, not adjusting logging priority

NetPeerGroup is joint!

Joint the current Group!

Set the services!

Is Rendezvous: false

Is connected to Rendevous: false

Finished connection..

Geting Coordinador Central advertisements

Coordinador Central ADV:

CoordinadorCentralAdv

getOutputPipeBasicServiceInference: Waiting for the output socket event...
Sending a message looking for socket: CoordinadorCentralAdv <--> urn:jxta:uuid-
59616261646162614E50472050325033603BA68F6A604CFCIB36A276244A643B04

Receving a Socket binding response...done!

Creating a new client advertisement for the session...

INPUT PIPE ADVERTISEMENT:Name: ClientServicedoscketAdv

ID: urn:jxta:uuid-59616261646162614E50472050325033A5F5120E55A24E84A15EBE90C2259F5F04
Type: JxtaUnicast

INPUT socket ADVERTISEMENT SERVICE:

Name: ServicePipeAdv ID: wurn:jxta:uuid-
59616261646162614E50472050325033C05C02F285424626B2D2B07A4549C67804

Type: JxtaUnicast

THREAD Socket ADVERTISEMENT:

Name: threadFileTransferenceSocket/pipeAdv

ID: wurn:jxta:uuid-59616261646162614E5047205032503316285A7782004DCB9116BA17E8SE2B4BB04
Type: JxtaUnicast

establishSession: Waiting for the output pipe event...

Sending a message looking for socket: threadFileTransferencesocketAdv <--> urn:jxta:uuid-
59616261646162614E5047205032503316285A7782004DCB9116BA17E8E2B4BB04

Receving a socket binding response...done!

Send File..

Sending package <1> of length : 6144

Transference completed!

Archivo enviado..

Waiting connections from Client USE

Connected to the Rendezvous-Peer: urn:jxta:uuid-
59616261646162614A7874615032503323E1B56821534C7EAEAA96B38441A03403
RendezvousEvent: Is Rendezvous? -> false

RendezvousEvent: Is connected to Rendevous? -> true

Figura 5.3 Proceso de registro del servicio de impresion.
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Services Connecting...

&l Services

services List

SIPrirter

select

(© (d)

Figura 5.4 (a) Opcion de basqueda. (b) Intento de conexion. (c) Basqueda de
servicios. (d) Servicios encontrados.

Prueba 2. Con el proposito de comprobar que al realizar una busqueda general so6lo se
localicen los servicios que realmente se encuentren en linea y no falsas referencias a
servicios fuera de linea o inexistentes; previamente se dieron de baja todos los servicios
disponibles en el entorno ubicuo, luego se procedio, a través del dispositivo movil a realizar
nuevamente una busqueda general de los servicios disponibles en el entorno ubicuo, de tal
manera que se obtuvo un resultado de cero servicios disponibles, cuyo estado es
desplegado en el dispositivo mediante la interfaz. Véase Figura 5.5.
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T — T—

All Zervices

&cvanced Search - _.

Ubiquitous Services Environment - U

L = ] L —
(a) (b)

Searching...

@ Mention!

Don't found services...

(© (d)

Figura 5.5 (a) Opciones de basqueda. (b) Intento de conexion. (c) Blsqueda de
servicios. (d) Resultado indicando que no hay servicios disponibles.

Primeramente se ingresa a la interfaz instantinea de servicios, una vez realizado lo
anterior, la interfaz muestra dos opciones de busqueda, la primera permite hacer una
busqueda de todos los servicios disponibles y la segunda opciéon permite hacer una
busqueda personalizada. Debido a que el objetivo consiste en hacer una busqueda masiva
de servicios, se selecciona la primera opcion “Todos los servicios”.

Posteriormente la interfaz instantdnea de servicios mostr6 una nueva pantalla, donde se
presento6 el estado del procedimiento, el cual estaba llevando a cabo la conexién, cuando
dicha conexi6n se establecio, la interfaz mostr6 una nueva pantalla de estado, indicando la
busqueda de servicios, cuando se obtuvo una repuesta proveniente del coordinador central,
con relaciéon a la busqueda que se requirid, la interfaz despleg6 una nueva pantalla en
donde se mostr6 un mensaje indicando que no se localizaron servicios disponibles, este
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resultado se debe a que, como se coment6 anteriormente, se dieron de baja los servicios en
el entorno ubicuo con el objetivo de llevar a cabo la presente prueba.

Prueba 3. Otra prueba que se llevo a cabo, fue la busqueda personalizada, la cual se basa
en informacion de contexto, para ello al invocar la interfaz instantanea de servicios, en
esta ocasion se seleccion6 la opcion nimero dos (bisqueda personalizada), de tal manera
que la busqueda se realice con base en una serie de parametros seleccionados. Es
importante mencionar que los parametros admitidos por la interfaz instantanea de
servicios son esencialmente: atributos y ubicacion, siendo el segundo el que fue usado en
esta ocasion para los propositos de prueba. El procedimiento se puede resumir como sigue:

Se ejecuta la interfaz instantanea de servicios, e inmediatamente se despliegan las
opciones de busqueda, de las cuales se elige “btisqueda personalizada”, al seleccionar dicha
opcion, la interfaz muestra otra pantalla, la cual permite introducir los parametros de
busqueda. Debido a que la prueba consiste en hacer una bisqueda basada en localizacion,
se indica dicho parametro de busqueda, es decir el area donde se requiere identificar los
servicios existentes. Después de finalizar la introduccion de parametros, se elige la opcion
de enviar (send), para iniciar el proceso de conexién, y posteriormente enviar los
parametros de busqueda, dicho proceso fue indicado por una nueva pantalla donde
aparece el estatus del mismo. Una vez que se consigui6 establecer la conexién y enviar los
parametros, la interfaz muestra una nueva pantalla, donde se indica que se esta llevando a
cabo la basqueda. Cuando la bisqueda recibe respuesta por parte del coordinador central,
la interfaz muestra en una nueva pantalla los resultados obtenidos. Véase Figura 5.6.

Continuando con las pruebas de busqueda personalizada, se ejecuto la interfaz instantanea
de servicios, e inmediatamente se desplegaron las opciones de busqueda, de las cuales se
eligi6 “busqueda personalizada”, al seleccionar dicha opcién, la interfaz mostr6 otra
pantalla, la cual permite introducir los parametros de busqueda. S6lo que en esta ocasion
la prueba consistié en una basqueda por atributos, por ello se indic6 dicho atributo, es
decir, alguna caracteristica que pertenezca a cierto servicio (ejemplo: marca del
fabricante), por medio del cual se consiga la identificacion del mismo, si existe, al terminar
de proporcionar los parametros, se eligio la opcion de enviar (send) para iniciar el proceso
de conexion, y posteriormente enviar los parametros de busqueda. Dicho proceso fue
indicado por una nueva pantalla donde aparece el estado del mismo, una vez que se
consigui6 establecer la conexioén y enviar los pardmetros, la interfaz provee de una nueva
pantalla, donde se indic6 que se estaba llevando a cabo la busqueda, cuando dicha
busqueda recibi6 respuesta por parte del coordinador central, la interfaz mostr6 en una
nueva pantalla los resultados obtenidos. Véase Figura 5.7.
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Advanced

Services

Connecting...

Advanced Search

(b)

Services List

SlPrinter

(d (e)

Figura 5.6 (A) Basqueda Avanzada. (B) Parametros de Busqueda. (C) Intento de
conexion. (D) Basqueda de Servicio especificado. (E) Servicio localizado.

Services Advanced

Advanced Search

Hewlett Packard)|
| Querty |

All

services List

Status

(d)

Figura 5.7 (A) Btasqueda personalizada. (B) Pardmetro de busqueda. (C) Intento de
conexion. (D) Basqueda de servicios. (E) Servicios encontrados.
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Prueba 4. Una prueba méas que se llevd a cabo, en cuanto a la opcidon de busqueda
avanzada, fue la siguiente: se realiz6 una nueva btisqueda, s6lo que en esta ocasidon se
especificaron atributos y parametros de localizacion para dicha bisqueda, ver Figura 5.8.
Se consider6 necesario hacer una prueba mas, proporcionando parametros de un servicio
inexistente, con el fin de valorar al 100% cualquier posibilidad que tenga que ver con la
opcion de buisqueda avanzada, los resultados se pueden apreciar en la Figura 5.9.

SETVICES

Advanced Search

Advanced

Hewylett Packard

(b)

services List

SlPrinter

Status

(d

Figura 5.8 (a) Blsqueda personalizada. (b) Parametro de biisqueda. (c¢) Intento de
conexion. (d) Basqueda de servicios. (E) Servicios encontrados.
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Foices WD e Y Comoine

All Services Attributes: 23
Advanced Search |Hew|ett Packard | m |
Location:
[=1
Chwearty

ces Environmment - USE-115

i — —

(a) (b)
Searching...
Lﬂ) Atertion!
Don't found services. .
e
(d)

Figura 5.9 (a) Basqueda personalizada. (b) Seleccion de parametros de bisqueda. (c)
Intento de conexidn. (d) Bisqueda de servicios. (e) No se localizaron servicios.

Prueba 5. Una vez que se concluy6 con las pruebas en cuanto a la busqueda de servicios
se refiere, se hicieron pruebas acerca del uso de los servicios localizados por medio del
dispositivo mévil; se dieron de alta dos tipos de servicios, uno de impresion y otro de
proyeccion. A continuacion se muestra el procedimiento seguido para el uso de cada uno
de los servicios antes mencionados.

Hablando especificamente del servicio de impresién. Una vez que se obtuvo la lista de
servicios disponibles, entre ellos apareci6 el de impresiéon, el cual fue seleccionado.
Posteriormente, la interfaz instantdnea de servicios mostré6 una pantalla (interfaz),
indicando que se solicito la interfaz del servicio que previamente se ha seleccionado (cabe
recordar que dicha interfaz es enviada como un archivo XML por el servicio requerido
hacia el dispositivo mévil). Ya que el dispositivo mévil recibi6 el archivo XML, la interfaz
muestra una pantalla, en la cual se indic6 que est4 construyendo la interfaz (Nota: dicha
interfaz es construida con base en el archivo XML recibido). Cuando se culminé dicho
proceso, entonces la interfaz instantidnea de servicios, mostr6 una nueva pantalla, en la
cual se solicité el nombre del archivo y una serie de parametros (tipo, orientacién; entre
otros), los cuales fueron accedidos. Para continuar, se seleccion6 enviar, de tal forma que
dichos datos fueron enviados al servicio correspondiente, que por su parte recibié dichos
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datos y continud con el proceso de impresion (cabe mencionar que el estado de dicho
proceso se visualiz6 a través de una terminal de comandos). Véase Figura 5.10.

=1 Printer

Services List Status

SIPrinter

(b)

Figura 5.10 (a) Servicio de impresion. (b) Generacion de interfaz de servicio.
(C) interfaz de Servicio.

Finalmente, se realizd una prueba més, similar a la anterior con el propdsito de comprobar
el uso del servicio de proyeccion. Una vez que se obtuvo la lista de servicios disponibles, en
esta ocasion se ha seleccionado proyeccion, posteriormente, la interfaz instantanea de
servicios mostré una pantalla (interfaz), indicando que se solicit6 la interfaz del servicio
que previamente se ha seleccionado (cabe recordar que dicha interfaz es enviada como un
archivo XML por el servicio requerido hacia el dispositivo movil). Ya que el dispositivo
movil recibi6 el archivo XML, la interfaz mostrd una pantalla, en la cual se indico que esta
construyendo la interfaz (Nota: Dicha interfaz es construida con base en el archivo XML
recibido).Véase Figura 5.11.

Services List

SIProjector

Option List Download

(@) (b) (c) (d)

Figura 5.11 (a) Servicio de proyeccion. (b) Generacion de interfaz de servicio
(¢) Parametros de servicio. (d) Parametros de archivo.
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Cuando se terminé el proceso de trasmision, entonces la interfaz instantanea de servicios,
mostrd, una nueva pantalla, en la cual se solicit6 el nombre, tipo y cantidad de imagenes
que conforman la presentacion a proyectar, dichos parametros fueron introducidos
(archivo, jpeg, 5), para continuar se seleccion6 down, de tal manera que 5 imagenes de tipo
jpeg, que pertenecen al archivo, fueron enviados al servicio correspondiente, que por su
parte, recibi6 dichos datos y continu6 (cabe mencionar que el estado de dicho proceso se
visualizo a través de una terminal de comandos). En el trascurso del proceso de trasmisiéon
de datos, en la terminal movil apareci6 una nueva interfaz que decia descargando
(downloading). Cuando se culmino el proceso de trasferencia, el dispositivo moévil recibio
una notificacion y se mostr6 una pantalla en la cual se indicoé que ahora se esta solicitando
al servicio su interfaz de control. Ya que el dispositivo moévil recibi6 el archivo XML, la
interfaz mostr6 una pantalla, en la cual se indic6 que esta construyendo la interfaz, cuando
terminé el proceso de construccion, la interfaz instantanea de servicios, mostré, una nueva
pantalla, que cuenta con las siguientes opciones: start, next, previous y close. Al seleccionar
la opcion start, dara inicio a la proyeccion, por otro lado, para manipular la presentacion se
hicieron uso de las demas opciones.

5.1.1 Pruebas de Seguridad.

En el capitulo 4, seccion 4.4 se habl6 de la necesidad de desarrollar una API en lenguaje
Java para la codificaciéon y decodificacion, basadas en librerias de criptografia libres
(Bouncy Castle), ver Tabla 5.1. Dicha API, fue desarrollada y embebida dentro de la
infraestructura del entorno ubicuo, no obstante, para comprobar el funcionamiento y
medir el desempeno de dichas API de seguridad, se hicieron pruebas con cada una de
ellas, a través del uso de las herramientas: IDE NetBeans 6.7.1 con Java ME Platform SDK
3.0, a través de las cuales se logré codificar y decodificar una serie de bytes aleatorios, cada
uno de ellos con diversas caracteristicas (tamafo, tipo; entro otros). Cabe resaltar que en lo
que se refiere al dispositivo movil, se realizo6 una configuraciéon CLDC 1.1 y un perfil MIDP
2.0, ello con la finalidad de conseguir soporte de aritmética flotante en dicho dispositivo,
ya que el uso de las librerias criptograficas Bouncy Castle lo requieren. Es importante
mencionar que en versiones anteriores de Java para dispositivos moviles (ME) no se
proporcionaba soporte de aritmética de punto flotante, lo cual limitaba significativamente
el desarrollo de algoritmos criptograficos.

Tabla 5.1 Algoritmos basados en librerias Bouncy castle.

Funcionalidad Algoritmos
Criptografia simétrica DES, 3DES, IDEA, AES
Criptografia asimétrica Diffie-Hellman, RSA, ECC
Cobdigos hash MD2, MD4, MD5, RIMPED128/160,
Whirlpool, SHA1, SHA256
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A continuacién en la Figura 5.12 y Figura 5.13 se ilustran algunos fragmentos maés
significativos de codigo desarrollado para la implementacion de los algoritmos usados para
la creacion de las API de seguridad. Cabe resaltar que uno de los beneficios mas
sobresalientes que se consiguen al hacer uso de librerias Bouncy Castle, es que se logra
implementar las API de seguridad, tanto en una estacion de trabajo como en un dispositivo

movil sin la necesidad de hacer grandes cambios en el codigo fuente.

*/AES 256 (BOUNCY CASTLE) Author : DANIEL MARTINEZ SALINAS.*/

private BufferedBlockCipher getCipher (final boolean forEncryption) {
final BlockCipher aesEngine = new AESEngine() ;
final BufferedBlockCipher cipher = new
PaddedBufferedBlockCipher (aesEngine, new PKCS7Padding());
cipher.init(forEncryption, new KeyParameter (rawKey)) ;

return cipher;

private byte[] encode (byte[] inputBytes) throws Exception {
final BufferedBlockCipher cipher = getCipher (true) ;
final byte[] outputBytes = new
byte[cipher.getOutputSize (inputBytes.length)];

int outputLen = cipher.processBytes (inputBytes, 0, inputBytes.length,
outputBytes, 0);

outputLen += cipher.doFinal (outputBytes, outputLen) ;

final byte[] finalBytes = new byte[outputLen];

System.arraycopy (outputBytes, 0, finalBytes, 0, outputLen) ;

return finalBytes;

public String encryptToBase64 (String data) throws Exception {
final byte[] newData = EncryptionUtils.getBytes(data) ;
length%1l6 = 0

return Base64.encodeBase64String(encode (newData)) ;

Figura 5.12 Codigo para el cifrado AES 256 usado para proporcionar
seguridad al entorno ubicuo.
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package appayudas;

/**
*
* Qauthor Daniel Martinez Salinas

*/

import org.bouncycastle.crypto.*;

import org.bouncycastle.crypto.paddings.*;
import org.bouncycastle.crypto.engines.*;
import org.bouncycastle.crypto.modes. *;
import org.bouncycastle.crypto.params.*;

public class EncriptionSource {

BlockCipher engine = new DESedeEngine();
public byte[] Encrypt(byte[] key, String plainText) {
byte[] ptBytes = plainText.getBytes();
BufferedBlockCipher cipher = new PaddedBufferedBlockCipher (new
CBCBlockCipher (engine)) ;
cipher.init(true, new KeyParameter (key)) ;
byte[] rv = new byte[cipher.getOutputSize (ptBytes.length)];
int tam = cipher.processBytes (ptBytes, 0, ptBytes.length, rv, 0);
try {
cipher.doFinal (rv, tam);
}
catch (Exception ce)
{
ce.printStackTrace() ;
}
return rv;

}

public String Decrypt(byte[] key, byte[] cipherText) {

BufferedBlockCipher cipher = new PaddedBufferedBlockCipher (new
CBCBlockCipher (engine)) ;
cipher.init(false, new KeyParameter (key)) ;
byte[] rv = new byte[cipher.getOutputSize (cipherText.length)];
int tam = cipher.processBytes (cipherText,0, cipherText.length, rv, 0);
try {

cipher.doFinal (rv, tam);
} catch (Exception ce) {

ce.printStackTrace() ;
}

return new String(rv).trim();

Figura 5.13 Cédigo para encriptar y desencriptar basado en TripleDES.

5.1.2 Analisis de los resultados producidos.

Para llevar a cabo el conjunto de pruebas previamente enunciadas, se ha hecho uso de
Java(TM) ME Platform SDK 3.0, con la finalidad de lograr emular el comportamiento de
un dispositivo mévil en el entorno ubicuo implementado. De acuerdo con los resultados
que se consiguieron, los tiempos de latencia fueron tolerables, estableciendo como
referencia un tiempo de sondeo desde el dispositivo mévil al entorno ubicuo
implementado. (Ver Tabla 5.2)
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Tabla 5.2 Resultados de trafico en pruebas de iteracion entre el dispositivo movil y el
entorno ubicuo.

Analisis del trafico resultado de la iteracién entre dispositivo mévil y peer relay.

un mensaje (Segundos.)

Tiempo maximo de establecimiento de conexi6n 50
(Segundos.)
Retardo méximo entre el envi6 y retardo maximo de 15
un mensaje (Segundos.)
Retardo promedio entre el envi6 y retardo maximo de i

Volumen promedio de datos en 6 minutos (Kbyte)

Enviado: 45,806KB
Recibido: 28,23KB
Total: 74,041KB

Por otro lado, adicionalmente se logré obtener datos adicionales relacionados con el
intercambio de informacién entre los dispositivos moviles y el entorno ubicuo, haciendo
uso del programa ip sniffer, el cual incorpora un analizador de trafico muy 1til que permite
simular gran parte de las caracteristicas soportadas por los dispositivos moéviles con

soporte J2ME. (Ver Figura 5.14.)
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Figura 5.14 Analizador de trafico ip sniffer.
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La Tabla 5.3 resume los resultados del analisis de trafico en ambos sentidos (dispositivo
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cada etapa especifica, de acuerdo con los lineamentos de operaciéon de JXME y JXTA: En la
fase de establecimiento de conexion se solicita un peerid y un socketid para el movil y por
otra parte se descarga la lista de peer groups disponibles a los cueles el peer que representa
al dispositivo movil puede unirse en el momento de su conexién. El ingreso a un peer
group disponible se realiza una vez que la conexiéon con el peer relay ha sido establecida.

En la fase de buasqueda de servicios se establecieron dos casos para analizar. Se indag6 el
peer relay en espera de mensajes entrantes (no hay servicios disponibles.), o bien en otro
sondeo que se hace, si existen servicios disponibles. En el primer caso se tomé un tiempo
de sondeo de referencia de 10 segundos y en el segundo caso se tomd un tiempo de 20
segundos.

Tabla 5.3 Analisis de trafico.

Fase Trafico Uplink Trafico Downlink
(Movil a relay) (relay a Mévil)
[Kbytes] [Kbytes]
Establecimiento de 1,526 2,011
conexion.

Ingreso a peer group 0,823 0,493

Sondeo sin servicios 0,411 0,134
disponibles

Sondeo con servicios 0,974 1,215
disponibles

Es importante destacar que los relay JXME implementan un mecanismo para minimizar
los efectos de una posible congestion. A medida que los mensajes llegan al relay se colocan
en una cola de espera y van a evacuar de acuerdo con la prioridad que tienen dichos
paquetes. De esta manera, los paquetes que trasmiten informaciéon mas sensible a los
retardos tendran un nivel de prioridad mas alto con respecto a los demas paquetes. Como
resultado de las pruebas que se llevaron a cabo con la API de seguridad disefiada, en la
Tabla 5.4 se muestra los resultados promedio para criptografia asincrona. Estos tiempos
corresponden al algoritmo RSA aplicado sobre un conjunto de bytes de datos aleatorios.

Tabla 5.4 Tiempo de ejecucion de la criptografia asincrona.

Tamano/llave Generacion Encriptacion Desencriptaciéon
128 bits 0.2 segundos. 2 ms. 4 ms.
256 bits 1.0 segundos 5 ms. 20 ms.
512 bits 8.2 segundos 13 ms. 117 ms.
1024 bits 79.2 segundos 44 ms. 873 ms.
2048 bits 879.2 segundos 164 ms. 6752 ms.

En la Tabla 5.5 se presentan los tiempos de ejecucion para la criptografia sincrona. En este
cuadro, el tiempo de generacion de la llave corresponde a llamar al método
RandomBytesKeyGenerator( ). Los tiempos de criptografia fueron medidos usando 64
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bytes de datos aleatorios. Debido a los tiempos son del orden de los milisegundos y
considerando la seguridad como la principal preocupaciéon por resolver, es recomendable
usar AES con llaves de 256 bits en todos los intercambios entre dispositivos méviles y
arquitectura propuesta.

Tabla 5.5 Tiempo de ejecucion de la criptografia sincrona.

Algoritmo Tamaifio/llave Generacion Encriptacion Desencriptacion
DES 64 bits 1.8 ms 2.2 ms 2.8 ms
3DES 128 bits 2.1ms 3.2 ms 3.4 ms
3DES 192 bits 2.6 ms 3.6 ms 4.0 ms
AES 128 bits 2.1ms 4.2 mSs 5.8 ms
AES 256 bits 2.9 ms 5.4 mS 7.0 ms

Finalmente, en la Tabla 5.6 se resumen los tiempos promedio de ejecucion para enviar y
recibir mensajes (informaciéon) de 64 bytes usando criptografia asincrona RSA de 512 bits,
criptografia sincrona AES de 256 bits. Derivado de los recursos en lo que se refiere al
consumo de tiempo requerido para la codificacion y decodificacion en todos los
intercambios de informacion, se concluye que es posible adaptar a los sistemas ubicuos, la
etapa de seguridad con criptografia.

Tabla 5.6 Tiempos de envid y recepciéon de mensajes (informacion).

Tipo de servicio Envio Recepcion
Mensaje codificado 40 mS 138 ms
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CAPITULO 6
CONCLUSIONES

Resumen. En este capitulo, tomando como base los objetivos planteados, se
presenta un resumen de los logros alcanzados en el presente trabajo de tesis.
Ademés se hace una breve descripcion acerca de los posibles trabajos a futuro
siguiendo con la presente linea de investigacion.







Capitulo 6 Conclusiones

6.1 Conclusiones.

Uno de los principales objetivos especificos fue “implementar un entorno de computo
ubicuo basado en sistemas operativos de codigo abierto con requisitos computacionales
minimos”, tomando como base la infraestructura de coémputo ubicuo previamente
desarrollada por [4], cosa que no fue posible, debido a lo siguiente: se present6 el problema
de obsolescencia de la version utilizada en la infraestructura de ArCU (JXTA 2.1.1). Debido
a ello, numerosas clases y métodos de la version 2.1.1, han sido relevados por nuevos y méas
potentes métodos, por tal motivo, se tuvo que hacer uso de la version JXTA 2.5. Por lo
anterior, fue necesario realizar una nueva programacion de la arquitectura de computo
ubicuo. De los resultados obtenidos con la serie de pruebas que se llevaron a cabo
(enunciadas en el capitulo 5), se logro lo siguiente:

e Se comprob6 que la inicializacion del coordinador central como un peer en la
infraestructura JXTA 2.5, fue hecha de manera correcta, facil y trasparente. Ademas se
pudo comprobar la correcta interaccion de dicho peer con los deméas componentes de la
infraestructura.

e Se logr6 una correcta recepcion, en cuanto a peticiones provenientes de un dispositivo
movil, ademas se verifico que existiera una comunicacién correcta en lo que se refiere a
registro y bisqueda de un servicio (peer de tipo servicio).

e En lo referente al tema de la seguridad de la informacion, se comprob6 que la API
criptografica embebidas dentro del niicleo del coordinador central fueron capaces de
desencriptar la informaciéon encriptada que llega y de igual manera encriptar la
informacion que es enviada de regreso a su destinatario

e También se pudo observar la capacidad del motor de busqueda del coordinador
central, que permite realizar una btisqueda de los servicios previamente registrados
tomando como referencia informaciéon contextual; en este caso ubicacion geografica,
proporcionada por el usuario, de una forma eficaz y trasparente.

En cuanto al servicio que fue implementado (servicio de impresion) para mostrar el
correcto funcionamiento de la propuesta de este trabajo de tesis, se pudo comprobar que la
inicializacién de los mismos, como un peer mas de la infraestructura P2P, se realiz6 de
forma correcta, de igual manera se verific6 y comprob6 la adecuada comunicacion con el
coordinador central gracias a su correcta publicacion del mismo en la infraestructura
JXTA. Por otro lado, se verifico que el servicio de impresion fue capaz de recibir peticiones
de impresion a través de un dispositivo movil.
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En lo que al dispositivo movil respecta, se logro, al hacer uso de un peer de tipo relay
JXTA, dar soporte al mismo y poder inicializarlo como un peer de la infraestructura JXTA,
y con ello conseguir una correcta comunicaciéon con la arquitectura de computo ubicuo.
Asimismo, se mostré la bisqueda eficaz de servicios publicados en el entorno ubicuo,
haciendo uso de la interfaz instantanea de servicios. Por tltimo, se comprobé la eficiencia
de dicha interfaz al permitir hacer uso de los servicios localizados de una manera
transparente y segura, auxilidindose de la API de criptografia; que se integran a la
arquitectura para dotar de seguridad a la informacién que se envia o recibe.

Se concluye que es posible hacer uso de “un caso particular de ontologias semanticas
(jerarquias de clases)” con el fin de poder definir semanticamente los servicios
implementados en dicho entorno, es decir, hacer una conceptualizacién de los mismos,
todo ello con el fin de satisfacer otro de los objetivos que se habia planteado, el cual
consinti6 en implementar un motor de busqueda de servicios ubicuos considerando
informacion de contexto geografico. Dicho mecanismo fue dotado de un proceso de
razonamiento el cual le permite, haciendo uso de la informacién seméntica, hacer la
basqueda pertinente tomando como base los parametros definidos (contexto geogréafico,
nombre, tipo; entre otros.). Lo anterior requiri6 de la definicion de un proceso a través del
uso de documentos XML y OWL, los cuales describen caracteristicas propias de de los
servicios que han sido implementados en dicho entorno.

Se concluye que para el intercambio de informacion entre los elementos que componen el
entorno es posible la implementacion de un mecanismo, el cual permite el uso de sockets,
que nos otorga una gran flexibilidad en lo que se refiere al intercambio de informacién en
dicho entorno ubicuo. Para lograr dotar de un mecanismo de autentificacién en dicha
arquitectura, se ha desarrollado una clase basada en un elemento del protocolo JXTA
llamado Java.util.logging, incluida en la version 2.5, con lo que se consigue satisfacer otro
de los objetivos que se han planteado resolver en este trabajo de tesis.

Para dotar de seguridad a dicha arquitectura, en lo que se refiere al intercambio de
informacion de caracter confidencial en el entorno ubicuo haciendo uso de medios
inaldmbricos, se desarrolld6 una API de seguridad basada en una libreria criptografica
(Bouncy Castle), por lo que se pudo cumplir otro de los problemas importantes que se
pretendia resolver en este trabajo de tesis.

Por otra parte, se concluye que un elemento importante y necesario para la comunicacion
con el entorno por parte de los usuarios, es el dispositivo moévil, el cual cuenta con recursos
altamente reducidos en comparacién con una estaciéon de trabajo y que es necesario hacer
uso de una versiéon JXTA para dispositivos moviles, la cual es denominada JXME.

Se concluye que es posible, haciendo uso de la versién para méviles Java Micro Edition,
conseguir con éxito el desarrollo de la interfaz de usuario por medio de la cual se logra
interactuar con el entorno ubicuo, consiguiendo con ello una interoperabilidad espontanea
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adecuada para el uso de cualquier dispositivo movil que soporte Java en dicho entorno
ubicuo.

Se cumpli6é con el objetivo de desarrollar la interfaz de usuario para que los dispositivos
moviles contaran con un mecanismo a través del cual se consigue recabar informaciéon de
tipo contextual (en este caso ubicacion geografica), con el fin de que dicha informaci6on
apoye de forma directa al motor de biisqueda en la localizacién de un servicio de forma
exitosa.

Se consigui6 de forma satisfactoria la implementaciéon de todo el conjunto de elementos
que conforman el presente trabajo de tesis, como se mostré en el capitulo 5, en la seccion
5.1, logrando apreciar el cumplimiento de cada uno de los objetivos que previamente se
plantearon, asi como resolver algunos otros problemas que surgieron en el trascurso de la
elaboracion de esta propuesta.

Finalmente, basandonos en los resultados cuantitativos obtenidos por las pruebas que se
mostraron en la seccidon 5.2, se puede concluir lo siguiente: en comparaciéon con la
arquitectura de computo ubicuo propuesta por Pineda, esta propuesta ofrece una
arquitectura mas robusta, en cuanto a seguridad, integridad, eficiencia y desempeino. Un
aspecto a destacar de la nueva arquitectura en contraposicion con otras del mismo tipo, es
el uso de recursos de hardware minimos y herramientas de uso libre para la integracién del
entorno de computo ubicuo; que a diferencia de otras propuestas no ofrecen una forma de
homogeneizar los elementos necesarios para lograr una adecuada interacciéon de los
elementos del entorno ubicuo. Cabe resaltar que con este trabajo de tesis se logra un nivel
de interoperabilidad espontdnea en lo que se refiere a los dispositivos méviles hacia el
entorno ubicuo, de tal manera que no se necesitan dispositivos moéviles especializados para
dicha propuesta.

6.2 Trabajo a futuro.

De este trabajo de tesis se desprenden diversas lineas de investigacion para lograr
enriquecer las propuestas que tengan que ver con la creaciéon de entornos ubicuo de una
manera fiable, trasparente y segura, todo ello sin realizar una gran inversion:

e La creacion de un mecanismo para lograr facilitar la implementacion de manera
amigable de nuevos servicios, de tal forma que para dicha tarea no se requiera de un
experto, el cual se encargue de programar dicho servicio para ser instalado en el
ambiente, para que cualquier usuario con un minimo de conocimientos
computacionales, haciendo uso de una interfaz grafica pudiera implantar servicios que
fueran de su agrado.
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e Un mecanismo de contexto geografico exacto e intuitivo, para la localizacion de
servicios. Tomando en cuenta que el dispositivo mévil tuviera integrado un dispositivo
GPS, se podria manipular la informacion generada por él mismo y asi hacer una
bisqueda mas exacta e intuitiva de los servicios. La cuestion es que actualmente no
todos los usuarios cuentan con un dispositivo mévil que integre esa funcionalidad. Por
otro lado, un enfoque que podria ayudar a mejorar dicho mecanismo de btisqueda seria
el uso de un esquema de recursos compartidos, es decir, definir un algoritmo que se
encargue de localizar un dispositivo auxiliandose del uso de dispositivos vecinos, como
podria ser un GPS, para obtener dicha localizacion.

e Para dotar de seguridad al entono ubicuo propuesto, se han hecho uso de librerias
criptograficas de cédigo abierto, pero no necesariamente se tienen que hacer uso de
ellas, se podria desarrollar un algoritmo propio especificamente para este tipo de
entornos, el cual permitiera la codificacion-decodificacion de la informacion,
autentificacién, y otras cuestiones de seguridad en cuanto al uso de de servicios se
refiere.
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APENDICEA







Hardware y Sistema Operativo.

Los parametros que se tomaron como base para la seleccion del hardware mas adecuado,
fueron seleccionados con base en requerimientos técnicas minimos necesarias, para la
incorporacion de cada una de las herramientas necesarias para la implementaciéon de la
infraestructura JXTA, asi como cada uno de los elementos que conforman el entorno. A
continuacion se muestra una lista con los requisitos minimos necesarios.

Requisitos minimos.

e Procesador x86 de 300 MHz.

¢ 1GBdeRAM.

e 4 GB de espacio en disco (para la instalacion completa y el espacio de intercambio).
e Tarjeta grafica VGA de 640x480 de resolucion.

e Unidad de CD-ROM.

e Tarjeta de Red.

Aunque la configuracion de hardware minima antes mencionada es suficiente, para dar
soporte y permitir la implementacién del entorno ubicuo, se realizaron pruebas con
diversas configuraciones de hardware, es decir manipulando parametros como son:
memoria RAM, tamafio de disco duro, velocidad de procesamiento. Dichas pruebas
permitieron establecer una configuracién minima recomendada para proporcionar un
adecuado balance entre desempefio, estabilidad, respetando el concepto minimalista en
cuanto a hardware se refiere, establecido por esta propuesta de trabajo. A continuacion se
enlistan dichos requerimientos.

Recomendado.

e Procesador x86 de 700 MHz.

e 4GBdeRAM.
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e 8 GB de espacio en disco duro.

e Tarjeta grafica capaz de una resolucion de 1024x768.
e Tarjeta de sonido.

e Tarjeta de red.

Para la seleccion del sistema operativo, el cual como se ha establecido con anterioridad
debe ser software libre y cédigo abierto, se probaron diversas distribuciones de Linux
minimas, tomando como parametro la configuracion recomendada anteriormente y
ademaés el soporte oportuno a los elementos del entorno ubicuo, en el Apéndice C puede
apreciarse una tabla, la cual incluye un resumen de las caracteristicas que presentaron
dichas distribuciones. La distribucion que fue seleccionada es la denominada gOS debido a
las siguientes caracteristicas.

e gOS es una distribucién Gnu / Linux basada en Ubuntu 8.04 la cual incluye una gran
cantidad de aplicaciones y paquetes.

¢ Consta de una instalacion sencilla, una estabilidad aceptada, y rapidez al momento de
ejecutar aplicaciones y tareas en el sistema.

e gOS con todo su esplendor visual consume muy poca memoria, menos de 200
megabytes de RAM.

e Debido a que es tan liviano, es posible ejecutarlo incluso en ordenadores muy
modestos, pero con todo el disefio y la elegancia que sea posible imaginar.

e gOS proporciona el suficiente soporte para la implementaciéon de cada uno de los
elementos que integran el entorno ubicuo.

Instalacion de gOS.

Una vez que se ha descargado un archivo de tipo ISO desde el siguiente sitio:
http://www.thinkgos.com/company/index.html,

Se deben seguir los siguientes pasos:
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Grabar el archivo ISO en un CD / DVD.

El archivo descargado es un "ISO", que es necesario grabarlo en un CD / DVD. Buscar
una opcidn especial de software de grabacion de CD-DVD que permita crear un CD /
DVD desde un archivo ISO.

Introducir el CD / DVD en el interior de la unidad lectora de CD.
Tras superar con éxito la grabacion de un CD, mantener el CD de gOS 3.1 dentro de la
unidad lectora.

Reiniciar la computadora.
Con el CD dentro de gOS 3.1, debe reiniciar el equipo para ver una nueva pantalla de
menu gOS.

Seleccione "Iniciar o instalar gOS".
Esperar pacientemente a que gOS 3.1 cargue desde el CD / DVD.

Hacer doble clic en el icono "Instalar".

Seguir las instrucciones para terminar la instalaciéon del sistema operativo.

Cuando haya terminado, tendra que reiniciar el sistema.
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Bouncy Castle.

Bouncy Castle es una colecciéon de APIs utilizadas en criptografia. Incluye tanto la API para
lenguaje Java como para C#. El paquete Bouncy Castle Crypto es una implementaciéon
hecha en Java sobre los principales algoritmos criptograficos, la cual ha sido desarrollada
por the Legion of the Bouncy Castle.

El paquete ha sido organizado de tal manera que se incluye un API ligera la cual
proporciona un amplio panorama de implementacion, como pueden ser en un ambiente de
tipo J2ME, JDK 1.6, 6 cualquier otro mas que cuente con la infraestructura adicional para
conformar los algoritmos del framework JCE, todo ello sin la necesidad de hacer ningin
cambio. Este conjunto de librerias son distribuidas bajo licencia de software libre y codigo
abierto. Entre las caracteristicas mas importantes de dicho paquete sobresalen las
siguientes:

e API de criptografia ligera.

e Un proveedor para la Java Cryptography Extension y la arquitectura Java
Cryptography.

e Una libreria para leer y escribir objetos codificados ASN.1.
e Generador para certificados version 1y 3.X.509.
e Generador de atributos de certificados version 2.x.509.

Para realizar la descarga asi como obtener mayor informacion acerca de estas librerias
criptograficas se puede visitar el siguiente enlace:

http://www.bouncycastle.org/mirrors.html.



http://www.bouncycastle.org/mirrors.html




APENDICE C







A continuacion se muestra un cuadro comparativo, entre diversas versiones de Linux

tomando como figura demerito las diversas configuraciones (minimas y recomendadas) en
cuanto a requisitos de hardware.

Requerimientos Inst. Disco
Nombre . . UsB
Minimos Recomendado Live Duro
Procesador 1.5 GHz
Procesador 500 MHz
1Gb de Memoria RAM
Ubuntu 8.04 256 MB de RAM ) S| NO |
8 Gb de disco duro
4 Gb de Disco duro Tarjeta de video GeForce 64
a 128 Mb
Procesador de 200 MHz
Procesador de 500 MHz
Ubuntu 64 MB de RAM
Server 128 MB de RAM NO NO S|
Edicién 8.04.1 800 MB disco duro
1Gb disco duro
Procesador tipo Pentium I1.
Procesador 486
Z Ik 128 MB de memoria RAM
enwa 64 MB de RAM S| NO | sl
Linux 5.2 2 GB disco duro.
600 MB de disco duro
Procesador Pentium Il a 300
. MHz
Procesador Pentium
233MHz
. 256MB de RAM
Vector Linux S| NG S|
nght 5.9 128MB de RAM 6 GB de disco duro
2.5 GB de disco duro Tarejta de video soportada
por XFree86
Procesador Pentium Il 450
Procesador 486, Pentium MHZ
o AMD
slax-6.0.7 36 MB de RAM S| | |
36 MB de RAM
400 disco duro

(167 )



Procesador Pentium

Procesador Pentium 200Mhz

166Mhz
Puppy Linux 128 MB de RAM S| S| S|
1.0.2 64 MB de RAM
No requiere disco duro No requiere disco duro
Procesador 1Ghz
Procesador 500 MHz
. 194 MB de RAM
Debian 4.0 32 MB de RAM Sl S S|
3GB de disco d
500 MB de disco duro € disco duro
Procesador Intel Procesador Intel Pentium o
Pentium o AMD 400Mhz AMD 800Mhz
Cent05 5.2 64 MB de RAM 128 MB de RAM Sl Sl Sl
1024 MB de disco duro 2 GB de disco duro
Procesador 233 MHz Procesador 400 MHz
Fedora 9 128 Mb de RAM 256 Mb de RAM | S Sl
175 MB de disco duro 9 GB de disco duro
Procesador 166 Mhz Procesador 500 Mhz
Slackware 32 MB de RAM 128 MB de RAM S| NO S|
1 GB de disco duro 2 GB de disco duro
Procesagior Pentium Procesador Pentium i586
1586
Linux 256 MB de RAM | NO | NO
Kanotix 192 MB de RAM
No requiere disco duro No requiere disco duro
Procesador 166 MHz Procesador 450 MHz
NimbleX 128 Mb de RAM 256 Mb de RAM S| | S|
2008
400 MB de disco duro 1GB de disco duro
Procesador 400 MHz Procesador 500 MHz
PCLinuxOS 128 Mb de RAM 256 Mb de RAM Sl | Sl

1.5 GB de disco duro

10 GB de disco duro




Procesador 1486 MHz

Procesador 500 MHz

KNCS)I?_PIX 128 Mb de RAM 256 Mb de RAM Sl NO Sl
1.5 GB de disco duro 10 GB de disco duro
{ 169 )
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Plataforma JXTA.

En el capitulo 3 seccion 3.6 se habl6 con mas profundidad acerca de la tecnologia JXTA.
En este apéndice solo se mencionaran las caracteristicas mas sobresalientes de la version
2.5, la cual fue usada para la implementacion de la presente propuesta de tesis:

Implementacion de transporte TCP para Java NIO.

e Mejor administracion de hilos para reducir consumo de recursos

¢ Reprogramacion del c6digo encargado de la implementacion de comunicacién de los
peers: relay y rendevouz, con el fin de hacer la conexion mas rapida y eficiente.

¢ El mecanismo de seguridad Log4J fue remplazado por Java.util.logging

¢ Inclusion de una nueva clase NetworkManager, la cual se encarga de todo lo
relacionado con la configuracion e inicio de JXTA.

e Mejoras en lo que se refiere a rendimiento y confiabilidad para los JXTASockets.

e Sereduce el trafico de red en lo que se refiere a tuberias de propagacion.
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Uso eficiente de

Propuestas espacios(Informacion Interopera,bllldad Seguridad Conexion Requisitos
P espontdnea (Hardware/Software)
Contextual geogrdfica)
Hace el uso de un
Permite mecanismo de
Cuenta con un mecanismo cor_nponpptes aute_ntlﬁca,m(’)n de A través de _m_e’dlos La arquitectura de computo
Arquitectura de basado en el contexto (D}sposmvos usuarios, asi como de _ dg trasmision ubicuo est4 basada en
Computo ubicuo | geografico por medio del mOVﬂes) que alg_ortltn}E)s de H,l%ll?mb)ma (r.etzdels sistemas operativos de codigo
(ropustade. | el s recomendalwode | PUedin | enenplagingue | pibicaspernitela | % tiertoconreuistos
esta tesis) un determinado servicio ; P . ; Y| computacionales minimos.
existente. espontaneamente | 1nforrna_010n que se salida de
en ambientes intercambia a través de componentes
cambiantes infraestructuras
inalambricas
Los dispositivos
moviles son
Atreves de el uso de mallas R . . - dicha propuesta, se computacionales requeridos
AWARE de redes inalambricas Wi-Fi inalimbricas No maneja algiin tipo de intercomunican a para la implementacion de
TRANSACTION | = .. \1n modelo adaptativo haciendo uso de mecanismo de través de una esta propuesta estén
MODEL FOR praty el estandar IEEE | seguridad(encriptacion- . .
MOBILE AND para los constantes cambios 3 . ” infraestructura de limitados a una plataforma
] entorno. 02.11n, lo cual Autentificacion) red inaldmbrica especifica.
UBIQUITOUS ene deja fuera 90 mall
COMPUTING dispositivos que creando matias.
no operen en
dicho estandar.
Permite la Los requisitos
MicroLearning No cuenta con ningan interoperabilj dad | No maneja ?lgﬁn tipo de Hace uso de redes computapionales reql'l?ridos
on a Mobile mecanismo que envuelve la con c.u'alqule,r . mecanismo de . inaldmbricas de tipo parala 1mp1ementa(,:1(?n de
Device informacion contextual dispositivo moévil | seguridad(encriptacién- ad-hoc esta p1'“opuesta son mimmos y
) que cuenta con Autentificacion) exigen el soporte java.
soporte java
Los médulos en Los requisitos
A%éfli}égte (Ef)l;re ]i:gse(f;?n%l;?el;etitsa No maneja algtn tipo de ﬁji(:c}éill)lg(;pél: i[i computacion;lles requeridos
Ubiquitous mell(l)n?slgr(l)ta ucg)r;;l\l}r&gl‘z la (mgggl%s) mecanismo de protocolo de pareasiz; gr;grl)?lr:;r;tzggg de
Computing i ' q textual . ItJ t seguridad(encriptacién- comunicacién limitados a una plataforma
Aware Wearable formacion contextual. ureractuar Autentificacion) propio disehado especifica
Computers espontainear’nente especificamente P '
entre si. para ello.
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Solo hace uso de
redes celulares

Hace uso de redes
celulares para

Los requisitos
computacionales requeridos

C(lile?ta clgn una pllatafolrma _pa;ra 10;5_1*3}3 13(11 Solo maneja un conseguir Ia para la implementacién de
e localizacion la cual es interactivida mecanismo mu O ;
WALLIP [ Y comunicacion con el esta propuesta estan
basada en el uso de redes de por lo cual es limitado se definen limitad lataf
. . X ente que se encarga 1mitados a una p atatorma
comunicaciones celular. dificil lograr una perfiles de acceso. e i
. e de administrar los especifica.
interoperabilidad
recursos
correcta.
Hace uso de de
Hace uso de

Servicios por
identificacion en
el aula ubicua

A través de pequenos
dispositivos embebidos
alrededor de una cierta area
se consigue la identificacion
del tipo de usuario sin tomar
en cuenta su ubicacion en la
misma.

No se ofrece una
interoperabilidad,
debido a que la
aplicacion de esta
propuesta es
muy especifica.

dispositivos RFID, lo
cual quiere decir que
implicitamente se usa
un tipo de encriptaciéon
muy limitada en cuanto
a seguridad para la
trasferencia de

protocolos propios
de la tecnologia de
radiofrecuencia para
conseguir la
comunicacién entre
componentes de la

Los requisitos
computacionales requeridos
para la implementacién de
esta propuesta estan
limitados a una plataforma
especifica.

informacion. arquitectura.
No provee o
diversos Debido al uso de Los requisitos
Smart-Its: An a4 1 a mecanismos de tecnologia RFID se logi computacionales requeridos
Embedded Me 1anteJ:[ € u.sof € SENSOres, comunicacién maneja un esquema ggﬁz)uso telc no oglla para la implementacion de
Platform for S€ captura 1ntormacion iptacié para lograr la esta propuesta estan
Smart Obiect contextual entre ella solo hacg uso de . encrl_ptac_l on de comunicacion entre limitad Prop lataf
mart Ubjects. localizacién v estado tecnologia RFID | informacién limitado en los componentes Imitados a una platatorma
y ) por lo quela cuanto a la informaciéon P ) especifica.
interoperabilidad que se trasmite.
no se logra.
Atreves de sistemas de Los requisitos )
PUMAS (Peer informacién Web o aletin tino d Hace uso de un computacionales requeridos
Ubiquitous inteligentes, se hace la No existe una Nomaneja a gunélpo €1 servidor web para para la implementacion de
Multi-Agent administracion de la interoperabilidad mecamsmo de lograr la esta propuesta estan
. " seguridad(encriptacién), o ‘s
System). informacioén contextual espontanea. . . comunicacion entre limitados a una plataforma
Y - solo de autentificacion ifi
(localizacion, preferencias, los componentes. especitica.
entre otros.)
N - P bt 1 Los requisitos
inte?(;3 X(Ieia?blii?c?ad No maneja algfin tipo de comiill;fi(;cif’)rrllercoil el computa'cwnales reql}(?rldos
No cuenta con ningan espoIr)ltanea va mecanismo de ente centralizado de para la implementacion de
- i : i esta propuesta estan
C-MONITOR mecanismo que envuelve la que se requiere ' segu'lildad esta propuesta se N prop ot
informacién contextual. (encriptacion), solo de 1mitados a una platatorma
de una red celular . o hace uso de una red :
autentificacion. especifica.

movil.

de celular moévil.
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. El s1stenia Los requisitos
b Avdutecturs o Crg‘;;eejrgpe? Cuenta con un El sistema no asume | computacionales reql}gri%os
y pago por No cuenta con ningun concepto de que mecanismo de ninguna para la implementacion de
roximidad de | Mmecanismo que envuelve la los usuarios son seguridad para evitar conﬁgura01on _ esta propuesta estan
P L informacién contextual. fraudes, como : roboy especifica de red, limitados a una plataforma
servicios altamente falsi J, . . . i
. . alsificacion dispositivo o usuario especitica.
ubicuos din4micos e
impredecibles.

No cuenta con un No existe un mecanismo Los requisitos
mecanismo basado en el que permita controlar y computacionales requeridos
contexto geografico que restringir el uso de los H de red para la implementacion de

ArCU permita recomendar el uso servicios, ademas no ace uso de redes esta propuesta estan
publicas limitados a una plataforma

de un determinado servicio,
acorde a la ubicacion del
individuo.

hay una forma de
garantizar la privacidad
de la informacion

especifica.
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