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RESUMEN

En la industria de las comunicaciones es cada vez mas importante transmitir datos dentro de
los sistemas, independientemente de su localizacion y su uso, por este motivo se necesita
una herramienta que permita llevar la informacion a diferentes destinos y de forma segura.
Esta herramienta puede ser la criptografia, en sus comienzos era considerado un arte,
actualmente se desempefia como un conglomerado de técnicas matemaéticas que permiten
conectar computadoras enviando informacion de manera segura a través de un canal
inseguro. Por lo que es posible cifrar y descifrar datos para enviarlos por un canal de datos
en un ambiente distribuido utilizando instrumentacion virtual con un desempefio
satisfactorio.

Una de las primeras actividades desarrolladas en un sistema de intercambio de datos
cifrados entre aplicaciones distribuidas es seleccionar el algoritmo, el cual es DES
(Estandar de Cifrado de Datos). Después se programa el algoritmo seleccionado, para el
cifrado y descifrado de datos, la siguiente etapa consiste en la implementacion de un
sistema distribuido para el intercambio de datos cifrados entre aplicaciones desarrolladas
mediante herramientas de instrumentacion virtual.

Uno de los aportes de este trabajo de tesis, con respecto a otras implementaciones consiste
en haber generado un par de modulos para cifrar y descifrar datos en instrumentacion
virtual para que sea utilizado en sistemas distribuidos, pues actualmente no existen
herramientas y funciones pre-programadas para el uso de criptosistemas dentro de las
aplicaciones en los sistemas distribuidos que realizan funciones de monitoreo o supervision
y adquisicién de datos, por lo tanto se obtiene una innovacion tecnolégica.

Ademas, se disefid y programé en instrumentacion virtual un sistema de adquisicion de
datos y control supervisorio (SCADA), que integra una aplicacion cliente para intercambiar
datos cifrados desde un servidor TCP, para después ser descifrados con el mismo
criptosistema y la misma clave de cifrado.

Al terminar, se tienen los resultados del envio de informacion generada del SCADA por
medio de un canal, que permiten cifrar mensajes simples en un emisor y enviarlos al
receptor para que sea Unicamente éste quien pueda descifrarlos con la Unica clave de este
criptosistema. La comunicacion TCP del cliente-servidor fue implementada utilizando
instrumentacion virtual.
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ABSTRACT

In the communications industry the data transmission inside the systems, regardless of the
location and applications, is becoming more important. For this reason it is necessary to
develop a tool that allows transferring information to different locations in a safe way. This
tool can be cryptography that in the beginning was considered almost as an “art”, nowaday
this is a set of mathematical techniques that allow a safe connection between computers
through a safe channel. Actually it is possible to encode and decode data in order to be sent
through a safe channel in a distribute computer environment, using virtual instrumentation
with a very good performance.

One of the first tasks developed in an encoded exchange data system is the selection of the
algorithm, in this case DES (Data Encryption Standard). Then the selected algorithm is
implemented to encode and decode the information. The next stage is the implementation
of a distributed system that allows the encoded data exchange between applications
developed through virtual instrumentation.

One of the main contributions in this thesis is the generation of a couple of software
modulus that encode and decode data in virtual instrumentation, that will be used in
distributed systems, since actually there are no tools neither functions preprogrammed that
could be applied to cryptosystems in distributed systems that need to deal with supervising
and data acquisition, therefore a technological innovation is obtained.

In addition, it was developed a supervisory control and data acquisition system (SCADA),
which integrates a client application whose main aim is the exchange of encoded data from
a TCP server that will be decoded with the same cryptosystem and the same encoded key.

Finally, the information generated by the SCADA system is recovered through a cannel,
that allows to encode simple messages in a transmitter and then send them to a receiver,
that will be the only able to decode the message with the encoded key generated by the
cryptosystem; The TCP client-server communication was implemented using virtual
instrumentation.
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GLOSARIO

Términos

Acondicionamiento de sefial: Proceso mediante el cual la sefial medida se adecua para que los dispositivos o
criterios de tratamiento la puedan manejar mas facilmente.

ActiveX: Tipo de componente COM que puede autoregistrarse, también conocido como control ActiveX que
implementa algunas interfaces estandar para incrustacion, interfaces de usuario, métodos, propiedades, eventos y
persistencias.

Adquisicion de datos: Proceso mediante el cual se toman muestras de una sefial analégica para tener una
representacion discreta de la misma.

Algoritmo criptografico: Algoritmo cuyo objetivo es el cifrado de datos, generalmente basado en una funcién
matematica.

Algoritmo de optimizacion: Algoritmo que encuentra los pardmetros mas apropiados del modelo matematico para
ajustarlo a la curva adquirida.

Algoritmo: Detalle de pasos especificos, ordenados y finitos para la solucién de un problema.
Ataque criptografico: Intento de compromiso de una parte o de la totalidad de la seguridad de un criptosistema.

Ataque por fuerza bruta: Ataque que requiere la prueba de todos (o una fraccion importante) los valores posibles
hasta que el correcto sea encontrado. También es llamado de busqueda exhaustiva.

Bidireccional: Término que se utiliza para indicar que un solo puerto de comunicaciones puede transmitir y recibir
datos.

Bus de campo: Sistema de transmisién de informacion (datos) que simplifica la instalacion y operacion de
méquinas y equipamientos industriales.

Canal: Camino por el que circula o se transmite informacion en un sistema.

Clave de cifrado: Grupo de caracteres utilizada para el cifrado y descifrado de informacién.

Confusion: La forma mas sencilla de obtener confusion es mediante sustituciones. En el caso de cifrado por
blogues, se sustituye una secuencia larga de caracteres (un bloque), por otra a base de manipular sub-bloques del

mensaje como unidades completas.

Control distribuido: Tipo de control de donde una serie de controladores locales, se hallan distribuidos en
diferentes puntos de la planta, y a su vez estos se conectan a un cuarto de control central.

Criptoanalisis: Es el estudio de las técnicas matematicas para intentar romper esquemas criptograficos.
Criptografia: Un conjunto de técnicas matematicas para crear esquemas de cifrado y descifrado de mensajes

Criptologia: Del griego criptos = oculto y logos = tratado, ciencia que designa a dos disciplinas complementarias
que son la criptografia y el criptoanalisis.

DataSocket: Grupo de primitivas de la capa 4 del modelo OSI, la capa de transporte.
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Difusion: Buscando por el efecto de disimular las redundancias del texto claro al extenderlas por todo el texto
cifrado, la manera mas sencilla de obtener difusién es mediante permutaciones o transposiciones, se describen a
continuacion.

Dispositivo inteligente: En el area de control industrial, dispositivo digital de campo que ademas de proporcionar
datos, hacen funciones de estado, funcionamiento, configuracion, materiales de construccion, etc.

Estandar RS-232: Interface entre un equipo terminal de datos y un equipo de comunicacién de datos empleando
un intercambio en modo serie de datos binarios.

Frecuencia de muestreo de Nyquist: Por el teorema de muestreo de Nyquist, taza de muestreo minima para el
evitar el aliasing. Debe ser por lo menos el doble de la frecuencia de la componente mas alta en frecuencia de la
sefial a muestrear.

Frecuencia de muestreo: Frecuencia a la cual se toman las muestras de una sefial.

Instrumento virtual: Programa en LabVIEW.

Interfaz: Zona de comunicacion o accién de un sistema sobre otro.

Interpolacion: Proceso mediante el cual se introducen puntos entre otros dos de una grafica.

Intervalo de muestreo: Se conoce como el reciproco de la frecuencia de muestreo.

Panel de operador: Panel donde se visualizan todos los pardmetros del proceso monitoreado.

Proceso industrial: Es la secuencia de operaciones desarrolladas progresivamente, en forma continua o discreta,
caracterizada por una serie de cambios graduales que se suceden en forma fija o con cierta probabilidad, para llegar

a un fin o resultado determinado dentro de un sistema.

Protocolo: También conocido como control de acceso al medio, es el factor que caracteriza el funcionamiento de
una red. De él dependen parametros basicos como rendimiento, fiabilidad, disponibilidad y la gestién de la red.

Ronda: Cada iteracion o aplicacion de las técnicas de confusidon y difusion en un algoritmo de cifrado.

Sensor: Dispositivo empleado para transformar un tipo de energia en otro.

Sistema: Es un conjunto de objetos, conceptos o entidades que relacionadas de tal manera forman un todo y
funcionan como una unidad. Un sistema puede ser parte de otro mas grande o estar integrado por otros mas

pequefios.

Valor critico: Valor que toma la variable de proceso, que indica que el mismo ha llegado a un rango de
funcionamiento peligroso.

Variable: Pardmetro no constante que requiere de control dentro de un proceso industrial.
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Siglas

A/D: Analog to Digital Converter. Convertidor Analdgico Digital.

AES: Advanced Encryption Standard. Estandar de Cifrado Avanzado.

ANSI:American National Standards Institute.Instituto Nacional de Estandares Americano.
ASI: Actuator Sensor Interface.Interfaz Sensor Actuador.

CAN: Controller Area Network.

CIM: Computer Integrated Manufacturing.

COM: Component Object Model. Modelo Objeto Componente.

DCS: Distributed Control System.Sistema de Control Distribuido.

DES: Data Encryption Standard. Estandar de Cifrado de Datos.

DSA: Digital Siganture Algorithm. Algoritmo de Firma Digital.

DSS: Digital Signature Standard. Estandar de Firma Digital.

FIPS: Federal Information Processing Standard.

FPGA: Field Programmable Gate Arrays.

GPIB: General Purpose Interface Bus. Bus de Interfaz de Propdsito General.

IDEA: International Data Encryption Algorithm. Algoritmo Internacional de Cifrado de Datos.
IEC:International Electrotechnical Comission o Comisién Electrotécnica Internacional.
IEEE: Institute of Electrical and Electronics Engineers. Instituto de Ingenieros Eléctricos y Electrénicos.
IETF: Internet Engineering Task Force.

IP:Internet Protocol. Protocolo de Internet.

IRQ: Interrupt Request Line. Linea de Peticion de Interrupcién.

ISO: International Standar Organization. Organizacién Internacional de Estandares.
LabVIEW: Laboratory Virtual Instrument Engineering Workbench.

LIA: Limite Inferior de Alarma.

LSA: Limite Superior de Alarma.

MATLAB: Matrix Laboratory. Laboratorio de Matrices.
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MMI: Man Machine Interface. Interfaz Méquina Hombre.
MTU: Master Terminal Unit. Unidad Central.
NBS: National Bureau of Standards. Oficina Nacional de Estandares de los Estados Unidos.

NIST: National Institute of Standards and Technology. Instituto Nacional de Estandarizacién y Tecnologia de
Estados Unidos.

NSA: National Security Agency. Agencia de Seguridad Nacional de los EE.UU.
OSI: Open System Interconection.Interconexion de Sistemas Abiertos.

OPC: OLE for Process Control. Control de Procesos para OLE.

PC: Personal Computer. Computadora Personal.

PDA: Personal Digital Assistant. Asistente Digital Personal.

PGP: Pretty Good Privacy

PLC: Programable Logic Controller. Controlador Légico Programable.

RTU: Remote Terminal Units. Unidades Remotas

SCADA: Supervisory Control and Data Adquisition. Adquisicion de Datos y Control Supervisorio.
SCMA: Carrier Sense Multiple Access.

SDS: Smar Distributed System. Sistema Distribuido Inteligente.

SHA: Secure Hash Algoritm. Algoritmo de Hash Seguro.

TCP: Transmission Control Protocol. Protocolo de Control de Transmision.
UDP: User Datagram Protocol. Protocolo de Datagramas de Usuario.

URL: Uniform Resource Locator. Localizador Uniforme de Recursos.

VPN: Virtual Protocol Network. Redes PrivadasVirtuales.
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1.INTRODUCCION

1.1 Antecedentes y motivacion

El avance de la ingenieria y la ciencia son de extrema importancia para utilizar sistemas de
vehiculos espaciales, militares, guia de misiles, asi como controlar automaticamente las
variables de procesos industriales, como presion, temperatura, humedad, viscosidad y flujo,
entre otras.

Una vez que se tienen las sefiales de la variable a controlar, es necesario que se
acondicionen antes de que lleguen al convertidor analégico-digital (A/D). El
acondicionamiento optimo de las sefiales permite que el proceso posterior que se le aplique
a dicha sefial sea correcto.

Un sistema de adquisicion de datos en un ambiente distribuido estdndar es en esencia una
red de computadoras. El sistema debe ser confiable, seguro y usar estandares en la industria
en lo relativo a protocolos en interfaces de comunicacion.

Referente a la parte de seguridad de un sistema de adquisicion de datos en un ambiente
distribuido estandar veremos util el aplicar técnicas matematicas en el envié de
informacion, asi transformar la informacién y que ésta pueda viajar a través de un canal de
manera segura aun si ésta llegara a manos no deseadas.

Una de las transformaciones matematicas que se le puede dar a la informacion consiste en
cifrarla para protegerla de intrusos.

En vez de ocultar la existencia del mensaje, se busca proteger su contenido o hacerlo
ininteligible para receptores no autorizados. Al estudio de los sistemas de cifrado y su
descifrado se le llama Criptografia.

La Criptografia tiene una historia larga y fascinante. El libro enciclopédico escrito por D.
Kahn llamado The Codebreakers contiene los datos de criptologia desde su uso inicial con
los Egipcios hace unos 4000 afios hasta el siglo XX en el que ha desempefiado un papel
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crucial en el resultado de las dos guerras mundiales, donde fue utilizada la Criptografia
como una herramienta para proteger los secretos y estrategias nacionales [34].

En la época de los romanos se utilizaron sistemas de sustitucion, siendo el método mas
conocido el de sustitucion Monoalfabética de Julio César, Ilamado asi porque es el que
empleaba Julio César para enviar mensajes secretos, es uno de los algoritmos criptograficos
mas simples. Se conocen también los Cifrados Polialfabéticos, un ejemplo tipico debe su
nombre a Blaise de Vigenere su creador, y que data del siglo XVI. Existe ademas, una
familia de algoritmos que trata de ocultar las propiedades estadisticas del mensaje simple
conocida como Cifrado por Sustitucion Homofdnica. Al cambiar el orden dentro del
mensaje se tiene un Cifrado de Transposicion. Considerando los Cifrados mencionados
como parte de la Criptografia Clasica[17][31][51].

Fundamentalmente la teoria criptogréafica se apoya en el trabajo de Claude Shannon en sus
articulos [9][11], sienta las bases de la Teoria de la Informacion y de la criptografia
moderna. Segun la Teoria de Shannon, las dos técnicas basicas para ocultar la redundancia
en un mensaje simple son la confusion y la difusion[10].

La proliferacion de computadoras y sistemas de comunicacion en los afios 60°s demandaron
proteccién para la informacion en forma digital en el sector privado y también servicios
seguros. Entonces, surgié la necesidad de comunicaciones confidenciales entre equipos de
computo diversos. Los fabricantes de estos equipos proveian de software (programas) para
tal fin, pero no habia garantia alguna del nivel de seguridad proporcionado por dichos
programas y ademdas no existia compatibilidad entre programas hechos por diferentes
fabricantes. Muchos de los mecanismos de cifrado de datos eran hechos a la medida del
cliente, poco generales en su rango de aplicacion y basados en mecanismos obscuros[21].

Ante esta situacion la oficina nacional de estandares de los Estados Unidos (National
Bureau of Standards o NBS, actualmente al National Institute of Standards and Technology
0 NIST) establecidé un programa de protecciéon de datos. Como parte de este programa se
pretende establecer un algoritmo criptografico estandar para ser utilizado por las
dependencias gubernamentales. Asi el 15 de mayo de 1973 el NBS emiti6é una convocatoria
publica para recibir propuestas para un algoritmo criptografico. Dicho algoritmo debia
satisfacer los siguientes requisitos:

1. Proveer un alto nivel de seguridad.

2. Estar completamente especificado y ser facil de entender.

3. Laseguridad del algoritmo debe residir enteramente en la clave y no en el supuesto
de mantener secreto el algoritmo mismo.

4. El algoritmo debe poder ser puesto a disposicién del pablico sin restricciones (i.e.
no debe haber licencias de uso sobre él).
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Nadie se presento a esta convocatoria, por lo que se emitié una nueva el 27 de agosto de
1974. En atencion a ésta ultima, se presentd un algoritmo disefiado por un grupo de trabajo
de los laboratorios de investigacion de IBM; el nombre del algoritmo era Lucifer[15].

La idea central de Lucifer fue de Horst Feistel, un inmigrante aleman que arribo a los
Estados Unidos en 1932 segun algunas fuentes[28], o en 1934 segun otras [53]. Feistel
siempre quiso trabajar en criptografia, pero debido a su origen durante la segunda guerra
mundial estuvo en arresto domiciliario. Luego de la guerra, trabajé un tiempo como
investigador en el area de criptografia para la Fuerza Aérea y més tarde trabajo en la misma
area para una compafia privada (Maitre Corporation). Al parecer [53] los proyectos de
Feistel en ambos empleos fueron cancelados por intervencion de la NSA (National Security
Agency), dependencia gubernamental que tiene a su cargo todo lo relacionado con la
seguridad de comunicaciones, la criptografia, y el criptoanalisis en los Estados Unidos.
Finalmente Feistel se incorporé en 1967 al IBM Thomas J. Watson Reserch Laboratory, de
donde surgio Lucifer, a principios de los setenta.

La oficina de estandares habia solicitado a la NSA la evaluacién de las propuestas que
recibiera, asi que la NSA se dié a la tarea de evaluar a Lucifer y hacerle algunas
modificaciones.

En el esquema original de Lucifer el mensaje era un bloque de 128 bits de longitud al igual
que la clave usada para cifrarlo. De los 128 bits de clave realmente sélo se usaban 112,
porque el octavo bit de cada grupo de ocho bits consecutivos (que en adelante llamaremos
bytes) se consideraba un bit de verificacion de paridad de los otros siete. Luego de las
modificaciones de NSA el mensaje era de 64 bits de longitud al igual que la clave, de la que
solo se usaban realmente 56 bits, siguiendo el mismo esquema de verificacion de paridad
descrito. Otras de las modificaciones a Lucifer fueron en las llamadas cajas S (S- box), el
corazén criptografico de Lucifer y afiadir una permutacion inicial al texto de entrada,
misma que se deshace (aplicando la permutacion inversa) al final; esta permutacion no
tiene proposito criptografico alguno, es sélo para que al implementar en hardware el
algoritmo fuera eficiente la carga del texto a cifrar.

Por supuesto muchos expertos del area (como Whitfield Diffie) sospecharon de las
modificaciones de NSA al algoritmo original. Las modificaciones se habian hecho sin
justificacion técnica alguna, se redujé el tamafio de la clave, lo que aparenta debilitar el
algoritmo. Algunos sospechaban que NSA habia puesto “puertas traseras” en el algoritmo
que le permitieran a sus expertos y sus maquinas descifrar facilmente las comunicaciones
cifradas con el algoritmo modificado. De hecho en 1978 un comité especial del Senado de
los Estados Unidos investigo la controversia y la parte no clasificada del resumen se
exonera a NSA de haber hecho modificaciones maliciosas. Mé&s adelante serén claras las
razones por las que NSA modificd Lucifer y también sera claro que la NSA sabia,
evidentemente, mas de lo que todos sospechaban (que, paraddjicamente, era lo que algunos

sospechaban).




Finalmente, el 23 de noviembre de 1976 el algoritmo propuesto, con las modificaciones de
la NSA, se adopté como estandar para comunicaciones gubernamentales no clasificadas, el
famoso estandar de cifrado de datos o DES (Data Encryption Standard). En 1981 se adopto
como estandar para el sector privado bajo el nombre de DEA (Data Encryption Algorithm).
La especificacion del estandar hacia obligatoria la revision del mismo periddicamente: en
1983 DES fue certificado nuevamente; igual que en 1987, a pesar de las reticencias de NSA
que sospechaba que podria romperse pronto. En 1993, a pesar de que ya habia tenido
problemas la re-certificacion en 1987, se volvié a confirmar, en buena medida, porque no
habia otras alternativas. En enero de 1997 se anuncio el proyecto del Advanced Encryption
Standard o AES y en septiembre de ese afio se abridé una nueva convocatoria para recibir
propuestas que reemplazaran a DES. DES fue certificado por ultima vez en enero de
1999[38] ya que el 2 de octubre de 2000 se anuncid oficialmente al algoritmo ganador de
la convocatoria de 1997: Rijndael, un algoritmo propuesto por los belgas Joan Daemen y
Vincent Rijmen. En noviembre de 2001 se publicé el nuevo estandar AES[37] y entré en
vigor el 26 de mayo de 2002.

1.2 Problemas a resolver

La necesidad de mantener confidenciales las comunicaciones dentro de un sistema
distribuido que utilice una red local Ethernet e Internet.

Carencia de modulos pre-programados para el cifrado de datos en aplicaciones de
instrumentacion virtual.

1.3 Justificacion

Existe una demanda cada vez mayor en aumentar el grado de automatizacion en todas las
plantas industriales y en diversas tareas de mediciones y monitoreo de tal manera que por
un lado aumente la productividad, por otro se disminuya el gasto de energia y, finalmente,
que se reduzca el nivel de contaminacion del medio ambiente. Ello hace que la aplicacion
de computadoras sea una necesidad ineludible.

Ademas de que hoy en dia, tener un sistema que cumpla con los estandares de gestion de la
seguridad de informacion sinénimo de calidad de servicio. Principalmente por el uso
masivo de Internet, el tema de la proteccion de la informacion se ha transformado en una
necesidad y con ello se popularizan las técnicas asociadas a la criptologia como son:
cifrado, descifrado, criptoanalisis, firma digital, etc.

Ya no s6lo se comentan estos temas en las universidades. Ahora, cualquier usuario desea
saber, por ejemplo, qué significa firmar un e-mail o qué significa que en una comunicacién
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con su banco aparezca un candado en la barra de tareas de su navegador o al adquirir un
software actual que contenga seguridad afiadida.

Aunque no seré la Unica, una de las herramientas de proteccion de datos mas efectiva es el
uso de técnicas criptograficas.

Aplicar un algoritmo directo a la informacién que se enviara por un canal inseguro que
permita transmitir dicha informacion con la certeza de que si es capturado por un intruso,
este desconocera del significado de dicha informacion.

Un sistema de adquisicion de datos en un ambiente distribuido envia y recibe datos desde
lugares remotos y por ello debe ser seguro ya que con esta informacion se toman decisiones
dentro del sistema.

En los ambientes de programacion graficos basados en el concepto de programacion de
flujo de datos, existe uno que es LabVIEW (Laboratory Virtual Instrumentation
Engineering Workbench). Este tipo de programacion ha sido ampliamente adoptado por la
industria, ambientes universitarios y laboratorios de investigacion. En este tipo de
programacion no existen médulos de cifrados de datos.

En varios proyectos es posible intercambiar datos en una red inaldmbrica como el
denominado sistema de monitoreo ambiental de ruido en el centro historico, pero en
sistemas como éste, puede resultar necesario elevar el nivel de seguridad en el envio de la
informacion.

1.4 Hipotesis
Es posible cifrar y descifrar informacion para enviarlos por un canal de datos en un

ambiente distribuido, utilizando instrumentacion virtual, con un desempefio satisfactorio
mediante el algoritmo Estandar de Cifrado de Datos (DES).

1.5 Objetivos
15.1 General
Desarrollar un sistema de intercambio de datos cifrados entre aplicaciones distribuidas

mediante herramientas de instrumentacion virtual, con el algoritmo Estandar de Cifrado de
Datos (DES).
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1.5.2 Especificos

1. Seleccionar un algoritmo de cifrado de datos, para intercambio de informacion entre
aplicaciones distribuidas de instrumentacion virtual.

2. Programar el algoritmo seleccionado.

3. Implementar un sistema de informacion para el intercambio de datos cifrados entre
aplicaciones distribuidas desarrolladas mediante herramientas de instrumentacion
virtual.

4. Desarrollar una aplicacion distribuida con instrumentacion virtual para el
intercambio de datos cifrados y descifrados.

1.6 Alcance

El trabajo esta limitado a la implementacion del cifrado y descifrado de datos para que
estos datos viajen a través de un canal de datos de un sistema distribuido con
instrumentacion virtual.

1.7 Contribuciones del trabajo

Los resultados obtenidos de este proyecto se enumeran como sigue:

e Se disefid y programé un sistema de adquisicion de datos y control Supervisorio
(SCADA), que integra una aplicacion cliente para adquirir datos cifrados desde un
servidor TCP en LabVIEW.

e Se program6 el algoritmo de cifrado y descifrado de datos, para intercambio de
informacion entre aplicaciones distribuidas de instrumentacion virtual.

e Se desarrollo una aplicacién distribuida de instrumentacion virtual que intercambie
datos cifrados y que descifre los mismos.

1.8 Resumen de la metodologia y desarrollo de la
investigacion

La metodologia de la tesis comienza en la implementacién del cifrado y descifrado de datos
de uno de los algoritmos mas trascendentes dentro de la criptografia, DES. Ademas del
desarrollo del sistema de comunicaciones con un Servidor TCP en LabVIEW para verificar
el envio y recepcion de la informacion. Al concluir, se realiza la insercion de lo anterior en
un sistema de adquisicion de datos y monitoreo.
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1.9 Estructuracion de la tesis

1.-Introduccion.

2.-Estado del arte. Se dan algunos conceptos basicos sobre criptografia,
criptosistemas, sus elementos fundamentales y su clasificacion. Se describen
algunos algoritmos de cifrado de datos de clave privada y clave publica. Este
capitulo se centra en el cifrado simétrico, resaltando la técnica de cifrado que mas se
usa, el DES (Data Encryption Standard). Ademas se incluye una descripcion breve
de las aplicaciones préacticas, de algunos cifrados de datos en distintos lenguajes de
programacion y las patentes de los algoritmos criptogréaficos. Se comentan algunas
implementaciones importantes, sobre los sistemas distribuidos realizados con
instrumentacién virtual, asi como algunas caracteristicas sobre estos.

3. Marco Tedrico. Se selecciona el algoritmo a implementar. Ademas de los
elementos de un sistema distribuido y un sistema SCADA. También se pone la
descripcion de la programacion gréafica, la arquitectura de los protocolos TCP/IP de
comunicacion, y la programacion visual. Por dltimo, en este capitulo se da la
propuesta de tesis.

4. Programacion del criptosistema. Aqui se expone la implementacion del sistema
de cifrado de datos y descifrado de datos, programado en el ambiente de desarrollo
grafico de instrumentacion virtual.

5. Insercion del criptosistema en el modulo del sistema SCADA. Se describe la
insercion del criptosistema en el médulo del sistema de adquisicion y monitoreo de
datos. Es descrito el sistema SCADA.

6. Pruebas y Resultados. Se muestran los resultados finales obtenidos del
proyecto. Al criptosistema se le aplican pruebas con las claves débiles y semidébiles
para obtener distintos cifrados de datos y se obtiene una tabla de mensajes cifrados
con sus respectivos mensajes simples. Para finalizar con las pruebas de tiempo de
ejecucion del criptosistema.




2.ESTADO DEL ARTE

2.1 Introduccion

No cabe duda de que la informacion se esta convirtiendo en la mayor fuente de poder que
ha conocido la humanidad, y que la Criptografia es una herramienta esencial para su
control. Es necesario, que se conozcan sus ventajas e inconvenientes, sus peligros y sus
mitos o leyendas.

La criptografia es una disciplina con multitud de aplicaciones, muchas de las cuales estan
en uso hoy en dia. Entre las mas importantes estan la seguridad de las comunicaciones que
refiere principalmente a la aplicacién de la criptografia a las redes de computadoras, que
debido a la potencia de calculo que se tiene hoy en dia y empleando cifrado simétrico
(utiliza sélo una clave) se consigue privacidad sin perder velocidad en la transferencia.

Ademas se observo la falta de mddulos de cifrado de datos en ambientes de programacion
gréficos, entonces se comienza este trabajo con una sencilla implementacion de uno de
algoritmos mas difundidos, DES vy asi observar que tan util puede ser dentro de los sistemas
distribuidos.

Como ejemplos del uso de las técnicas criptograficas, se encuentran en la historia
comenzando con una de las méas conocidas, Julio César empleaba una sencilla técnica para
evitar que sus comunicaciones militares fueran interceptadas. Leonardo Da Vinci escribia
las anotaciones sobre sus trabajos de derecha a izquierda y con la mano zurda. Otros
personajes, como Sir Francis Bacon o Edgar Allan Poe eran conocidos por su aficion a los
codigos criptograficos, que en muchas ocasiones constituian un apasionante divertimento y
un reto para el ingenio.

En este capitulo haremos un breve repaso de los mecanismos criptograficos considerados
clasicos. Podemos llamar asi a todos los sistemas de cifrado anteriores al nacimiento de las
computadoras. Estas técnicas tienen en comdn que pueden ser empleadas usando
simplemente lapiz y papel, y que pueden ser criptoanalizadas casi de la misma forma. De
hecho, con la ayuda de las computadoras, los mensajes cifrados mediante el uso de estos

codigos son facilmente descifrables, por lo que cayeron rapidamente en desuso.




2.2 Criptografia

En sus inicios, la criptografia era entendida como un arte, porque requeria de habilidades
especiales que no todas las personas poseian, por lo que aquellas personas que pudiesen
hacer uso de esta, eran consideradas personas elegidas. Por supuesto que la criptografia
desde hace tiempo dejo de ser un arte, para convertirse en una técnica o conglomerado de
técnicas matematicas para crear esquemas de cifrado y descifrado de mensajes.

2.2.1 Conceptos basicos.

La Criptologia (del griego criptos = oculto y logos = tratado, ciencia) designa a dos
disciplinas complementarias que son la criptografia y el criptoanalisis, siendo la primera un
conjunto de técnicas matematicas para crear esquemas de cifrado y descifrado de mensajes,
mientras que el criptoanalisis es el estudio de las técnicas matematicas para intentar romper
esquemas criptogréaficos.

El desarrollo de las comunicaciones electrénicas, unido al uso masivo y generalizado de
datos en las computadoras, hace posible la transmision y almacenamiento de grandes
cantidades de informacion confidencial que es necesario proteger; entonces la criptografia
es requerida.

La parte fundamental de la criptografia son los criptosistemas. Un sistema criptografico
consta esencialmente de dos partes:

v Cifrado de mensajes.
v" Descifrado de mensajes.

Los mensajes originales (por ejemplo, m = HOLA MUNDO), a los que llamaremos
mensajes simples, se construyen con caracteres del alfabeto usual A = {A, B, C, ... ,Z}y
M serd el conjunto de todos los mensajes simples.

M={ m| m es un mensaje simple }
Al conjunto de los mensajes cifrados (por ejemplo ¢ = ODNUM ALOH) lo llamaremos C:

C={cl| cesun mensaje cifrado }

Ademas de los conjuntos A, M y C, se requiere de una transformacion para cifrar (E) y de
una transformacion para descifrar(D).

A continuacion se ilustraran los conceptos y definiciones anteriores de la criptografia por

medio de ejemplos sencillos:




Ejemplo 1. Iniciemos con un mensaje simple m = HOLA MUNDO. A este mensaje le
aplicaremos una transformacion de cifrado (E) muy simple, que consiste en poner la Gltima
letra al principio, la penultima en segundo lugar, y asi hasta llegar a que la primera letra de
nuestro mensaje simple ocupe la tltima posicion en el mensaje cifrado:

E(HOLA) = ALOH
Donde E es una funcién con dominio M y codominio C; E: M—C

Para descifrar el mensaje cifrado c, solo es necesario aplicar la transformacion de
descifrado (D), la cual es una funcién con dominio C y codominio M; D: C—M. En este
caso, la transformacién de descifrado D es similar a la transformacion de cifrado E (colocar
las letras en orden inverso):

D(ALOH) = HOLA

Entonces se tiene que la transformacién de descifrado D es la inversa de la transformacion
de cifrado E, es decir: D(E(m)) =m
[

Ejemplo 2. Tenemos un mensaje simple m = HOLA MUNDO PELIGROSO que
necesitamos cifrar y enviar a un receptor. Utilizaremos la clave siguiente: A=1, E=2, I=3,
O=4 y U=5; ahora se aplica la transformacion de cifrado que consiste en sustituir las
vocales por nimeros de acuerdo con la clave, de forma tal que la “O” es sustituida por un
“4”, asi consecutivamente con cada una de las vocales y al final tenemos en mensaje
cifrado:

¢ =H4L1 M5ND4 P2L3GR4S4

Para descifrar este mensaje debemos realizar la operacion inversa, lo que significa sustituir
los numeros por vocales segun la clave.

De acuerdo con lo anterior, sabemos que el alfabeto para M (An) es diferente del alfabeto
para C (Ac), por lo que:

An es el alfabeto usual

Ac ={x|xesunaconsonante} U{1,2,3,4,5}
Se necesita una clave para cifrar y otra para descifrar (en este ejemplo es la misma clave)

Si llamamos k a la clave, E y D se convierten en Ek y DK, respectivamente (su efecto
depende también de k).
[ |

<
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Ejemplo 3. La clave usada en el Ejemplo 2 podemos escribirla de la siguiente manera:
12345. Realicemos el mismo Ejemplo 2, pero ahora con una nueva clave k = 23514, de
forma tal que la A se sustituye por 2, la O es sustituida por 1, y asi sucesivamente.

El mensaje simple es el mismo

m = HOLA MUNDO PELIGROSO

La transformacion de cifrado consiste en sustituir las vocales por nimeros de acuerdo con
la nueva clave k.

¢ = H1L2 M4ND1 P3L5GR1S1

Para descifrar lo hacemos por medio de la funcion de transformacion que consiste en
sustituir los nimeros por vocales de acuerdo con la nueva clave k.

Hemos visto que en el ejemplo.1 se ilustra el uso de permutaciones (transposiciones), y en
los ejemplos.2 y 3, el uso de sustituciones.

Mientras que en el ejemplo 1 el mismo alfabeto sirve para M y para C, en los ejemplos 2 y
3 se requieren alfabetos diferentes (Av y Ac), Y se requiere ademas el uso de clave; estos
ejemplos también ilustran el concepto de criptografia simétrica, porque se usa la misma
clave en Ek y en Dk (el uso de claves diferentes se ilustrara en el ejemplo. 4).
Ejemplo 4. Ahora utilizaremos dos claves: k. = 12345 para cifrar y kq = 5464968494 la
clave para descifrar.
El mensaje simple es:

m = HOLA MUNDO PELIGROSO

La transformacion de cifrado consiste en sustituir las vocales por nimeros de acuerdo con
la clave ke, como se realiz6 en el ejemplo 2, obteniendo el siguiente cifrado:

¢ = Eke(m) = H4L1 M5ND4 P2L3GR4S4
El emisor envia el valor de c y el de la clave k.

El receptor realiza la siguiente operacion para obtener la clave Ke:

11



Asi, el receptor calcula la clave ko=12345 y con ella puede realizar la transformacién de
descifrado, obteniendo el mensaje simple.

Dkgy(c) = HOLA MUNDO PELIGROSO

Este ejemplo ilustra la criptografia asimétrica.

2.3 Criptosistemas.

Los criptosistemas son la columna vertebral de la criptografia.

2.3.1 Elementos fundamentales y clasificacion.

El esquema fundamental de un criptosistema (Fig. 1.) simbolicamente se presenta por
medio de un sistema de comunicacion.

El emisor pretende enviar informacion al receptor.

La fuente de informacion contiene el mensaje simple.

El mensaje simple es cifrado.

El transmisor transforma el mensaje en una sefial que es enviada por el canal de
comunicacion al receptor.

Posiblemente hay un intruso que penetra al canal de comunicaciones e intenta
romper el mensaje cifrado para obtener el mensaje simple, informacion que el
emisor y el receptor pretenden mantener secreta.

El receptor hace las veces de un transmisor invertido que cambia la sefial
transmitida en un mensaje y pasa este mensaje a su destinatario.

El receptor descifra el mensaje cifrado para obtener el mensaje simple.

El emisor enviam € M siendo: M ={m | mesun mensaje simple }.

En el proceso de cifrado del mensaje simple es utilizada la clave k la cual es un elemento
del conjunto K, definido como sigue:

K= {k| k es una clave }

La clave para cifrar que se representa por kee Ky Eke es la funcion para cifrar; esta funcion
se aplicaam € M y se obtiene ¢ € C. Es decir, Ek.(m) = ¢ donde c pertenece al conjunto:

C=A{c | cesun mensaje cifrado }

<
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En este momento c viaja a través del canal, el intruso intenta descifrar ¢ (romper el
criptosistema ), c llega al receptor, el cual utilizara la clave kqe K para descifrar, aplica Dkgq
que es la funcion para descifrar c € C y se obtiene m € M.

Finalmente Dkgy(c) = m.

Con este procedimiento el receptor recibe el mensaje m.

EMISOR RECEPTOR

Fig. 1. Esquema fundamental de un criptosistema.

En criptografia simétrica las claves tienen el mismo valor, tanto para cifrar como para
descifrar:

ke = kd
Dado Aw, los m € M son cadenas que se forman con los elementos de Aw.
Dado Ac, no cualquier cadena formada con sus elementos es un elemento de C; para que
una de estas cadenas sea un ¢ € C valido, es preciso que se obtenga cifrando un m € M con

una funcion Eke.

La manera como se construye C, permite asegurar que la funcion Ek, : M — C es
suprayectiva.

<
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Por otro lado, la funcion Ek, : M —C debe ser inyectiva, para asegurar que dos mensajes
cifrados diferentes correspondan a dos mensajes simples diferentes.

Esto es, la funcion Ek.: M — C es biyectiva, y eso significa que tiene inversa.
La inversa es precisamente Dky : C — M, es decir
Dkg = (Eke)™

Para construir un criptosistema se requiere seleccionar un espacio de mensajes simples M,
un espacio de mensajes cifrados C, un espacio de claves K, un conjunto de funciones de
cifrado {Ek. | kee K} y un conjunto correspondiente de funciones de descifrado {DKyq | kge
K}; este Gltimo par de conjuntos debe tener la propiedad de que para cada clave de cifrado
kee K existe una Unica clave de descifrado kge K, tales que

Dkg = (Eke)™
Esto significa que Dky (Eke(m)) =m, V m € M.
Las claves k. y kg forman un par de claves (Ke,Kq).
Una premisa fundamental en criptologia, es el hecho de que, dado un criptosistema, los
conjuntos M, C, K, {Ek. | kee K} y {Dkyq | kge K} son del dominio pablico. Criptografos y

criptoanalistas solo deben ocuparse del par de claves (ke, kg), Unico elemento de un
criptosistema que se conserva en secreto.

Los tipos fundamentales de criptosistema son dos:

1. Simeétricos: criptosistemas donde se cumple que ke = kg
2. Asimétricos: criptosistemas que emplean un par de claves (ke, kg ), tales que ke K.

Ademas existen en criptografia dos técnicas basicas del disefio de los criptosistemas, son
confusion y difusidn. Estas se deben a Claude EImwood Shannon.

La confusion busca esconder la relacion entre el mensaje original y el mensaje cifrado. La
forma mas sencilla de obtener confusion es mediante sustituciones. En el caso de cifrado
por blogues, se sustituye una secuencia larga de caracteres (un bloque), por otra a base de
manipular sub-bloques del mensaje como unidades completas.

La difusion busca disipar la informacion, buscando por el efecto de disimular las
redundancias del texto claro al extenderlas por todo el texto cifrado, la manera mas sencilla

<
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de obtener difusion es mediante permutaciones o transposiciones, se describen a
continuacion.

2.4 Criptosistemas de clave privada

Los métodos simétricos son propios de la criptografia clasica o criptografia de clave
privada, mientras que los métodos asimétricos corresponden a la criptografia de clave
publica, introducida en la Universidad de Stanford por Diffie y Hellman, en 1975.

Un esquema fundamental de un criptosistema simétrico (Fig.2.) simboélicamente se
presenta por medio de un sistema de comunicacion.

El emisor tiene m € M y una clave kee K, a las cuales les aplica una funciéon de
transformacion Ek. para obtener ¢ € C. El emisor envia c a través del canal, mientras que
el intruso intenta romper el criptosistema para obtener el mensaje simple m. Finalmente, el
receptor aplica la funcion de descifrado Dke(c), con la misma clave k. para obtener el
mensaje simple m.

EMISOR RECEPTOR

Fig. 2. Esquema de un criptosistema simétrico.

<
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Por otra parte, los sistemas criptograficos simétricos pueden tener dos formas de
funcionamiento:

» Cifrado en flujo, bit a bit o byte a byte (stream cipher): el algoritmo de cifrado se
aplica a un elemento de informacion (caracter, bit) mediante un flujo que constituye
la clave y que en teoria es aleatorio y de un tamafio superior al del mensaje. Para
generar el flujo que constituye la clave, se emplea un generador de secuencias
pseudoaleatorias. En este tipo de algoritmos sélo se realizan sustituciones, mediante
una operacion XOR entre cada bit de informacion y cada bit de la secuencia que
forma la clave[24].

» Cifrado en bloque o poligrafico (block cipher): el mismo algoritmo de cifrado se
aplica a un bloque de informacion (grupo de caracteres o nimero de bytes) repetidas
veces, usando la misma clave. De este modo, es posible combinar varias
sustituciones y transposiciones.

En un criptosistema simétrico por bloques m se parte en cadenas de longitud t, las cuales se
Ilaman bloques. Se cifra un bloque a la vez.
Hay dos clases principales de criptosistemas simétricos por bloques:

v Transposicion (usan permutaciones).

v" Sustitucion.

2.4.1 Transposicion:

Un mecanismo simple de transposicion podria consistir en colocar el mensaje simple
conociendo que t es igual al tamafio del largo del bloque en una tabla de n columnas, y dar
como mensaje cifrado los simbolos de una columna ordenados de arriba hacia abajo con los
de otra.

Laclave ke={1,2, ...t} para cada keec K se compone del nimero n junto con el orden en
el que se deben leer las columnas.

Ejemplo 5. Queremos cifrar el siguiente mensaje simple:
m = LO QUE TE DIGA TRES VECES ES CIERTO

Colocamos el texto en una Tabla 1, ponemos un orden en el envio con el nimero de
columnas n=5y la permutacién de las columnas 42513, para obtener:

Tabla 1. Transposicion de elementos.

1[2[3[4][5
L|O QluU
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E T|E
DII|G]A
TIRJE]S
VIE|CI]E]S
E]S C
If{EIR]T]|O

Realizando la concatenacion de las columnas y respetando los espacios en blanco tenemos
el siguiente cifrado:

c=QEASE TO IREEEU SCOLEDTV | TGECSR
La transformacion de cifrado es:
Eke(m) = (Mke(1) Mie(2). . . Mie(t))
Donde : m=(mim,...my) € M
La transformacion de descifrado es:
Dkgy(c) = (Ckd(1) Cka(2). . . Cka(t))
Donde: ¢ = (ciC, ... ¢ € C.
El cifrado por transposicion se puede criptoanalizar efectuando un estudio estadistico sobre

la frecuencia de aparicidn de pares y tripletas de simbolos, en el lenguaje en que esté escrito
el mensaje simple.

2.4.2 Cifrados monoalfabéticos

En este tipo de cifrado cada simbolo del mensaje simple se transforma en otro simbolo, de
modo que a un caracter dado siempre le corresponde el mismo carécter, de acuerdo con la
clave de cifrado.

Ejemplo 6. (Método de Julio César). Con un alfabeto de 26 letras, se suma 3 al numero de

orden de cada letra, para obtener el orden de la letra que debe sustituirla.
ABCDEFGHIJKLMNOPQRSTUVWXYZ
DEFGHIJKLMNOPQRSTUVWXYZABC

Entonces al tener un mensaje:

m = HOLA MUNDO MAYA
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El mensaje cifrado con el método de Julio César queda asi:

¢ = KROD PXQGR PDBD
|

Si A es el alfabeto y M el conjunto de mensajes simples, la funcion E: A — A debe ser

inyectiva, suprayectiva y diferente a la identidad. Al mensaje m formado por la

concatenacion de t elementos de A se le aplica la transformacion E de la siguiente manera:
Eke(m)=(Eke(m1) Eke(my). . . EKe(m)) = (C1C2...C) =C

Donde: m=(mim; ... mt) e M

La transformacion de descifrado es:

Dkg(c)=(kg(c1) kg(C2). . . kg(c)) = (mim, ... myY) =m

Donde: c=(ciC2...C) € C

2.4.3 Cifrados polialfabéticos.

Es la aplicacion ciclica de n cifrados monoalfabéticos. Entonces es la sustitucion aplicada a
cada caracter que varia en funcion de la posicion que ocupe esté dentro del mensaje simple.
Un ejemplo tipico de cifrado polialfabético es el Cifrado de Vigenere. Lo inventd Blaise de
Vigeneére hacia 1550, y fue inquebrantable durante 300 afios.

Un simple Cifrado de Vigenere de periodo t, sobre un alfabeto de s- caracteres, involucra
un numero t de permutaciones a utilizarse con desplazamientos: Ko, Ki... k1.

El mapeo del mensaje simple m=mgmym, . . . al mensaje cifrado ¢ = ¢, ¢; ¢, es definido en
caracteres individuales por ¢i= (M; + Kimodt) mod s

Ejemplo 7. Tenemos la clave k = (p1,p2,p3) = (3,7,10) en este caso el valor de t=3.
Si el mensaje simple es

m = HOLA MUNDO
ABCDEFGHIJKLMNOPQRSTUVWXYZ

DEFGHIJKLMNOPQRSTUVWXYZABC
HIJKLMNOPQRSTUVWXYZABCDEFG
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La sustitucion para obtener el mensaje cifrado es:
c=KVV DTE QKY
[

2.4.4 Cifrados por sustitucion homofonica

Frente a ataques basados en el estudio de las frecuencias de aparicion de los simbolos,
existe una familia de algoritmos que trata de ocultar las propiedades estadisticas del
mensaje simple empleando un alfabeto de salida (Ac) con mas simbolos que el alfabeto de
entrada (Aw).

Supongamos que nuestro alfabeto de entrada posee cuatro letras, (a, b, c, s). Supongamos
ademas que en nuestros mensajes la letra a aparece con una probabilidad 0.4, y el resto con

probabilidad 0.2. Podriamos emplear el siguiente alfabeto de salida {o,B,y,6,e} efectuando
la siguiente asociacion:

Av= {ab,cs}
AC: { o, B’ Y 618}

La probabilidad de cada elemento es: P(a)=0.4 y P(b,c,s)=0.2

La transformacion de cifrado es:

E(a) = o con probabilidad 1/2
Bcon probabilidad 1/2

E(b) = Y

E(c) = )

E(s) = €

Ejemplo 8. Si m = casa, el mensaje cifrado con el método anterior es:

c = daeP
|

2.4.5 Redes de Feistel

Los cifrados de producto tienen en comun que dividen un bloque de longitud n en dos
mitades, L y R. Se define entonces un cifrado de producto iterativo en el que la salida de
cada ronda se usa como entrada para la siguiente (ver Fig. 3):

<
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KE1

E?—(b'—
—

| L1 | | R |
I |

| L 1 | | R | KEH
& {t‘—

[ La | [ Rs |

Fig. 3. Estructura de las redes de Feistel.

La estructura de las redes de Feistel es empleada en multitud de algoritmos, como CAST,
DES, Lucifer, Blowfish, entre otros.

La transformacion de cifrado es la siguiente

Li = Ri1 si i<n
Ri= Li.l@f(Ri.l,Kei) }

Ly = Ln-l@f(Rn-llKen)

Rn = Rn1

En donde (L,,Rn) son los dos bloques a los que se les aplica la funcion de cifrado. Para una
red de Feistel de n rondas Eke (Ln,Ry) Y DKq (Ln,Rp).El simbolo @ representa a la operacion
XOR

La funcion de descifrado es analoga: se aplica el algoritmo en orden inverso.

Ejemplo 9.

En la Fig. 4. se tienen los siguientes valores como muestra, para observar el funcionamiento
del algoritmo de redes de Feistel:

Clave =1101011010110101

Mensaje simple = HOLA

Mensaje simple en hexadecimal =73 7A 77 6C

Mensaje simple en binario = 01110011011110100 111011101101100
R0 =0111011101101100

K1 =1101011010110101
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Ro XOR K1 = 1010000111011001
Lo =0111001101111010

R1= 1101001010100011

K2 =1010110101101011  XOR

0111111111001000
L1: 0111011101101100  XOR

R2= 0000100010100100

L 10111001101111010 |

[0111011101101100( "

-,

/I\ Kq = 1101011010110101

A
N

U,
—

L I__
*{0111011101101100|

_I R
[1101001010100011] ™

T /L\ Kz = 1010110104101 041
N <
—
Lz I__ _I R2
2[0111011101101100]  [1101001010100011] ™

Fig. 4. Ejemplo de redes de Feistel.

2.4.6 S-Cajas

Las tablas pequefias de sustitucién se denominan de forma S-Cajas, consisten en tener de
entrada cadenas de m bits y da como salida cadenas de n bits. El valor de m y n pueden ser

iguales (Fig. 5).

Este tipo de sustitucién que es muy sencilla de utilizar: se divide el blogue original en
trozos de m bits y cada uno de ellos se sustituye por otro de n bits, haciendo uso de la S-
Caja correspondiente. Existen algoritmos criptograficos como DES que utiliza ocho S-
Cajas de 6*4 bits y otro es CAST que divide blogues de 64 bits para emplear S-Cajas de

8*32 bits[17].
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32 hits

l Ejemplo: 110011

1001 l 4 bits

S-Caja fub &-Caja 8xb S-Caja Sxb S-Caja &b

24 bits

Fig. 5. Esquema del funcionamiento de S-Cajas.

Ejemplo 10.

A continuacion se muestra la Tabla 2 que corresponde a un pequefio segmento de la tabla
original con la finalidad de dar el ejemplo de S-Cajas del DES.

1. Setoman los bits 1° y 6° de B(j) y se forma un numero de dos bits que llamaremos
m. Este valor nos indicard la fila en tabla de sustitucion correspondiente S(j).
Obsérvese que m=0 representa la 12 fila y m=3 la Gltima.

2. Con los bits 2° al 5° de B(j) formar otro nimero, n, de cuatro bits que indicara la
columna de S(j) en la que se buscar el valor de sustitucion. En esta ocasion n=0
representa la 12 columna y n=15 la ultima columna.

3. Reemplazar B(j) con S(j)(m,n), m fila y n columna.

B= 48 bits, B(j) =6 bits 1<j <8
Sea B(3)=42, en binario B(3)=101010.

Se buscara el nuevo valor de B(3) en S(3). Fila m y columna n, segun lo expuesto
anteriormente.

m=10, n=0101, y en decimal m=2 y n=5.

Por tanto, B(3) seré S(3)(2,5)=15.[17]
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Tabla 2. Ejemplo de S-Cajas del DES.

!

Fila Columna S-
oj1f{2f{3|4]5]6]7]8]9]10]11[12]13]14]15 Caja

O J14, 413|112 (151128 |3 |10 6 (12|59 |07

110|157 |4 |14, 2 |13|1|10|6 (12|11 9 |5 |3 | 8 Sy

2 4 1114, 8 (13|62 |11|15|12| 9 |7 |3 |10|5 |0

3 11512, 824|917 5113 |14,10| 0 | 6 |13

O J15(1 8 |14 6 |11 |3 |4 |9 |7 |2 13|12 0| 5 |10

1 |13|13| 4|7 |15, 2 |8|14|12| 0|1 (10| 6|9 |11|5 S,

2 0|24, 7 (11|10} 4 |13|1 |5 |8 |12,/ 6 |9 |3 ]| 2]|15

3 113, 8101 |3 |15(4 |2 |11|6 |7 (12| 0|5 (14| 9

0O J10, 0| 9|24 6 |3 (15|51 |13|12| 7 |11 4 | 2 | 8

1 |13} 70|93 |4|6|10]{2 |8 |5 (1412|1115 1 S3

2 1136 |4 |9|8|15/3 |0 (11|12 |12|5|10|14]| 7

3 11013 0|6 |9 8|7 |4 |15(14| 3 |11|5 | 2 |12

2.4.7 CAST

CAST cifra blogues de 64 bits empleando claves de 64 bits, consta de ocho rondas y
deposita practicamente toda su fuerza en las S-Cajas. De hecho, existen muchas variedades
de CAST, cada una con sus S-Cajas correspondientes —algunas de ellas secretas—. Este
algoritmo se ha demostrado resistente a las técnicas habituales de criptoanalisis, y sélo se
conoce la fuerza bruta como mecanismo para atacarlo [31].

2.4.8 Blowfish y Twofish

El algoritmo Blowfish ha sido desarrollado o disefiado por Bruce Shneier en el afio 1993.
Fue ideado con la intencién de reemplazar al algoritmo DES, proponiéndolo como una
alternativa sin problemas de patentamiento y libre de uso o de dominio libre. Se trata
también, por supuesto, de un algoritmo criptografico de clave simétrica y cifrado por
bloques.

El algoritmo consta de dos partes: la expansion de la clave y el cifrado de la informacion de
entrada (que se procesara en bloques de 64 bits de longitud). La primera de estas partes se
refiere a la conversién de la clave (de hasta 448 bits de longitud) en varios arreglos de sub-
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claves. La segunda parte, respecto del cifrado, consiste en una funcion que se aplica 16
veces. Cada una de estas 16 iteraciones, o rondas, consistira de una permutacion
dependiente de la clave y de una sustitucion dependiente, tanto de la clave como de la
informacidn de entrada. Casi todas las operaciones son adiciones y operaciones XOR en
variables de 32 bits de longitud.

Veamos en simbolos, de manera resumida, como trabajaria el algoritmo para el cifrado de
datos, teniendo en cuenta que se trata de una red Feistel consistente en 16 rondas. La
entrada x es un bloque de 64 bits de longitud. El arreglo P contiene a las 18 sub-claves de
32 bits. EI simbolo @ representa a la operacion XOR.

Se divide x en dos mitades de 32-bits: X, Xgr

Iterando, con i=1 hasta 16:

XL:XL@Pi

XR:F(XL)®XR

Se intercambian X, y Xgr
Se intercambian X y Xg

XR:XR@PN

XL:XL@Plg

Se combinan X, y Xg
La funcién F( ) se especifica del siguiente modo, dividiendo en primera instancia a X, en
cuatro cuartos de 8 bits cada uno: a, b, c, y d. Se define que:
F(X1)=((S1a +S2 mod 2%%) ® S3¢) + S44 mod 2%

Teniendo en cuenta que S representa a las S-cajas 0 Cajas de Sustitucion, de las cuales se
vale el algoritmo; en este caso, cuatro de 32 bits teniendo 256 items cada una:

S10S1.1,..., S1,255

S20 S2.1,- -5 S2.255

S30 S3.1,-.+5 53,255

Sa0Sat,..., Sazss

Comentaremos brevemente acerca del algoritmo Twofish, que fue creado por el mismo
autor de Blowfish 'y, si bien esta relacionado con este ultimo, es significativamente mas
complejo. El algoritmo vié la luz en el afio 1998 y se trata también de un cifrado por
bloques (ahora de 128 bits de longitud) que acepta una clave de longitud variable de hasta
256 bits.

El algoritmo fue finalista entre los algoritmos propuestos para el AES en el Advanced
Encryption Standard Contest, el concurso en que se establecié ganador el algoritmo
Rijndael.
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Las caracteristicas distintivas del algoritmo podrian resumirse en que las S-cajas utilizadas
seran dependientes de la clave y un manejo de esta ultima relativamente complejo (una
parte afectara al algoritmo de cifrado).

Notaremos de manera breve que, técnicamente, el algoritmo consta de una red Feistel,
realiza 16 rondas, aplicando una funcién biyectiva basada en cuatro S-Cajas o cajas de
sustitucion dependientes de la clave[32].

2.4.9 El algoritmo IDEA

El algoritmo IDEA (International Data Encryption Algorithm) data de 1992. Trabaja con
bloques de 64 bits de longitud y emplea una clave de 128 bits. Como en el caso de DES, se
usa el mismo algoritmo tanto para cifrar como para descifrar.

El algoritmo IDEA consta de ocho rondas. Dividiremos el bloque M a codificar, de 64 bits,
en cuatro partes my, my, mg 'y my de 16 bits. Llamaremos Y; a cada una de las 52 subclaves
de 16 bits que vamos a necesitar.

Las operaciones que realizaremos en cada ronda son:

. Multiplicar m; por Yj.

. Sumar m; con Y.

. Sumar m3 con Ys.

. Multiplicar my4 por Y.

. Realizar un XOR entre el resultado de | y 3.

. Realizar un XOR entre el resultado del 2 y 4.

. Multiplicar el resultado del paso 5 por Ys.

. Sumar los resultados de los pasos 6y 7.

. Multiplicar el resultado del paso 8 por Y.

10. Sumar los resultados de los pasos 7 y 9.

11. Realizar un XOR entre los resultados de los pasos 1y 9.
12. Realizar un XOR entre los resultados de los pasos 3y 9.
13. Realizar un XOR entre los resultados de los pasos 2 y 10.
14. Realizar un XOR entre los resultados de los pasos 4 y 10.

O©CoOoONO OIS, WN B

Al final tendremos de salida de cada ronda los cuatro sub-bloques generados en los pasos
11, 12, 13 y 14, que seran la entrada del siguiente ciclo, en el que utilizaremos las
siguientes seis subclaves, hasta llegar a 48. Para finalizar cada ronda intercambiaremos los
dos bloques centrales.

Al empezar la octava ronda, se realiza la siguiente operacion:
1. Multiplicar my por Y .

<
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2. Sumar m, con Ysg.
3. Sumar ms con Ys;.
4. Multiplicar my por Yss,.

Las ocho subclaves se calculan dividiendo la clave de entrada en bloques de 16 bits. Las
ocho siguientes se obtienen rotando la clave de entrada 25 bits a la izquierda y volviendo a
dividirla, y asi consecutivamente.

IDEA es un algoritmo bastante seguro, no presenta claves débiles y su longitud de clave
hace imposible un ataque por la fuerza bruta.[17]

2.4.10 Elalgoritmo AES

El algoritmo AES, siglas de Advanced Encryption Standard o Estandar para el Cifrado
Avanzado, es, como su predecesor DES, un algoritmo de criptografia simétrica por bloques.
Es ya un estandar del gobierno de los E.E.U.U., siendo su objetivo remplazar al algoritmo
DES.

Fue anunciado por el Instituto Nacional de Estandares y Tecnologia, o National Institute of
Standards and Tecnology (NIST), en el afio 2001. Es, desde 2002, un estandar del gobierno
federal de los E.E.U.U., bajo un Federal Information Processing Standard (FIPS):
Concretamente, como FIPS PUB 197.

Es también conocido como Rijndael, sobre la base de los apellidos de sus creadores, Joan
Daemen y Vincent Rijmen, quienes presentaron el algoritmo al Advanced Encryption
Standard Contest y fue seleccionado entre otros quince algoritmos finalistas (entre ellos
Twofish, de Bruce Schneier).

Notese que, ya que el estdindar AES ha sido algo mas restrictivo, Rijndael permite un
mayor rango de tamafios posibles de blogques y de longitudes de claves. AES especifica un
tamafio de bloque fijo de 128 bits de longitud; para la clave tamafios de 128, 192 6 256 bits.
En Rijndael, en tanto sean multiplos de 32 bits, las longitudes de clave y bloque podran
variar entre 128 y 256 bits.

Con respecto a la especificacion, o funcionamiento en si del algoritmo, se destacard que
Rijndael (o AES) utiliza lo que se conoce como campo de Galois (apellido de un
matematico francés, precursor de esta teoria del algebra abstracta) para llevar a cabo gran
parte de sus operaciones matematicas. Este campo es una construccion matematica
especial, en donde las operaciones de adicion, sustraccion, multiplicacion y division son
redefinidas y donde se dispondria de un nimero limitado de enteros.
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Mas precisamente, en Rijndael, el campo Galois utilizado s6lo permite un nimero de 8 bits
(un namero del 0 al 255) dentro de él. Todas las operaciones matematicas definidas en este
ambito resultardn en un nimero de 8 bits.

Por ejemplo Rijndael, ambas, la suma y la resta representan operaciones XOR, no hay
diferencia ente la adicién y la sustraccion. Para el caso de la multiplicacion, las cosas ya no
son tan simples. Veamoslo rapidamente: Teniendo dos ndmeros de 8 bits a y b, y un
producto p, también de 8 bits, los pasos que se han de seguir implicarian:

p=0
Iterando, con i=1 hasta 8:

Si el bit menos significativo de b es 1 entonces:
p=pDa
Se realiza una copia de resguardo de a, luego

a=a<<l

Si la copia de resguardo de a, en su bit méas significativo, poseia un 1:
a=a®0x1b (constante expresada en hexadecimal)

b=b>>1

Terminando el ciclo de ocho iteraciones, p contendra el valor resultado del producto entre a
y b.

El simbolo @ representa a la operacion XOR, y << al desplazamiento a la izquierda, >> a
derecha, de bits, aplicado en el operando de la izquierda, en la cantidad que especifique el
operando de la derecha.

Se comentd acerca de este proceso de multiplicacion porque su inversa se utiliza en la
generacion de la S-Cajas o caja de sustitucion del algoritmo. A grandes rasgos, el multiplo
inverso de un nimero de entrada se almacenard en dos variables temporales, sobre las
cuales se realizaran operaciones de rotacion, desplazamientos y XOR, para la obtencion,
finalmente, del valor transformado.[32]

2.4.11  Modos de operacion del cifrado por bloques

Discutiremos algunos métodos para aplicar cifrados por blogues a mensajes de gran
longitud

m=mg | mz|| .. || my

<
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v" ECB (Electronic Codebook)
v' CBC (Cipher Book Chaining Mode)
v" CFB (Cipher Feedback Mode)

24.11.1 ECB (Electronic Codebook)

El modo mas sencillo de aplicar un algoritmo de cifrado por bloques es el ECB (Electronic
Codebook). Se subdivide la cadena que se quiere codificar en bloques del tamafio adecuado
y se cifran todos ellos empleando la misma clave (ver Fig.6).

mj

1
He Eke El'i'& — He
- n
R I}
Col mj
cj
cifrado descifrado

Fig. 6. Modo ECB (Electronic Codebook).

Es posible dentro de este método codificar en el orden que se desee. En caso de que uno de
los bloques sufriera una alteracién, el resto quedaria intacto, por lo que es resistente a
errores. Ahora, si el mensaje presenta patrones repetitivos, el texto cifrado también los
presentard, y eso no es conveniente, sobre todo cuando se codifican datos redundantes.

Algun intruso puede cambiar un bloque sin mayores problemas, y alterar los mensajes
incluso desconociendo la clave y el algoritmo del cual procede.

2.4.11.2  CBC (Cipher Book Chaining Mode)

El modo CBC presenta un mecanismo de retroalimentacion en el cifrado por bloques. El
cifrado de bloques anteriores condiciona el cifrado del bloque actual, por lo que sera
imposible sustituir un bloque individual en el mensaje cifrado.

llustraremos este modo en la Fig.7 donde tenemos como entrada del criptosistema:
v k-bits en la clave k

v n-bit IV = vector de inicializacion( bloque aleatorio)
v" n-bit en bloque del mensaje simple my,...m;
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10 Il =rmy

cifrada descifrada
Fig. 7. Modo CBC (Cipher Book Chaining Mode).

Cifrado: c0 «—IV . Para 1 < j < t, ¢j < Ek(cj-1® X;).
Descifrado: c0 «IV . Para 1 < j < t, mj « ¢j1® Ek ™ (c)).

Esto se consigue efectuando una operacion XOR entre el bloque del mensaje que queremos
cifrar y el Gltimo criptosistema obtenido.

2.4.11.3  CFB (Cipher-Feedback Mode)

Al tener dos mensajes simples idénticos se codifican de la misma forma, pero para evitar
que sean cifrados iguales, se utiliza un vector de inicializacion (IV) que puede ser un
bloque aleatorio; con esto se garantiza que siempre haya diferentes mensajes cifrados.

El modo de operacion CFB (Cipher-Feedback Mode) permitira codificar la informacion en
unidades inferiores al tamafio del bloque, lo cual permite aprovechar totalmente la
capacidad de transmision del canal de comunicaciones, manteniendo ademas un nivel de
seguridad adecuado.

R ip bits) i T,

|I'III'II II'III'III'I|
I'I| I'I| | I'I| I'I| I'I|

-, Im
[/

ff,[ T T

Fig. 8. Modo CFB (Cipher-Feedback Mode)
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En la Fig. 8, p es el tamafio de bloque del algoritmo simétrico, y sea n el tamafio de los
bloques que queremos transmitir (n ha de ser divisor de p). Sea m; el i-ésimo bloque del
mensaje simple, de tamafio n.

Empleamos entonces un registro de desplazamiento R de longitud p y lo cargamos con un
vector de inicializacion. Codificamos el registro R con el algoritmo simétrico y obtenemos
en r sus n bits mas a la izquierda. ElI bloque que deberemos enviar es ¢ = r @ m;.
Desplazamos R n bits a la izquierda e introducimos c; por la derecha.

Para descifrar basta con cargar el vector de inicializacion en R y codificarlo, calculando r.

Entonces m; =r @ c;. Desplazamos luego R e introducimos c; por la derecha como hacemos
en el algoritmo de cifrado.

2.4.12  El Algoritmo DES

DES cifra blogues de 64 bits, mediante permutacidn, sustitucion y usando una clave de 64
bits, de los que 8 son de paridad generando 64 bits cifrados.

MEMS.4.JE SIMPLE CLAVE de 64 bits
{56 bits reales)
Bloque de 64 bits Fe
I !
Parmutacidn hical | 1P Parmutacian 1
Lg.Ri [PC-1)
| Ronda 1 | Permutacién 2 (PC-Z) Rictacion a zquierda
Ly Ry I He ] C1. Dy
| ! | I
Ronda 16 Parmutacién 2 (PC-2) Fiotacin a zquisrda
o o.g— .
| Lig R1g = Heyg M CyeDge

L l .

Intercambio 32 bits
Fog L1g
Permulacian inicial imversa
[Py

'

MEMSAJE CIFRADOC
B4 bits

Fig. 9. Esquema general del algoritmo DES.
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DES tiene 19 etapas diferentes. La primera etapa es una transposicion, una permutacion
inicial (IP) mostrada en la Tabla 3 del mensaje simple de 64 bits, independientemente de la
clave. La pendltima etapa consiste en realizar un intercambio de 32 bits y la Ultima etapa es
otra transposicién (IP™) mostrada en la Tabla 9, exactamente la inversa de la primera

(Fig.9).

Tabla 3. Permutacién Inicial (IP)

58 |50 /423426 |18 |10 60 |52 144136 |28 |20]|12

625446383022 |14 64 |56 48 4032|2416

5714914113325 |17 |9 59 |51 143[35]27|19]11

AR, OIN
~N (W00~

615345372921 ]13 63 5547393123 ]15

Tabla 4. Permutacion 1 (PC-1)

571494133 |25(17|9 |1 |58|50|42|34|26|18

102 |59|51[43|35]27[19|11|3 |60|52|44 |36

6355473931 |23|15|7 |[62|54|46 |38 |30 22

1416 |61|53[45|37]29|21|13|5 |28]20[12 |4

Tabla 5. Permutacion 2 ( PC-2)

1411711124 |1 |5 |3 |28|15|6 |21|10|23|19]12 |4

268 |16|7 |27(20[13 |2 |41|52 |31 |37 |47 |55|30]40

5114533484449 39|56 |34 |53|46[42|50|36|29]32

En la penultima etapa se intercambian los 32 bits de la izquierda y los 32 bits de la derecha.
Las 16 etapas restantes se realizan con una Red de Feistel de 16 rondas (Fig. 3).
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ke (64 bils)
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Parmutacidan 1
IPC-1)
I
o) Dy
(28 bits) {28 Lits)
Cq g
(28 bis) (28 bits)
T l Permutacidn 2
¥ o ol i PC-2)
L ¥
<<
J : {42 bits]
L I
[ & | [ bn |
o Permutacidn 2
r ™ (pcg
¥
=
, {42 bits]
y y
Cig Dig
(28 bits) (28 bits)
T I Permutaciin 2
™ iPcay
Y
Keyg
{48 bits)

Fig. 10. Calculo de las subclaves Ki.

En cada una de las 16 iteraciones se emplea un valor, Ki, obtenido a partir de la clave de 56
bits y distinto en cada iteracion (Fig. 10).

Se realiza una permutacion inicial (PC-1) en la Tabla 4 sobre la clave, y luego la clave
obtenida se divide en dos mitades de 28 bits, cada una de las cuales se rota a la izquierda un
numero de bits determinado que no siempre es el mismo. Ki se deriva de la eleccion
permutada (PC-2) en la Tabla 5 de 48 de los 56 bits de estas dos mitades rotadas.
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Los desplazamientos de los bits son de acuerdo a la ronda que se esté realizando como se
muestra en la Tabla 6:

Tabla 6. Desplazamientos de los bits en cada ronda.

Ronda 1 |2 [3 |4 |5 |6 |7 |8 |9 |10 |11 |12 |13 |14 |15

Bitsdespl |1 |1 |2 |2 |2 |2 |2 |2 |1 |2 |2 |2 |2 |2 |2

La funcion de la red de Feistel (Fig.11) se compone de una permutacion de expansion (E)
en la Tabla 7, que convierte el bloque correspondiente de 32 bits en uno de 48. Después
realiza una OR-Exclusiva (El simbolo @ representa a la operacion XOR) con el valor Ki,
también de 48 bits, aplica ocho S-Cajas de 6*4 bits (Tabla 10). Para conocer mejor como
funciona las S-Cajasde DES se explica con un ejemplo:

Se dividieron los 48 bits, se tienen blogques de 6 bits que son llamados B(j) y el valor de j
esta en funcion del nimero del bloque comenzando con 1 hasta 8 y después:

1. Se toman los bits 1. y 6. de B(j) y se forma un nimero de dos bits que es m. Este
valor nos indicara la fila en la tabla de sustitucion correspondiente S(j). Obsérvese
que m=0 representa la 12 fila y m=3 la tltima de acuerdo a la Tabla 10.

2. Con los bits 2° al 5° de B(j) formar otro nimero, n, de cuatro bits que indicara la
columna de S(j) en la que se busca el valor de sustitucion. En esta ocasion n=0
representa la 12 columna y n=15 la Gltima columna.

3. Reemplazar B(j) con S(j)(m,n), m es la fila y n es la columna.

Entonces si se tiene B(j)=110011
B= 48 bits, B(j) =6 bits 1<j <8
Sea B(3)=42, en binario B(3)=101010.

Se obtiene el nuevo valor de B(3) en S(3). Fila m y columna n, segin lo expuesto
anteriormente.

m=10, n=0101, y en decimal m=2 y n=5.
Por tanto, B(3) serd S(3)(2,5)=15

Al final se efectia una nueva permutacion (P) en la Tabla 8.
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Fig. 11. Ronda de la red de Feistel del algoritmo DES.

Tabla 7. Expansion (E).

32 |1 2 3 4 5 4 5 6 7 8 9 8 9 10 |11
12 |13 |12 |13 |14 |15 |16 |17 |16 (17 |18 |19 |20 |21 |20 |21
22 |23 |24 |25 |24 |25 |26 |27 |28 |29 (28 |29 |30 |31 |32 |1
Tabla 8. Permutacion (P)

16 |7 20 |21 |29 |12 (28 |17 |1 15 |23 |26 |5 18 |31 |10
2 8 24 |14 |32 |27 |3 9 19 |13 |30 |6 22 |11 |4 25
Tabla 9. Permutacion Final (IP-1)

40 |8 48 |16 |56 |24 |64 |32 (39 |7 47 |15 |55 |23 |63 |31
38 |6 46 |14 |54 |22 |62 |30 |37 |5 45 |13 |53 |21 |61 |29
36 |4 44 112 |52 |20 |60 |28 |35 |3 43 (11 |51 |19 |59 |27
34 |2 42 |10 |50 |18 |58 |26 (33 |1 41 |19 49 |17 |57 |25
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Tabla 10. S-Cajas del algoritmo DES
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Para descifrar, basta con usar el mismo algoritmo empleando las K; en orden inverso. Es
decir, en la primera etapa se usa K¢, K15 en la segunda, y asi hasta Ky en la 162 y tltima.

2.5 Algunas propiedades de DES

Los criptosistemas clasicos que en la actualidad han perdido gran parte de su eficacia,
debido a que son facilmente criptoanalizables empleando una computadora doméstica, bien
mediante analisis estadistico o directamente por la fuerza bruta, pero que fueron empleados
con éxito hasta principios del siglo XX. Algunos se remontan incluso, como el algoritmo de
César, a la Roma Imperial. Sin embargo aun conservan el interés tedrico, ya que algunas de
sus propiedades resultan muy Utiles para entender mejor los algoritmos modernos.

Refiriéndose a la criptografia moderna se puede decir que recién se desarrolla a partir de los
trabajos de Claude Shannon en las areas de la teoria de la informacién y de las
comunicaciones. Es considerado por muchos autores el padre de la criptografia matematica
de la comunicacién y la teoria de los sistemas secretos, han establecido las bases para las
implementaciones de los algoritmos criptogréficos actuales.

Muchas son las voces que claman por la disponibilidad publica de la Criptografia.La
experiencia ha demostrado que la Unica manera de tener buenos algoritmos es que éstos
sean accesibles, para que puedan ser sometidos al escrutinio de toda la comunidad
cientifica. Existe una maxima en Criptografia que afirma que cualquier persona —o
equipo—es capaz de desarrollar un algoritmo criptografico que él mismo no sea capaz de
romper. Si la seguridad de nuestro sistema se basa en que nadie conozca su funcionamiento
tiene varias implicaciones perversas: por un lado, aquellos que quieran conocer su
verdadera resistencia tendran que confiar en nuestra palabra, y por otro, provoca una falsa
sensacion de seguridad, ya que si algin enemigo encuentra un agujero, es bastante probable
gue no lo publique. En consecuencia, el Unico secreto que debe tener un sistema
criptogréfico es la clave.[31]

En 1995, por ejemplo, dos estudiantes de posgrado de la Universidad de California en
Berkeley, David Wagner e lan Goldberg, hicieron noticia cuando demostraron como
romper facilmente el sistema criptografico que utilizaba el navegador Netscape para
proporcionar seguridad. Parte de la seguridad del sistema residia en que Netscape no habia
publicado exactamente ;como funcionaba el algoritmo?; a esto se le llama seguridad por
obscuridad. En contraste, el estdndar DES ha sido desde su origen un algoritmo
publicamente conocido hasta en los mas minimos detalles y aiin sobrevive.

El Estandar de Cifrado de Datos (DES), es el mecanismo criptografico de clave simétrica
mas estudiado y conocido en la historia. Es el estandar mas ocupado para la seguridad del
comercio electronico de muchas instituciones financieras alrededor del mundo

[25][26][34].
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Un buen propdsito de explicar este algoritmo es que una buena cantidad de otros algoritmos
de cifrado utilizan los mismos principios que el DES. Al entender las transformaciones que
ocurren en el DES, serd mas fécil entender los algoritmos mas recientes.

Muchos de los cifrados de producto como el denominado Red de Feistel, es empleado en
multitud de algoritmos como DES, Lucifer, FEAL, CAST, Blowfish, etcétera.[31]

Ademaés tenemos unas tablas pequefias de sustitucion se denominan de forma genérica S-
Cajas. Existe un algoritmo criptografico llamado CAST, que emplea seis S-Cajas. DES
utiliza también S-Cajas [17].

2.5.1 Variantes de DES

A mediados de julio de 1998, una empresa sin animo de lucro, llamada EFF (Electronic
Frontier Foundation), logr6 fabricar una maquina capaz de descifrar un mensaje DES en
menos de tres dias. Curiosamente, pocas semanas antes, un alto cargo de la NSA habia
declarado que dicho algoritmo seguia siendo seguro, y que descifrar un mensaje resultaba
aun excesivamente costoso, incluso para organizaciones gubernamentales. DES-Cracker
costd menos de 250.000 euros.

A pesar de su caida, DES sigue siendo ampliamente utilizado en multitud de aplicaciones,
como por ejemplo las transacciones de los cajeros automaticos. De todas formas, el
problema real de DES no radica en su disefio, sino en que emplea una clave demasiado
corta (56 bits), lo cual hace que con el avance actual de las computadoras los ataques por la
fuerza bruta comiencen a ser opciones realistas. Mucha gente se resiste a abandonar este
algoritmo, precisamente porque ha sido capaz de sobrevivir durante veinte afios sin mostrar
ninguna debilidad en su disefio, y prefieren proponer variantes que, de un lado evitarian el
riesgo de tener que confiar en algoritmos nuevos, y de otro permitirian aprovechar gran
parte de las implementaciones por hardware existentes de DES[31]. Naturalmente, los
precios del hardware continuardn bajando mientras la velocidad ira aumentando, haciendo
al DES préacticamente inatil[55].

2.5.1.1 DES mdltiple

Consiste en aplicar varias veces el algoritmo DES con diferentes claves al mensaje original.
El mas comin de todos ellos es el triple-DES, que corresponde a la siguiente estructura:
C=Ekey(Ekey)
C=Eke((Eke,)™ (Ekes(M))

Es decir, codificamos con la clave Kei, decodificamos con Ke, y volvemos a codificar con
Ke;. La clave resultante es la concatenacion de k; y k», con una longitud de 112 bits.

<
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2.5.1.2 DES con subclaves independientes

Consiste en emplear subclaves diferentes para cada una de las 16 rondas de DES. Puesto
que estas subclaves son de 48 bits, la clave resultante tendria 768 bits en total. No es
nuestro objetivo entrar en detalles, pero empleando criptoanalisis diferencial, esta variante
podria ser rotada con 2 ®* mensajes simples escogidos, por lo que es la préctica no presenta
un avance sustancial sobre DES estandar.

2.5.1.3 DES generalizado

Esta variante emplea n trozos de 32 bits en cada ronda en lugar de dos, por lo que
aumentamos tanto la longitud de la clave como el tamafio de mensaje que se puede
codificar, manteniendo sin embargo el orden de complejidad del algoritmo.

2.5.1.4 DES con S-Cajas alternativas

Consiste en utilizar S-Cajas diferentes a las de la versién original de DES. En la préactica no
se han encontrado S-Cajas mejores que las propias de DES. De hecho, algunos estudios han
revelado que las S-Cajas originales presentan propiedades que las hacen resistentes a
técnicas de criptoandlisis que no fueron conocidas fuera de la NSA hasta muchos afios
después de la aparicion del algoritmo[31].

2.5.1.5 Robustez del DES

Los aspectos de robustez del DES se engloban en dos categorias: aspectos sobre el
algoritmo mismo y aspectos sobre el uso de una clave de 56 bits. Los primeros se refieren a
la posibilidad de que el criptoanalisis se realice explotando las caracteristicas del algoritmo
DES. A los largo de los afios, se han intentado encontrar debilidades que explotar en el
algoritmo, lo que ha hecho del DES el algoritmo de cifrado existente mas estudiado. A
pesar de los numerosos enfoques, nadie ha conseguido descubrir ninguna debilidad grave
en el DES.

Un aspecto de mayor importancia es la longitud de la clave. Con una clave de 56 bits, hay
2% claves posibles, que es aproximadamente 7,2 x 10 claves. Por este motivo, no parece
practico un ataque de fuerza bruta. El enfoque por fuerza bruta implica intentar cada clave
posible hasta que se obtenga una traduccion legible del mensaje cifrado al mensaje simple.
Suponiendo que, en promedio, se tiene que intentar la mitad del espacio de claves, una
unica maquina que realice un cifrado DES por microsegundo tardaria mas de mil afios en
romper el cifrado (véase la Tabla 11).
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La Tabla 11 muestra el tiempo necesario para distintos tamafios de clave. El tamafio de
clave de 56 bits, se usa con el algoritmo DES (Data Encryption Standard). Para cada
tamafio de clave se muestran los resultados suponiendo que cada operacion de descifrado
simple necesita un s, lo cual es un valor razonable para las maquinas actuales.[55]

Tabla 11. Tiempo medio para la blsqueda exhaustiva de claves.

Tamafio de clave | Nimero de claves | Tiempo necesario a | Tiempo necesario a

(bits) alternativas 1 cifrado/ps 10° cifrados/ps

32 2%°=4.3 x 10’ 2 ps = 35.8|2.15 milisegundos
minutos

56 2°°=7.2x 10" 2> us = 1.142 afios | 10.01 horas

128 21%=3.4 x 10* 2%us = 5.4 x|5.4x10" afios
10**afios

168 21%%=3.7 x 10™° 2°us = 5.9 x 10 | 5.9 x 10*° afios
anos

26 caracteres 261=4 x 10°° 2 x10%us = 6.4 x| 6.4 x 10° afios

(permutacion) 10" afios

2.5.2 Claves débiles, semi-débiles, y posiblemente debiles

El algoritmo DES presenta algunas claves débiles. En general, todos aquellos valores de la
clave que conducen a una secuencia inadecuada de Ki serdn poco recomendables.
Distinguiremos entre claves débiles (Tabla 12), que son aquellas que generan un conjunto
de dieciseis valores iguales de Ki —y que cumplen EK(Ek(M)) =M—, y claves semidébiles
(Tabla 13), que generan dos valores diferentes de Ki, cada uno de los cuales aparece ocho
veces. En cualquier caso, el nimero de claves de este tipo es tan pequefio en comparacion
con el ndmero total de posibles claves, que no debe suponer un motivo de
preocupacion.[31]

Tabla 12. Claves débiles para el algoritmo DES (64 bits), expresadas en hexadecimal.

Clave Clave tras aplicar EP1
0101010101010101 0000000 0000000
1F1F1F1FOEOEOEQOE 0000000 FFFFFFF
EOEOEOEOF1F1F1F1 FFFFFFF 0000000
FEFEFEFEFEFEFEFE | FFFFFFF FFFFFFF
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Tabla 13. Claves semi-débiles para el algoritmo DES (64 bits), expresadas en hexadecimal.

Clave Clave tras aplicar EP1
01FEO1FEO1FEQO1FE AAAAAAA AAAAAAA
FEO1FEO1FEOQ1FEQ1 5555555 5555555
1FEO1FEQOEF10EF1 AAAAAAA 5555555
EO1FEO1FF10EF10E 5555555 AAAAAAA
01E001E001F101F1 AAAAAAA 0000000
EO01E001F101F101 5555555 0000000
1FFE1FFEOEFEOQOEFE AAAAAAA FFFFFFF
FE1FFE1FFEOEFEOE 5555555 FFFFFFF
011F011F010E010E 0000000 AAAAAAA
1F011F010E010E01 0000000 5555555
EOFEEOFEF1FEF1FE FFFFFFF AAAAAAA
FEEOFEEOFEF1FEF1 FFFFFFF 5555555

2.6 Criptosistemas de clave publica

A mediados de los afios 70, la novedad en aplicaciones criptograficas giré en torno al
concepto de algoritmo de clave publica, el cual fue ideado por Whitfield Diffie y Martin
Hellman. La principal diferencia de este tipo de criptosistemas con respecto a los de
criptografia simétrica, es que las claves de cifrado y descifrado no son iguales, sino que
forman pares (Ke,Kq).

Actualmente existen muchos algoritmos asimétricos o de clave publica que estan basados
en problemas matematicos; de éstos, son pocos los que realmente llegan a ser de utilidad
pues se basan en obtener nimeros de forma compleja, lo que hace que computacionalmente
sean poco eficientes.

Dentro de los algoritmos de clave publica que existen se pueden mencionar: el RSA, que es
de los mas sencillos, siguiendo EIGamal y Rabin, entre otros.

2.6.1 EI Algoritmo RSA

Realizado en 1977, debe su nombre a sus tres inventores: Ronald Rivest, Adi Shamir y
Leonard Adleman. Se considera como uno de los algoritmos asimétricos méas seguros y
sencillos de implementar.

Mientras que en los algoritmos simétricos o de clave privada la clave es igual tanto para
cifrar como para descifrar, en los de clave publica la situacion es diferente, pues se tienen
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dos claves y no es del dominio puablico la relacion que existe entre ellas; se necesita un
procedimiento para calcular la clave pablica a partir de la clave privada.

RSA se basa en la complicada operacion de factorizar grandes numeros, pues las claves
publica y privada se calculan a partir de un namero que se obtiene como producto de dos
primos grandes.

Se deben generar un par de claves (ke; Kq):

1.

N AR WN

En primer lugar se eligen aleatoriamente dos numeros primos grandes, p y ¢
(secretos),

Se calcula el producto n = pqg.

Se obtiene un p= (p-1)(g-1) .

Seleccionamos un entero aleatorio e, 1 < e <, tal que mcd(e, p) =1

De forma que e debe tener inversa madulo .

Por lo que existird un nimero & tal que de =1 mod(p ), 1<d<p.

La clave publica es (n, e).

La clave privada es 3.

Para cifrar se realizan las siguientes operaciones:

1.
2.
3.

Obtener el mensaje simple en un sistema decimal o en binario.

Dividir el mensaje simple en partes m; de tamafio fijo.

Se cifra cada m; aplicando la funcion de transformacion para obtener cada c; con la
siguiente ecuacion:

ci=m;* (mdd n)

Para descifrar el bloque c; se aplica la clave privada & de acuerdo con el siguiente calculo:

mi=¢; (mod n).

2.6.2 Algoritmo de ElIGamal

Es un algoritmo asimétrico, basado en el problema del logaritmo discreto. Fue disefiado en
1985, en un principio para producir firmas digitales, pero posteriormente se extendid
también para cifrar mensajes.

Para generar un par de claves:

1.

2
3.
4.
5

Se escoge un numero primo n.

Se seleccionan dos nimeros aleatoriosay b <n.
Se calcula entonces r = a° (mod n)

La clave publicaes (a, r, n).

La clave privada es b.
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Para cifrar realizamos las siguientes operaciones:
1. Obtener el mensaje simple m.
Seleccionar un numero aleatorio s primo relativo a (n-1).
El valor de s se mantiene en secreto.
Calcular x = a° (mod n)
y = r'm (mod n)
El mensaje cifrado es (x,y)

SER A

Para descifrar m=y x(mod n)

2.6.3 Algoritmo de Rabin

Es similar a RSA, y consiste basicamente en el problema de calcular raices cuadradas
maodulo un nimero compuesto. Este problema es equivalente al de la factorizacion de dicho
ndmero.

Para generar un par de claves:
1. Seleccionamos dos numeros primos distintos, py q .
2. Obtenemos el producto n = pq
3. Laclave publica es n.
4. La clave privada es (p,q)

Para cifrar realizamos las siguientes operaciones:
1. Obtener el mensaje simple m.
2. La funcién de transformacion es: c= m? (mod n)

Para descifrar realizamos las siguientes operaciones:
1. Encontrar las raices cuadradas de ¢ mod n por medio de los siguientes pasos:
a. Usar el algoritmo extendido de Euclides para ap + bq =1
i. Como entrada tenemos dos numeros enteros positivos ay b con a>
b.
ii. Si b=0 entonces se pone el valor de a— d, 1> x, y— 0 asi tenemos
(d, x, y).
iii. Seponeal—>Xx;,0>X%X,0>y,1->X%x;
iv. Realizamos las siguientes dos operaciones mientras que b> 0:
1. alb—>q, a-gb—>r, X-gXi1—> X, Y-qQY1—>VY
2. b—oa, r-b, Xy—oXz, X—X1, Y1—Y2, Yo V1
v. Se pone el valor de a— d, Xo—X, Y>>y
vi. Utilizamos (d,x,y)
b. Obtener r=c®"* mod p.
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Obtener s =c** mod q.

Obtener x = (aps + bqr) mod n

Obtener r = (aps - bgr) mod n.

Las cuatro raices de ¢ modulo n son: x, -x mod n, y y -y mod n.

—hD oo

2. El mensaje tiene ahora cuatro posibilidades m;, m,, mz 0 m4. De ahi se selecciona
un m.[17]

2.6.4 La nueva direccion en criptografia

El mas significativo desarrollo para la historia de la criptografia fue desarrollado en 1976
cuando Diffie Hellman publico la nueva direccion en criptografia. Este papel introduce un
revolucionario concepto de clave publica de cifrado y también provee de un nuevo e
ingenioso método para el intercambio de claves de cifrado. En 1978 Rivest, Shamir y
Adleman descubrieron el primer cifrado de clave puablica y esquema de firma, ahora
referido como RSA[3][4][45][63][45][41][36]. Otra clase de estos algoritmos es EI Gamal
descubierto en 1985[58][40] y Algoritmo de Rabin, DSA (del inglés Digital Signature
Algorithm, o Algoritmo de Firma Digital), Curvas Elipticas y PGP (Pretty Good Privacy)
siendo estos los mas utilizados.

Debido a que el presente trabajo esta enfocado al cifrado de datos con clave privada, s6lo se
comentara brevemente sobre algunos datos relevantes de la criptografia de clave publica.

Los sistemas de clave publica se caracterizan por el uso de un tipo de algoritmo
criptografico con dos claves, una no se revela y la otra si. Dependiendo de la aplicacion, el
emisor usa su clave privada o la clave publica del receptor, o las dos, para realizar algun
tipo de funcion criptografica. En términos generales, podemos clasificar el uso de
criptosistemas de clave publica en tres categorias:

= Cifrado/descifrado: el emisor cifra un mensaje con la clave publica del receptor.

» Firma digital: el emisor firma un mensaje con su clave privada. Esto se consigue
mediante un algoritmo criptografico aplicado al mensaje o0 a un pequefio bloque de
datos que es una funcion del mensaje.

= Intercambio de claves: dos partes cooperan para intercambiar una clave de sesion.
Hay distintas posibilidades que implican la clave privada de una o de las dos partes.

Algunos algoritmos son adecuados para las tres aplicaciones, mientras otros sélo se pueden
usar para una o dos de ellas. Por ejemplo, el algoritmo RSA vy el algoritmo de Curvas
Elipticas tienen las tres aplicaciones, mientras que Diffie Hellman sélo es util para el

intercambio de claves y DSS (Digital Signature Standard) es s6lo para firma digital.
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Actualmente PGP se ha convertido en un estandar internacional (RFC 2440), lo cual esta
dando lugar a la aparicion de multiples productos PGP, que permiten desde cifrar correo
electrénico hasta codificar particiones enteras del disco duro (PGPDisk), pasando por la
codificacion automatica y transparente de todo el trafico TCP/IP(PGPnet)[31]. Se basa en
algoritmos que han sobrevivido a revisiones exhaustivas y se consideran sumamente
seguros. Concretamente el paquete incluye RSA, DSS y Diffie-Hellman para cifrado de
clave publica; CAST-128, IDEA y 3DES para cifrado simétrico; y SHA para codificacion
hash[55]. Ademas esta Open PGP que fue en julio de 1997 cuando PGP Inc. propone a la
Internet Engineering Task Force (IETF) que se desarrolle un estandar, llamado OpenPGP,
para normalizacion del protocolo y evitar el potencial caos dada la creciente aparicion de
diversas implementaciones de PGP.

2.7 Aplicacion practica de cifrado de datos en distintos
lenguajes de programacion

GnuPG, por GNU Privacy Guard, es la implementacion completa y libre del estdndar Open
PGP por parte del proyecto GNU, tal como se define en la RFC 4880. GnuPG permite
cifrar y firmar datos y comunicaciones. GnuPG también conocido como GPG no se basa en
algoritmos patentados o restringidos de modo alguno. En lugar de ello, puede utilizar, por
ejemplo, los algoritmos CAST5, Triple DES, AES, Blowfish y Twofish. Este es un
software de cifrado hibrido[67].

Open PGP es el estandar de cifrado de correo electronico mas ampliamente utilizado en la
actualidad. Se define y mantiene por el grupo de trabajo openPGP de la IETF, en el
documento RFC 4880.[32][65]

2.8 Patentes de los algoritmos criptograficos

Al hablar de patentes que podrian restringir la disponibilidad de implementaciones de
algoritmos criptograficos actuales, empezaremos comentando un caso. En el caso del
algoritmo IDEA o International Data Encryption Algorithm (Algoritmo Internacional de
Cifrado de Datos), inventado por Xuejia Lai y James Massey en la Escuela Politécnica
Federal de Zurich, su patente, actualmente, es propiedad de Ascom-Tech.

IDEA fue disefiada en contrato con la Fundacion Hasler, la cual se hizo parte de Ascom-
Tech AG. IDEA es libre para uso no comercial, aunque fue patentado y sus patentes se
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venceran en 2010 y 2011. EI nombre IDEA es una marca registrada y estd bajo licencia
mundial por MediaCrypt.

Veremos algunas otras patentes registrada en los EE.UU. a manera de ejemplo (Tabla 14)
—se notara cudles estan actualmente caducas-[32]:

Tabla 14. Patentes registradas en EE.UU.

Nombre Afio de Afio de Nro. De | Inventores | Asignacion | Patente
del envio patente patente caduca
algoritmo
DES 1975 1976 3,962,539 | Ehrsam et | IBM Sl
al
Diffie- 1977 1980 4,200,770 | Hellman, Universidad Sl
Hellman Diffie, vy | de Stanford
Merkle
RSA 1977 1983 4,405,829 | Rivest, MIT Sl
Shamir, y
Adleman
IDEA 1992 1993 5,214,703 | Lai y | Ascom NO
Massey Tech
AG
DSA 1991 1993 5,231,668 | Kravitz EE.UU. NO

2.9 Sistemas distribuidos hoy en dia

Dependiendo de las necesidades de la aplicacion, el sistema distribuido puede estar
compuesto de diversos componentes: computadoras personales, sistemas de tiempo real
VME/VXI/PXI, PLCs, dispositivos robustos FieldPoint o cualquier combinacién con nodos
de calculo, u otros similares, en la Fig. 12 se muestra un diagrama de un sistema
distribuido.
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Fig. 12. Red Ethernet de computadoras y otros nodos de calculo.

Tecnologias de redes inalambricas, tales como Ethernet inalambrica y Bluetooth, hacen que
sea menos tediosa la instalacion de un sistema distribuido. Al final, la clave para integrar el
sistema es una fuerte integracidn del software. Si se necesita escalar el sistema a través del
tiempo, el software también debe ser suficientemente abierto para agregar nueva tecnologia
sin perturbar severamente el sistema o recomenzarlo.

Los sistemas distribuidos hoy en dia también incluyen:

PDAs (asistente digital personal) que reciben datos de un dispositivo con sistema
operativo incorporado (embedded) sistema embebido o empotrado.

Celdas de ensayo que envian datos a un servidor central

Sensores que transmiten datos a una computadora personal de manera inalambrica

Un sistema distribuido involucra componentes de hardware que comunican datos o E/S de
control que estan temporizadas o sincronizadas entre si, tipicamente a altas velocidades.

Ejemplos de estos sistemas son:

FPGAs (del inglés Field Programmable Gate Arrays) que se comunican con
microprocesadores.
Conjunto de nodos de control sobre un bus de tiempo real.
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Ademas, se pueden encontrar sistemas hibridos, como el que se observa en la Fig. 13,
donde se ejecuta una logica en una FPGA que trabaja con un sistema de calculo de tiempo
real, el cual, a su vez, se comunica a una macro red Ethernet.

PC WINDOWS CONTROLADOR DE TIEMPO REAL

PLACA INSERTABLE
PROGRAMAS
DE TIEMPO
REAL

Fig. 13. Ejemplo de una red hibrida ethernet con E/S.

VI WINDOWS ETHERNET(opcional)

LOGICA FPGA

La topologia de un sistema distribuido se utiliza en diversos entornos, desde laboratorios de
investigacion a plantas manufactureras. Ya sea que se utilice en el experimento de un
acelerador de particulas o en una eficiente linea de envasado, se encontraran muchos de los
siguientes elementos clave:

= Medicién y control de tiempo real a nivel de nodos

* Monitoreo, registro de datos y control del sistema a niveles de supervision

= Capacidad para integrar protocolos estandar de sistemas distribuidos, tales como
EPICS y OPC a fin de enlazar nodos existentes.

= Capacidad para utilizar buses de comunicaciones estandar, tales como Ethernet y
CAN.

= Flexibilidad de programacién abierta para integrar dispositivos tales como software
de terceros, maltiples sistemas operativos, PLCs de varias marcas, cdmaras y otros
componentes de hardware o software[72].

2.9.1 Implementaciones en  sistemas  distribuidos con
instrumentacion virtual:

Con la plataforma LabVIEW se puede desarrollar mas rapidamente este tipo de sistema
distribuido y mantener a la vez la adaptabilidad en el largo plazo. La programacion grafica
de LabVIEW facilita el desarrollo de estos sistemas mediante las siguientes areas clave:

= Paradigma de desarrollo consistente, que escala desde Windows a Linux, a Solaris,
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a Mac OS X, a RTOSs y a dispositivos con SO incorporados.

= Interfaces a redes abiertas, que incluyen TCP/IP, UDP, ActiveX, .NET Web
services y mas.

= Herramientas de productividad para construir aplicaciones de redes, tales como:

o Protocolo cliente/servidor Data Socket para grabacion a disco en vivo
basado en TCP/IP.

o Servidor web incorporado que no requiere programacion.

o Asistente de comunicaciones, que genera codigo para comunicarse con
sistemas que van desde tiempo real a sistemas sin restricciones criticas de
tiempo.

o Funcionalidad de temporizado y sincronizacion, que aprovecha las
caracteristicas de hardware para integrar E/S.

Utilizando las caracteristicas de red de LabVIEW, se pueden comunicar datos a través de
nodos ya sea mediante TCP/IP o UDP para transmision de datos de bajo nivel o con la
tecnologia de mayor nivel Data Socket cliente/servidor. Se puede obtener control remoto
utilizando ActiveX o también se puede buscar los servicios .NET Web y Ilamarlos
remotamente. Ademas, los nodos mismos son activados a traves de la Web utilizando las
herramientas Web de publicacion de LabVIEW para presentar datos a otros nodos con un
navegador Web. Un nodo también puede exponer su aplicacion para control remoto via el
navegador Web en maquinas que son designadas como seguras[72][73].

La industria de la tecnologia de la informacion también tiene herramientas para
administrar la conectividad y seguridad de sistemas de control, y adquisicion de datos que
usan comunicaciones basadas en Web, como el servidor Web incluido en cada sistema de
ejecucion como LabVIEW Real-Time de National Instruments. Por ejemplo, con
herramientas comerciales, puede configurar prioridades de anchos de banda y configurar
agrupaciones légicas en los dispositivos en red a través de VLANSs y para seguridad, puede
usar herramientas estandar para configurar redes privadas virtuales (VPNSs), activar filtros
IP, limitar acceso a puertos, y activar el monitoreo de acceso no autorizados[72].

Ahora, por otro lado tenemos los sistemas distribuidos que contindan ganando aceptacion
en aplicaciones de medicién y control distribuidas debido a su bajo costo, operacion entre
dispositivos, comunicacion con la empresa y un mayor ancho de banda. Como ejemplo de
estos sistemas estd el presentado en el proyecto denominado Sistema de Monitoreo
Ambiental de Ruido en el Centro Historico, se colocaran 10 unidades de medicion,
consistentes en cajas de 56 por 44 centimetros, con un micréfono y un dispositivo de
computo que enviaran al centro de control de reportes cada cinco minutos mediante una
conexion inalambrica de internet. Los dispositivos se colocaran cuatro metros sobre el
suelo, operaran las 24 horas del dia y almacenaran la informacion recabada con un software
desarrollado por mexicanos, que cumple con estandares internacionales[47][48][44][49].
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2.9.2 Sistema de monitoreo y control en el pais

Existen en el pais empresas dedicadas al desarrollo de soluciones de control, medicion y
automatizacion aplicadas a la industria eléctrica, petroquimica, de la construccion,
etc.[74][75][76][77]1[78][79]. Dentro de los sistemas que se tienen estan los siguientes:

2.9.3 Sistema digital de monitoreo y control

Solucion modular para atender las necesidades de control de procesos de refinerias, centros
procesadores de crudo, centros de procesadores de gas, complejos petroquimicos, y ductos,
asi aquéllos que tienen que ver con la gestion y venta de productos como son terminales de
almacenamiento y centros de reparto.

El sistema digital de monitoreo y control esta constituido por 3 subsistemas principales:
1. Subsistema de control supervisorio

Mediante el cual se establece la interface entre el usuario y el sistema, el cual consta de los
equipos de coémputo, el software de control que permite mediante pantallas especificas
mantener el monitoreo y control de los bloques funcionales del proceso.

2. Subsistemas de control local

Mediante el uso de modernas y poderosas computadoras industriales o procesadores de
l6gica programable, permiten la configuracion de lazos de control especificos, que
gobiernan el sistema vital de la operacion en la planta a partir de las sefiales de equipos e
instrumentos instalados en campo. La informacién generada por el subsistema de control
local es enviada al subsistema de control supervisorio para su interpretacién por parte de los
operadores.

3. Subsistemas de comunicacion

Incluye switches, routeadores, equipos de radio o satelitales como alternativas posibles para
integrar desde sistemas minimos hasta sistemas con topologias complejas. Un grupo de
protocolos de comunicacion, tales como HART, MODBUS RTU, MODBUS PEMEX,
complementan de manera adecuada los requerimientos técnicos de estas soluciones.
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2. ESTADO DEL ARTE

I\/Igrisol Salinas Salinas

Para complementar las necesidades en centros atendidos, cuentan con un grupo de
subsistemas de aplicacion a nivel de campo, que incluyen las interfaces adecuadas para su
comunicacion con el sistema digital de monitoreo y control: Subsistema de Acceso
Vehicular, Subsistema de Telemedicion, Subsistema de Operacion de Valvulas Eléctricas,
Subsistema de Operacion de Bombas, Subsistema de Carga y Descarga de Productos.[70].
Entre otros.
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2.10 Conclusiones del capitulo

En este capitulo se tratan cuestiones generales relativas a la Criptologia y a los
Criptosistemas, se detallan caracteristicas principales de aquellos que por sus propiedades
distintivas son considerados como los méas importantes.

Los criptosistemas se dividen en dos grandes grupos los de clave privada y los de clave
publica. Dentro del primer grupo tenemos los siguientes: monoalfabéticos, polialfabéticos,
por sustitucién homonofonica, transposicion, redes de Feistel, S-Cajas, Cast, Blowfish,
Twofish, IDEA, AES y no puede faltar el DES.

Por otro lado tenemos los criptosistemas de clave publica dentro de los mas importantes
RSA, algoritmo de ElGamal, algoritmo de Rabin y algunos otros que debido al extenso
compendio de los algoritmos existentes s6lo se ponen estos.

Dentro de este capitulo se expone la importancia del criptosistema DES, sus variantes, y
algunas propiedades dentro de la criptografia. Se mencionan algunos criptosistemas
parecidos a DES y las aplicaciones en lenguajes de programacion existentes.

También se comenta sobre los sistemas distribuidos, en particular sobre su implementacion
con instrumentacion virtual y la utilidad que tienen hoy en dia. Tomando en cuenta las
caracteristicas de los sistemas de monitoreo y control y sus subsistemas como son de:
control supervisorio, de control local y de comunicacion.

Sin embargo, teniendo en cuenta sistemas desarrollados mediante instrumentacion virtual u
otros, los sistemas de comunicacién, en general, se puede tener acceso a los canales con 0
sin autorizacion, por lo que, se toman mayores precauciones en el envié de datos entre
varios usuarios, que requieren de confidencialidad en sus envios, para hacer esto es posible
hacer uso de la criptografia y por lo tanto tomar un algoritmo estandar para cifrar los datos
y que sin importar que tan seguro o0 inseguro sea un canal, permita enviar informacion a
través de él de manera segura.

Por lo anterior, el aporte de este trabajo de tesis, con respecto a otras implementaciones
consiste en haber generado un par de modulos para cifrar y descifrar datos en
instrumentacidn virtual para que sea utilizado en sistemas distribuidos, pues actualmente no
existen herramientas y funciones pre-programadas para el uso de criptosistemas dentro de
las aplicaciones que realizan funciones de monitoreo o supervisién y adquisicion de datos.
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3.MARCO TEORICO

3.1 Introduccidén

El constante crecimiento de las redes de comunicaciones genera una gran cantidad de
transmision de informacion, de manera tal que por medio de la computadora se obtiene o se
genera informacidon de diversos formatos, tipos y contenidos. Existen sistemas y datos de
suma importancia para las instituciones, empresas y personas, que buscan la manera mas
segura de mantener la integridad, la autenticidad y la confidencialidad de su informacion,
para esto recurren a la implementacion de técnicas o algoritmos criptograficos. Los cuales
consisten en una serie de pasos que sustituyen y modifican la informacion que se codifica
para que no cualquier persona la pueda entender.

La seguridad en el manejo de la informacion esté sujeta a diversos factores que pueden
llegar a alterar, dafiar o incluso a destruir tal informacidn; por lo que es necesario utilizar un
programa de criptografia que proporcione mejor seguridad dentro de un mundo
informatico.

Por otra parte estd la funcion bésica del sistema distribuido, consiste en supervision, y
telecontrol de equipo remoto de adquisicion de datos, permitiendo visualizar las diferentes
variables de estados y variables analdgicas que las unidades de transmisién remota
adquieren.

En relacion con los puntos anteriores debe hacerse hincapié en la falta de personal que
disefie, programe, implemente, administre y mantenga los sistemas de regulaciéon y
supervision que satisfaga esas necesidades[50].

De acuerdo a lo anterior, a continuacion se hace una breve recopilacién de los avances,
tanto cientificos como comerciales, que hasta ahora se tienen en criptosistemas y en
particular de sus aplicaciones en los sistemas distribuidos, y sistemas de adquisicién de
datos y monitoreo.
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3.2 Seleccion del algoritmo

A la hora de incorporar criptografia en nuestros desarrollos, nos veremos en la necesidad de
optar por alguno de los algoritmos disponibles en nuestro entorno de programacion,
entornos de trabajo (frameworks) o librerias adicionales.

En primera instancia, deberiamos tener en claro que el cifrado asimétrico no reemplaza al
cifrado simétrico, que ambos mecanismos proveen soluciones a problemas diferentes y
cuando nos sera conveniente la utilizacion de cada una[32].

El presente trabajo se enfoca en DES, por lo que comentaremos algunas de las bondades
que tiene:

= Cifra con bloques de 64 bits de longitud, ademas utiliza una clave del mismo
tamanio (salvo por una pequefia diferencia en el manejo de la clave).

= Utiliza el mismo algoritmo para cifrar como para descifrar.

= Se basa en una combinacion de confusion y difusion.

= No tiene restriccion de uso el algoritmo, su patente esté vencida.

= Se encuentra completamente especificado.

= Es facil de entender.

= Laseguridad reside en la clave.

= Utiliza operaciones elementales.

= Se ide6 una alternativa para que, manteniendo el mismo algoritmo, se pudiese
incrementar el tamafio de la clave. De esta manera, surge este nuevo algoritmo, que
en su version o variante mas simple no es otra cosa que la triple aplicacion del
algoritmo DES, con una clave que corresponderia al conjunto de las tres claves
DES aplicadas.

= Fue aprobado como estandar federal por el Instituto Nacional Americano de
Estandares-de los E.E.U.U- o American National Standards Institute (ANSI), en el
afio 1981. Antes fue aprobado también como estandar federal del mismo pais,
FIPS(Federal Information Processing Standard) en el afio 1976 (publicado en 1977
como FIPS PUB 46)[32][51][57].

3.3 Sistemas SCADA

Damos el nombre de SCADA (Supervisory Control And Data Acquisition o Control con
Supervision y Adquisicion de Datos) a cualquier software que permita el acceso a
datos remotos de un proceso y permita, utilizando las herramientas de comunicacién
necesarias en cada caso, el control del mismo.
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No se trata de un sistema de control, sino de una utilidad software de monitorizacién o
supervision, que realiza la tarea de interfaz entre los niveles de control (PLC) y los de
gestion, a un nivel superior.

Los objetivos para gque su instalacion sea perfectamente aprovechada son los siguientes:

. Funcionalidad completa de manejo y visualizacion en el sistema operativo
Windows sobre cualquier PC estandar.
. Arquitectura abierta que permita combinaciones con aplicaciones estandar y de

usuario, que permitan a los integradores crear soluciones de mando y supervision
optimizadas (Active X para ampliacion de prestaciones, OPC para comunicaciones con
terceros, OLE-DB para comunicacion con bases de datos, lenguaje estandar integrado
como VB(Visual Basic) o lenguaje C, acceso a funciones y datos mediante una API ).

. Sencillez de instalacion, sin exigencias de hardware elevadas, faciles de utilizar, y
con interfaces amigables con el usuario.

. Permitir la integracién con las herramientas ofimaticas y de produccion.

. Facilmente confiable y escalable, debe ser capaz de crecer o adaptarse segun las
necesidades cambiantes de la empresa.

. Ser independiente del sector y la tecnologia. Funciones de mando y supervision
integradas.

. Comunicaciones flexibles para poder comunicarse con total facilidad y de forma

transparente al usuario con el equipo de planta y con el resto de la empresa (redes locales y de
gestion).

3.3.1 Arquitectura de un sistema SCADA

El desarrollo de la computadora personal ha permitido su implantacion en todos los campos
del conocimiento y a todos los niveles imaginables.

Las primeras incursiones en el campo de la automatizacion localizaban todo el control en la
computadora y tendian progresivamente a la distribucion del control en planta. De esta
manera, el sistema queda dividido en tres bloques principales:

1. Software de adquisicion de datos y control (SCADA).
2. Sistemas de adquisicion de datos y mando (sensores y actuadores).
3. Sistemas de interconexion (comunicaciones).
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Fig. 14. Estructura bésica de un sistema de supervision y mando.

El usuario, mediante herramientas de visualizacién y control, tiene acceso al sistema de
control de proceso, generalmente una computadora donde reside la aplicacion de control y
supervision (se trata de un sistema servidor). La comunicacion entre estos dos sistemas se
suele realizar a través de redes de comunicaciones corporativas (Ethernet) ver Fig. 14.

El sistema de proceso capta el estado del Sistema a traves de los elementos sensores e
informa al usuario a través de las herramientas HMI. Basandose en los comandos ejecutados
por el usuario, el sistema de proceso inicia las acciones pertinentes para mantener el control
del Sistema a través de los elementos actuadores.

La transmisién de los datos entre el sistema de proceso y los elementos de campo (sensores y
actuadores) se lleva a cabo mediante los denominados buses de campo. La tendencia actual es
englobar los sistemas de comunicacion en una base comun, como Ethernet industrial. Toda
informacidn generada durante la ejecucion de las tareas de supervision y control se almacena
para disponer de los datos a posteriori.

Mediante el software de adquisicion de datos y control, el mundo de las maquinas se integra
directamente en la red empresarial, pasando a formar parte de los elementos que permitiran
crear estrategias de empresa globales.

Un sistema SCADA es una aplicacion de software especialmente disefiada para funcionar
sobre computadoras en el control de produccion que proporciona comunicacion entre los
dispositivos de campo, llamados también RTU (Remote Terminal Units o unidades
Remotas), donde se pueden encontrar elementos tales como controladores autbnomos o
automatas programables, y un centro de control o unidad central (MTU, Master Terminal
Unit), donde se controla el proceso de forma automatica desde la pantalla de uno o varias
computadoras.
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3.3.1.1 El hardware
Un sistema SCADA, a escala conceptual, esta dividido en dos grandes blogues:

= Captadores de datos: Recopilan los datos de los elementos de control del sistema (por
ejemplo, autdmatas, reguladores, registradores) y los procesan para su utilizacion. Son
los servidores del sistema.

= Utilizadores de datos: Los que utilizan la informacion recogida por los anteriores,
como pueden ser las herramientas de andlisis de datos o los operadores del sistema.
Son los clientes.

Mediante los clientes los datos residentes en los servidores pueden evaluarse, permitiendo
realizar las acciones oportunas para mantener las condiciones nominales del sistema.

Mediante los denominados buses de campo, los Controladores de proceso (generalmente
autdmatas programables o sistemas de regulacion) envian la informacién a los Servidores de
datos (Data Servers), los cuales, a su vez, intercambian la informacion con niveles superiores
del sistema automatizado a través de redes de comunicaciones de Area Local.

Estos sistemas estan formados por los siguientes elementos basicos:
» Interfaz Hombre-méaquina
= Unidad Central
»= Unidad Remota
= Sistema de Comunicaciones

3.3.1.2 Interfaz hombre-maquina (HMI, MMI)

Comprende los sinopticos de control y los sistemas de presentacion grafica. La funcién de un
Panel Sindptico es la de representar, de forma simplificada, el sistema bajo control (un
sistema de aprovisionamiento de agua, una red de distribucidn eléctrica, una factoria).

En un principio los paneles sindpticos eran de tipo estatico, colocados en grandes paneles
plagados de indicadores y luces. Con el tiempo han ido evolucionando, junto al software, en
forma de representaciones graficas en pantalla de visualizacion de Datos). En los sistemas
complejos pueden aparecer las terminales multiples, que permiten la visualizacion, de forma
simultanea, de varios sectores del sistema.

3.3.1.3 Unidad central (MTU, Master Terminal Unit)

Centraliza el mando del sistema. Se hace uso extensivo de protocolos abiertos, lo cual
permite la interoperabilidad de multiplataformas y multisistemas. Un sistema de este tipo
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debe estar basado en estandares asequibles a bajo precio para cualquier parte interesada. De
esta manera es posible intercambiar informacion en tiempo real entre centros de control y
subestaciones situadas en cualquier lugar.

En el Centro de Control se realiza, principalmente, la tarea de recopilacion y archivado de
datos. Toda esta informacion que se genera en el proceso productivo se pone a disposicion de
los diversos usuarios que puedan requerirla. Se encarga de:

= Gestionar las comunicaciones.

= Recopilar los datos de todas las estaciones remotas (RTU).
» Envio de informacion.

= Comunicacion con los operadores.

= Analisis.

= Impresion

» Visualizacion de datos
= Mando

= Seguridad

Estas tareas estan encomendadas a equipos informéaticos con funciones especificas y
exclusivas, tales como:

» Almacenar datos (Database Server): se ocupa del archivado de datos para el
proceso posterior de los mismos mediante herramientas de representacion gréfica o de
andlisis estadistico.

» Almacenar archivos (File Server): almacena los resultados de los analisis de los
datos recogidos, guarda los datos concernientes a los eventos del sistema, datos de
configuraciones, alarmas, etc.

= Administracion: permite la gestion y el almacenamiento del sistema SCADA,
controlar los sistemas de seguridad, modificar la configuracién de las tareas de
backup, etc.

= Comunicaciones: permite el intercambio de datos en tiempo real con estaciones
remotas. Este es un punto de entrada y salida de datos, por tanto, debe prestarse
especial atencidn a la seguridad y protegerlo de accesos no autorizados.

3.3.1.4 Unidad remota (RTU, Remote Terminal Unit)

Por unidad Remota o Estacion Remota, podemos entender aquel conjunto de elementos
dedicados a labores de control y/o supervision de un sistema, alejados del Centro de Control
y comunicados con este mediante algln canal de comunicacion.

Dentro de esta clasificacion podemos encontrar varios elementos mas o menos diferenciados:

» RTU (Remote Terminal Unit): especializado en comunicacion.
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= PLC (Programable Logic Controller): tareas generales de control.
= |ED (Intelligent Electronic Device): tareas especificas de control.

33141 RTU

Las unidades remotas se encargaban en un principio de recopilar los datos de los elementos
de campo (autématas reguladores) y transmitirlos hacia la unidad central, a la vez que enviar
los comandos de control a estos. Serian los denominados Procesadores de Comunicaciones.

Suelen estar basadas en computadoras especiales que controlan directamente el proceso
mediante tarjetas convertidoras adecuadas o que se comunican con los elementos de control
(PLC, reguladores) mediante los protocolos de comunicacion adecuados. Su construccion es
mas robusta, son operativos dentro de un rango de temperaturas mayor que las computadoras
normales y si robustez eléctrica también es mayor (transitorios de red, variaciones de
alimentacidn, interferencias electromagnéticas).

Con la introduccion de sistemas inteligentes aparecen también las funciones de adquisicion y
proceso de datos, asi como de seguridad ante accesos sin autorizacion o situaciones andmalas
que pueden perjudicar al funcionamiento de la estacion y provocar dafios en sus
componentes.

El software de estos elementos suele estar elaborado en lenguajes de alto nivel (C,
VisualBasic, Delphi) que permiten interpretar los comandos provenientes de la estacion
Maestra (Master Terminal Unit).

33142 PLC

Los controladores l6gicos programables o PLC (Programmable Logic Controller) como
sistemas de dedicacion exclusiva al control de instalaciones, maquinas o procesos. Con el
tiempo han ido evolucionando, incorporando cada vez mas prestaciones en forma de modulos
de ampliacion, entre ellos los Procesadores de Comunicaciones, que han hecho desvanecerse
la linea divisoria entre RTU y PLC, quedando incluidas todas las prestaciones en el PLC.

3.3.1.43 IED

Son los denominados periféricos inteligentes (Intelligent Electronic Devices).Se trata de
elementos con propiedades de decision propias (programas) que se ocupan de tareas de
control, regulacion y comunicacion. Dentro de esta clasificacion se pueden encontrar
elementos tales como PCL, Reguladores, Variadores de Frecuencia, Registradores,
Procesadores de comunicaciones, Generadores de tiempo y frecuencia, Controladores de
energia reactiva, Transductores, etc.

58



3.3.1.4.4 Sistemas remotos

Hoy dia una estacion remota no es necesariamente un autdmata con capacidades de
comunicacion controlando una compuerta de un embalse. Puede tratarse de un gran sistema
complejo que forme parte, a su vez, de un sistema de control mucho mas extenso, como el
control de distribucién eléctrica de un pais, donde las estaciones remotas pueden tener a su
cargo una ciudad entera o controlar la distribucion regional.

En este caso, la estacion remota tiene implementadas funciones de control, interfaz hombre-
maquina, adquisicion de datos, control de base de datos, protocolos de seguridad y
comunicaciones internas entre subsistemas.

En la Fig. 15, por ejemplo, se puede observar una subestacion de control de una depuradora
dentro del sistema de distribucion y gestion de agua para consumo de una regién
determinada.

La subestacion esta protegida de dos maneras:

= Hardware: funcionan como barreras fisicas; desde la valla de proteccion de los
recintos y los sistemas de vigilancia, hasta las claves de las salas de control o de los
armarios que contienen los elementos de mando (PLC).

= Software: son barreras logicas. Los accesos desde dentro, no autorizados, se evitan
mediante sistemas de contrasefias en los equipos. Los accesos desde fuera, mediante
dispositivos especiales que limitan el acceso (cortafuegos o firewalls).
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Fig. 15. Arquitectura general de una RTU.

3.3.1.5 Sistemas de comunicacion

El intercambio de informacidn entre servidores y clientes se basa en la relacion de productor-

consumidor.

Los servidores de datos interrogan de manera ciclica a los elementos de campo (polling),

Servidor
Scada
Local

recopilando los datos generados por registradores, automatas, reguladores de proceso, etc.

Gracias a los controladores  suministrados por los diferentes fabricantes y a su
compatibilidad con la mayoria de estdndares de comunicacion existentes (léase buses de
campo), es posible establecer cualquier tipo de comunicacion entre un servidor de datos y

cualquier elemento de campo.
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Un servidor de datos puede gestionar varios protocolos de forma simultinea, estando
limitado por su capacidad fisica de soportar las interfaces de hardware (las popularmente
conocidas tarjetas de comunicacion). Estas permiten el intercambio de datos bidireccional
entre la Unidad Central y las unidades remotas (RTU) mediante un protocolo de
comunicaciones determinado y un sistema de transporte de la informacion para mantener el
enlace entre los diferentes elementos de la red:

= Linea telefénica, dedicada o no.

= Cable coaxial

= Fibra optica

= Telefonia celular (GPRS, UMTYS).

= Radio (enlaces de radio VHF, UHF, Microondas).

La topologia de un sistema SCADA (su distribucién fisica) variard adecuandose a las
caracteristicas de cada aplicacion. Unos sistemas funcionaran bien en configuraciones de bus,
otros en configuraciones de anillo. Unos necesitaran equipos redundantes debido a las
caracteristicas del proceso, etc.[43]

3.4 Sistema distribuido

3.4.1 El modelo cliente/servidor

Las necesidades actuales de las empresas (mayor competitividad, globalizacion,
flexibilidad, calidad, etc.) junto a la evolucién de las tecnologias de la informacion han
propiciado la difusion del modelo conocido con el nombre de cliente/servidor.

No existe una definicion universal del modelo cliente/servidor, por lo que aqui se exponen
algunas de las aproximaciones utilizadas mas frecuentemente.

Cliente/servidor es una tecnologia distribuida que define el papel que realiza un cliente que
requiere un servicio y el papel del servidor que proporciona el servicio.

Ninguna de las dos definiciones expone un modelo o estructura completos, por lo que se
hace necesario caracterizar al modelo cliente/servidor de la siguiente manera:

= El servidor debe ofrecer y presentar una interfaz que este bien documentada y que
sea publica (es decir, publicada para que pueda ser utilizada por todas las
aplicaciones). Esta caracteristica se considera esencial cuando el procesamiento
centralizado se sustituye por un conjunto de servidores que son llamados

arbitrariamente por un conjunto de clientes.
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= El cliente no conoce al servidor I8gico, sino su interfaz y valores que el servidor
devuelve al cliente. Como consecuencia, el codigo del cliente no depende de la
realizacion del servidor; no obstante, puede que un servidor presente una serie de
restricciones o que no pueda utilizarse en todos los tipos de entornos.

= Los clientes no dependen de la localizacién fisica del servidor.

= Las aplicaciones cliente deben ser transparentes al entorno local.

En la Fig. 16. se muestra un esquema tipico basado en el modelo cliente/servidor.

BASE DE DATOS DISTRIBUIDA

SERVIDOR = > » SERVIDOR

(ad/a
(/4

«

ACCESO
REMOTO A
/ DATOS

APLICACION

DISTRIBUIDA RED DE AREA

LOCAL

CLIENTE CLIENTE

Fig. 16. Esquema del modelo cliente/servidor.

Aunque normalmente se asocien los papeles del cliente y del servidor a los computadores
donde se ejecuten las funciones, no hay que confundir el concepto de cliente o de servidor
con los equipos, ya que ambas funciones pueden ser desempefiadas por la misma
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computadora. Asi, por ejemplo, en la misma computadora puede existir una aplicacion que
este proporcionando servicios solicitados por aplicaciones residentes en otras computadoras
(con lo que estaria actuando de servidor), mientras que puede existir otra aplicacion que se
encuentre demandando servicios a otros servidores (con lo que estaria actuando de cliente).

3.4.2 Elementos basicos del modelo cliente/ servidor

En la Fig. 17 se muestran los componentes basicos del modelo cliente/servidor. En la parte
superior de la figura se encuentran las aplicaciones cliente que invocan a los servidores
representados en el segundo recuadro. La infraestructura es el conjunto de servicios
elementales necesarios para la realizacion del modelo, mientras que en el recuadro inferior
se encuentra la red, con su interfaz de programacion (API) que permite que las aplicaciones
cliente/servidor utilicen los niveles de transporte e inferiores. En el caso ideal deberia ser
independiente del sistema de transporte. Debajo de la interfaz estan algunos de los
protocolos de transporte a los que invocaré en cada caso Yy, finalmente, los niveles de red e
inferiores.

CLIENTE/
APLICACIONES SHENTE
BASES DE p MONITOR
DATOS FICHEROS IMPRESION TRANSAC SERVIDORES
BASES DE p MONITOR
DATOS FICHEROS IMPRESION TRANSAC INFRAESTRUCTURA
CONVERSACION RPC MENSAJE
AP| INDEPENDIENTE DEL TRANSPORTE
IPX RED
SNA NetBIOS oSl TCP/IP
ENLACES
SLDC, X.25, ETHERNET, TOKEN RING, RDSI

Fig.

17. Componentes basicos del modelo cliente/servidor.
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3.4.3 Infraestructura

La infraestructura est& constituida por un conjunto de servicios horizontales que pueden ser
utilizados por cualquier aplicacion.

Entre estos servicios comunes destacan: servicio de identificacion de entidades (directorio),
servicio de seguridad, servicio de conversion de datos, servicio de gestion de transacciones,
servicio de conexion entre redes, servicio de comunicacién entre procesos.

3.4.4  Servicios de seguridad

En los sistemas distribuidos con arquitectura cliente/servidor es esencial disponer de un
solido sistema de seguridad, pues los ataques que se produzcan en cualquier elemento del
sistema, estacion o enlace, pueden afectar a todo el sistema en su conjunto.

En los sistemas cliente/servidor se accede a los servicios mediante peticiones, que pueden
ser de diversos tipos, sean llamadas a procedimientos remotos o transaccionales. Es, pues,
esencial que cada una de las peticiones sea comprobada y autenticada individualmente. Los
ataques a la seguridad de los sistemas distribuidos pueden clasificarse en los siguientes
grandes grupos:

= Lectura de informacion en la red.

= Caballo de Troya: el hecho de que un procesador parezca otro para acceder a algln
Servicio o recurso no autorizado.

» Falsificacion de la transmision de datos.

Para realizar una adecuada proteccion contra los ataques es necesario proveer al sistema de
mecanismos de seguridad, tales como:

= Autenticacion de identidades.

= Verificacién de autorizacion, normalmente mediante listas de control de acceso.
= Verificacion de la integridad de los datos.

» Privacidad de datos, mediante métodos criptograficos.

No todos los sistemas distribuidos estan necesariamente dotados de todos los mecanismos.
Asi, los métodos criptograficos pueden emplearse Unicamente para informaciones criticas
como las contrasefias de acceso.

El control de acceso se basa normalmente en la definicion de perfiles de usuario. El
supervisor define los derechos de acceso a los recursos de la red, entre los que se incluyen
el sistema de archivos, las aplicaciones, las impresoras y otros periféricos. Las
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posibilidades de acceso se establecen mediante listas de control de acceso[22].

3.5 Programacion grafica

LabVIEW es un entorno de programacion grafico usado por miles de ingenieros e
investigadores para desarrollar sistemas sofisticados de medida, pruebas y control usando
iconos gréficos e intuitivos y cables que parecen un diagrama de flujo. Ofrece una
integracion incomparable con miles de dispositivos de hardware y brinda cientos de
bibliotecas integradas para analisis avanzado y visualizacion de datos, todo para crear
instrumentacion virtual. La plataforma LabVIEW es escalable a través de mdltiples
objetivos y sistemas operativos, desde su introduccion en 1986 se ha vuelto un lider en la
industria [72].

Un instrumento virtual es un moédulo software que simula el panel frontal del instrumento
y, apoyandose en elementos hardwares accesibles por la computadora (tarjetas de
adquisicién de datos, tarjetas DSP, instrumentos accesibles via GPIB, VXI, RS-232, USB,
ethernet), realiza una serie de medidas como si se tratase de un instrumento real. De este
modo, cuando se ejecuta un programa que funciona como instrumento virtual o VI (Virtual
Instrument), el usuario o usuaria ve en la pantalla de su computadora un panel cuya funcién
es idéntica a la de un instrumento fisico, facilitando la visualizacion y el control del
aparato. A partir de los datos reflejados en el panel frontal, el VI debe actuar recogiendo o
generando sefiales, como lo haria su homologo fisico.

LabVIEW es hoy una plataforma estandar en la industria de pruebas y medidas para el
desarrollo de sistemas de prueba y control de instrumentacion, en el campo de la
automatizacion industrial para la adquisicion de datos, andlisis, monitorizacion y registro,
asi como para el control y monitorizacion de procesos, en el area de vision artificial para el
desarrollo de sistemas de inspeccidn en produccion o laboratorio[33], entre otras.

LabVIEW (Laboratory Virtual Instrument Engineering Workbench) es un ambiente de
desarrollo basado en el ambiente grafico de programacion G; LabVIEW esta integrado por
un amplio conjunto de funciones matematicas, de procesamiento digital de sefiales,
protocolos de comunicacion de hardware como GPIB, VXI, PXI, RS-232, y también por
funciones de comunicacion con tarjetas de adquisicion de datos, entre otras muchas
funciones, como bibliotecas para el uso de protocolos y software estandar como TCP/IP,
UDP, DataSocket y WEB SERVER activeX.

3.6 La arquitectura de protocolos TCP/IP

La arquitectura de protocolos TCP/IP es resultado de la investigacion y desarrollo llevados
a cabo en la red experimental de conmutacién de paquetes ARPANET, financiada por la

<

65



Agencia de Proyectos de Investigacion Avanzada para la Defensa (DARPA, Defense
Advanced Research Projects Agency), y se denomina globalmente como la familia de
protocolos TCP/IP. Esta familia consiste en una extensa coleccion de protocolos que se han
especificado como estandares de Internet por parte de IAB (Internet Architecture Board).

3.6.1 Las capas de TCP/IP

El modelo TCP/IP estructura el problema de la comunicacion en cinco capas relativamente
independientes entre si:

= Capa fisica

= Capade acceso alared

= Capa internet

= Capa extremo-a-extremo o de transporte
= Capa de aplicacion

La capa fisica define la interfaz fisica entre el dispositivo de transmisién de datos (por
ejemplo, la estacion de trabajo o el conmutador) y el medio de transmisién o red. Esta capa
se encarga de la especificacion de las caracteristicas del medio de transmision, la naturaleza
de las sefiales, la velocidad de datos y cuestiones afines.

La capa de acceso a la red es responsable del intercambio de datos entre el sistema final
(servidor, estacion de trabajo, etc.) y la red a la cual esta conectada. ElI emisor debe
proporcionar a la red la direccion del destino, de tal manera que ésta pueda encaminar los
datos hasta el destino apropiado. EI emisor puede requerir ciertos servicios que puedan ser
proporcionados por el nivel de red, por ejemplo, solicitar una determinada prioridad. El
software en particular que se use en esta capa dependeréa del tipo de red que se disponga.

Asi, se han desarrollado, entre otros, diversos estandares para la conmutacion de circuitos,
la conmutacién de paquetes (por ejemplo, retransmision de tramas) y para las redes de area
local (por ejemplo, Ethernet). Por tanto si tiene sentido separar en una capa diferente todas
aquellas funciones que tenga que ver con el acceso a la red. Haciendo esto, el software de
comunicaciones situado por encima de la capa de acceso a la red no tendré que ocuparse de
los detalles especificos de la red a utilizar. EIl software de las capas superiores deberia, por
tanto, funcionar correctamente con independencia de la red a la que el conmutador esta
conectado.

Para sistema finales conectados a la misma red, la capa de acceso a la red esta relacionada
con el acceso y encaminamiento de los datos. En situaciones en las que los dispositivos
estén conectados a redes diferentes, se necesitardn una serie de procedimientos que
permitan que los datos atraviesen las distintas redes interconectadas. Esta es la funcion de
la capa internet. El protocolo internet (IP, Internet Protocol) se utiliza en esta capa para
ofrecer el servicio de encaminamiento a través de varias redes. Este protocolo se
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implementa tanto en los sistemas finales como en los enrutadores intermedios. Un
enrutador es un procesador que conecta dos redes y cuya funcion principal es retransmitir
datos desde una red a otra siguiendo la ruta adecuada para alcanzar al destino.

Independientemente de la naturaleza de las aplicaciones que estén intercambiando datos, es
usual requerir que los datos se intercambien de forma fiable. Esto es, seria deseable
asegurar que todos los datos llegan a la aplicacion destino y en el mismo orden en el que
fueron enviados. Los mecanismos que proporcionan esta fiabilidad son esencialmente
independientes de la naturaleza intrinseca de las aplicaciones. Por tanto, tiene sentido
agrupar todos estos mecanismos en una capa comun compartida por todas las aplicaciones;
estd se denomina capa extremo-a-extremo, o capa de transporte. El protocolo para el
control de la transmision, TCP (Transmission Control Protocol) es el mas utilizado para
proporcionar esta funcionalidad.

Finalmente, la capa de aplicacion contiene toda la l6gica necesaria para posibilitar las
distintas aplicaciones de usuario. Para cada tipo particular de aplicacién, como por ejemplo,
la transferencia de archivos, se necesitara un médulo bien diferenciado.

3.6.2 TCPyUDP

La mayor parte de aplicaciones que se ejecutan usando la arquitectura TCP/IP tienen como
protocolo de transporte TCP. TCP proporciona una conexion fiable para transferir los datos
entre las aplicaciones. Una conexion es simplemente una asociaciéon l6gica de caracter
temporal entre dos entidades de sistemas distintos. Cada PDU de TCP, denominada
segmento TCP, contiene en la cabecera la identificacion de los puertos origen y destino, los
cuales corresponden con los puntos de acceso al servicio (SAP) de la arquitectura OSI. Los
valores de los puertos identifican a los respectivos usuarios (aplicaciones) de las dos
entidades TCP. Una conexién logica alude a un par de puertos. Durante la conexion, cada
entidad seguira la pista de los segmentos TCP que vengan y vayan hacia la otra entidad,
para asi regular el flujo de segmentos y recuperar aquellos que se pierden o dafien.

Ademas del protocolo TCP, la arquitectura TCP/IP usa otro protocolo de transporte: el
protocolo de datagramas de usuario, UDP (User Datagram Protocol), UDP no garantiza la
entrega, la conservacién del orden secuencial, ni la proteccion frente a duplicados. UDP
posibilita el envio de mensajes entre aplicaciones con la complejidad minima. Algunas
aplicaciones orientadas a transacciones usan UDP. Un ejemplo es SNMP (Simple Network
Management Protocol), el protocolo normalizado para la gestion en las redes TCP/IP.
Debido a su caracter no orientado a conexion, UDP en realidad tiene poca tarea que hacer.
Basicamente, su cometido es afiadir a IP la capacidad de identificar los puertos. [56]

3.6.3 TCP/IP en LabVIEW

LabVIEW dispone de una serie de VIs que implementa el protocolo TCP-IP, que aparecen
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en la Fig.18. Algunas de las funciones permiten establecer una comunicaciéon TCP (activa
0 pasiva), enviar y recibir datos y cerrar la conexion. También se dispone de una funcién
para realizar la conversion de la direccion IP en formato string A.B.C.D a su representacion
en un valor numérico que despueés utilizan las funciones de envio y recepcion.
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Fig. 18. Interfaz con las funciones de TCP/IP en LabVIEW.

3.6.3.1 Puerto

Es una interfaz entre dos elementos. En TCP/IP, utilizaremos los puertos como enlace entre
dos aplicaciones.

3.6.3.2 Direccion IP

La direccion IP es la direccion de nuestro equipo dentro de Internet. La direccién IP esta
formada por 32 bits agrupados en 4 bloques de un byte cada uno y segun las normas del
protocolo IP la direccion IP se puede clasificar de cuatro formas diferentes: Clase A, Clase
B, Clase C, Clase D.

En la practica, la notificacion utilizada tiene una estructura como la mostrada a

continuacion: 147.83.4.32, donde los dos primeros bytes definen el dominio (red o subred)
y los altimos definen el terminal.

3.6.3.3 Servidor de datos

En este ejemplo se implementa de forma muy simple y muy rapida un servidor de datos.
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Podemos ver el diagrama de bloques en la Fig.19.
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Fig. 19. Diagrama de bloques del servidor de datos en LabVIEW.

El primer paso es establecer una escucha de la linea a la espera de efectuar una conexion
TCP (conexion pasiva). Una vez tenemos la conexion TCP el servidor envia una serie de
datos al cliente. Para ello, primero le envia la longitud de la trama de datos y luego le envia
la trama de datos. Por altimo lo que hace es cerrar la conexion y volver a comenzar todo el
proceso, ponerse a la espera de una nueva conexion.

Los pasos a seguir para generacién de un servidor de datos son los siguientes:

1. Escuchary esperar a que algun cliente pida una conexion.

2. Una vez que se pide conexion, se envian los datos de la siguiente forma:
a. Primero se envia la longitud de la trama de datos.
b. Segundo se envia la trama de datos.

3. Unavez que se han enviado los datos se cierra la conexion.

3.6.3.4 Cliente de datos

En este ejemplo se implementa de forma simple y répida un cliente de datos. Como se
puede observar en la Fig. 20 lo primero que se hace es abrir la conexion TCP de una
direccion y puerto determinado a continuacion, lo que se realiza en una lectura de 4 bytes.
Estos 4 bytes contienen la longitud de la trama de datos que vamos a recibir, se leen los
datos y los mostramos. Una vez mostrados los datos cerramos la conexion.
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Fig. 20. Diagrama de bloques del cliente de datos en LabVIEW.

Los pasos a seguir para la generacion de un cliente de datos son:

1. Abrir la conexion en un puerto y en una direccion del servidor de datos.

2. Hacer una primera lectura de 4 bytes donde se leera la longitud de la trama de datos.

3. Realizar una segunda lectura de la trama de datos y se leerd tantos bytes como
indique la primera lectura.

4. Una vez que se ha finalizado la lectura de datos se cierra la conexion.[33]

3.7 Lenguajes de programacion visuales

Visual Basic es un lenguaje de programacién de alto nivel que retoma la temprana versién
de DOS llamada BASIC, siglas de Beginners’ Allpurpose Symbolic Instruction Code. Es un
lenguaje de relativamente facil aprendizaje.

Lenguajes de programaciéon como Visual Basic, Visual C++, C++ BUILDER, DELPHI,
entre otros, son lenguajes de programacion visual y orientados a eventos. En estos
lenguajes la programacion se hace en un ambiente grafico. Aqui el usuario puede
seleccionar en un cierto objeto aleatoriamente, por eso cada objeto es programado
independientemente para responder a cierta accion (evento). Es por esto que un programa
hecho en un lenguaje de programacion visual esta compuesto de muchos subprogramas, y
cada uno tiene su codigo propio.

Measurement Studio es una solucion integrada de herramientas de medidas creada
especificamente para programadores de Visual Studio .NET. Esté disefiado para ingenieros
e investigadores que construyen aplicaciones de pruebas, medidas y control en Visual
Studio 2010/2008/2005 (Fig. 21). Measurement Studio incrementa la productividad del
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desarrollador al extender Microsoft .NET Framework y proporcionando automatizacion, asi

como controles de formas de Windows y formas Web para Visual Basic .NET y Visual C#
[72].
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Fig. 21. Interfaz de automatizacion grafica de usuario (GUI) para aplicaciones Windows y Web.
(Cortesia de National Instruments)
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3.8 Propuesta de la tesis

En la presente tesis se desarrolla un sistema de intercambio de datos cifrados entre
aplicaciones distribuidas con instrumentacion virtual. En la que se comienza por elegir
el algoritmo de cifrado de datos méas adecuado para ser implementado por primera vez
en instrumentacion virtual, ya que actualmente no se cuenta con ningun tipo de médulo
pre-programado.

Al tener la eleccion del algoritmo de cifrado de datos, siendo este, DES. Ahora, se
realiza la implementacion del cifrado de clave simétrica, considerando sus 19 etapas y
ademas del calculo de las subclaves a partir de los 64 bits de entrada. Se requieren dos
etapas para aplicar el algoritmo DES que son: el cifrado de datos y el descifrado, las
que se generan en instrumentacién virtual.

Se integra un sistema de comunicacion basado en el modelo cliente/servidor para
comprobar el envio y recepcion de datos en un sistema distribuido en TCP/IP con
instrumentacion virtual.

También, se desarrolla el sistema de adquisicion de datos y control supervisorio
(SCADA), para que a través de esté, se pueda comprobar que es posible cifrar y
descifrar informacion en un ambiente distribuido con LabVIEW.

En el SCADA se realizan los paneles frontales siguientes: un panel del grafico
historico de una variable, paneles de graficos de cuatro variables del sistema, un panel
del grafico de visualizacion de una variable, un panel para la base de datos de las
variables del sistema, asi como paneles para modificar valores de la base de datos,
paneles de lectura de datos binaria, paneles de recopilacion de datos, y por supuesto los
dos ultimos mdédulos del sistema, para el intercambio de datos cifrados, como son el
cifrado y descifrado puestos en los mddulos de ejecucion del cliente y también del
servidor, para que se ejecuten en el sistema distribuido.
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3.9 Conclusiones del capitulo

Se mencionan los componentes de la arquitectura de un SCADA, como son: el hardware, la
interfaz hombre-méaquina, la unidad central, la unidad remota y el sistema de comunicacion
del sistema distribuido.

Sobre el modelo cliente/servidor, se consideran los elementos béasicos de esté, la
infraestructura y los servicios de seguridad que tiene.

Se hace mencidn sobre los lenguajes de programacion graficos y su utilidad en sistemas de
comunicaciones. Ademas de la arquitectura del protocolo TCP/IP y su interfaz en
LabVIEW, ya que este trabajo de tesis utiliza todos estos componentes, en la
implementacion del criptosistema DES en un sistema distribuido con protocolo TCP/IP
utilizando instrumentacion virtual.
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4.PROGRAMACION DEL
CRIPTOSISTEMA

4.1 Introduccidén

Una de las herramientas automatizada mas importante, para la seguridad de redes y
comunicaciones es el cifrado simétrico que solo utiliza una clave para cifrar como para
descifrar, resaltando la técnica de cifrado que mas se usa, el DES (Estandar de Cifrado de
Datos). Considerando esto se generd la implementacidén en instrumentacion virtual del
algoritmo DES, el cual requiere una clave de 64 bits para cifrar en bloques de 64 bits,
enfatizando que utiliza el mismo algoritmo para cifrar y para descifrar.

Considerando que el algoritmo de cifrado de datos DES, ya ha sido rebasado en lo que a
seguridad refiere por otros estdndares méas confiables. No obstante es de gran utilidad su
implementacién con la finalidad de introducir la criptografia en sistemas distribuidos
mediante instrumentacion virtual.

Ademas se desarrollaron dos paneles, el primero refiere al cifrado de datos y el segundo al
descifrado, ya que estos se pueden ejecutar tanto en el servidor como en el cliente o clientes
del sistema distribuido.

4.2 Eleccion del algoritmo de clave simétrica, DES

Las medidas de seguridad en red son necesarias para proteger los datos durante su
transmision y poder garantizar que los datos enviados sean auténticos. Una de estas
medidas de seguridad es la herramienta de cifrado de datos con clave simétrica utilizada en
la presente tesis dentro del sistema de comunicacion descrito e implementado con
instrumentacion virtual, por lo que se considera necesario describir algunas de las
condiciones de la eleccion del algoritmo de cifrado de datos:

Primero, se veran los motivos del ¢Por qué se elige un algoritmo de clave privada o
simétrico sobre uno de clave publica o asimétrico?
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En la seccion 2.4 se puede observar que el cifrado de clave privada utiliza la misma
clave para cifrar como para descifrar.

Uno de los requisitos para aplicar cifrado de datos con clave privada es tener como
minimo:

« Un emisor y un receptor, deben obtener las copias de la clave secreta de una
forma segura y deben mantenerla en secreto. Si alguien puede descubrir la clave
y conoce el algoritmo, toda comunicacion que utilice esta clave puede ser leida.

« El algoritmo debe cumplir la condicion de que aunque un intruso conozca el
algoritmo y tenga acceso a uno o mas mensajes cifrados, sea incapaz de
descifrar el mensaje o averiguar la clave.

Empleando cifrado simétrico (utiliza sélo una clave) se consigue privacidad sin
perder velocidad en la transferencia de datos.

Es posible realizar la autenticacion mediante el uso de cifrado simétrico. Se supone
gue solamente el emisor y el receptor comparten una clave, entonces solamente el
emisor genuino seria capaz de cifrar un mensaje satisfactoriamente para el otro
participante.

El cifrado de clave privada es mas rapido por el tipo de operaciones que ejecuta en
comparacion con un cifrado de clave publica.

Ahora, se veran los motivos del ¢Por qué se elige el algoritmo de clave simétrica estandar
de cifrado de datos (DES)?

Normalmente, es mas répido implementar un algoritmo de clave simétrica como
DES, pues se utiliza el mismo para cifrar, que para descifrar. Ademas de que el
algoritmo utiliza operaciones binarias, que también permite superar en rapidez a un
algoritmo de clave publica.

De acuerdo a la seccion 2.2.2 dentro de los aspectos de robustez sobre el algoritmo
DES, se considera que hace uso de una clave de 56 bits, hay 2°° claves posibles. Por
lo que una maquina que realice un cifrado DES por microsegundo tardaria mucho
en romper el cifrado (Tabla 11.). Aunque es solo cuestion de tiempo que la
velocidad de procesamiento computacional dejara a DES obsoleto. Sin embargo,
para los fines que se tienen en este trabajo el haberlo utilizado es un ejercicio para
introducir la criptografia en sistemas distribuidos mediante instrumentacion virtual

<
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= Ademas, la patente del DES esta vencida de acuerdo a la Tabla 14 y la seccion 2.8.

= Al aplicar confusion (sustitucion) y difusion (permutaciones o transposiciones),
permite aplicar la teoria basica de criptografia en un sistema de comunicacion y
evita tener redundancia en el criptosistema. DES se basa en una combinacion de
confusion y difusion.

» Fue un estandar de cifrado de datos, completamente especificado y publicado en
FIPS PUB 46.

= El cifrado simétrico y el cifrado asimétrico se suelen combinar en aplicaciones de
red seguras. Por lo que un cifrado simétrico como DES, puede ser parte de un
criptosistema mas complejo, debido a que puede formar parte de esta serie de
combinaciones. Como se puede ver a continuacion DES es implementado en
instrumentacion virtual y con esto se abre una serie de posibilidad para realizar otras
implementaciones ya que no existen mddulos como este, que permitan hacer las
combinaciones del cifrado simétrico y asimétrico con lenguaje G.

4.3 Panel del cifrado de datos

Este criptosistema es desarrollado para tener de forma sencilla y practica, una herramienta
para proteger mejor los datos que son enviados a través del canal dentro de un sistema de
monitoreo y adquisicion de datos con lenguaje G. Entonces, considerando un sistema
SCADA se puede manejar un conjunto de variables de acuerdo a los pardmetros adquiridos
para seleccionar aquellas variables muestra del cifrado de datos llamadas Variables a
Cifrar.

Las Variables a Cifrar son parte del sistema SCADA (AParAlarma, Historico infinito
VceUl, VceUl, VceUC, ParConUIl) y permiten observar los tipos de datos que se pueden
cifrar y enviar a través de la red de forma segura; en este caso se seleccionan estas
variables, es posible cambiarlas de acuerdo al sistema distribuido que se esté manejando, ya
que este sistema nos permite ver el mecanismo de cifrado en ejecucion con datos adquiridos
en campo.

También se puede observar que se pide introducir la clave con la cual se cifrara dentro del
criptosistema 'y se mostrara a su salida los mensajes cifrados en bloques y el mensaje
cifrado, ambos tomados de la misma variable y mostrados de forma distinta, el primero se
muestra en bloques de 8 bytes cada uno ya que el criptosistema que se presenta genera
bloques cifrados de 64 bits y el segundo muestra el mensaje simple en una cadena. Como se
puede observar en la Fig.22.

<
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Fig. 22. Panel frontal del cifrado de datos

Ademas de tener botones para CIFRAR el cual comenzar el proceso de cifrado de datos de
las VARIABLES A CIFRAR, transmitira al final de este proceso y por lo tanto encendera el
boton de transmitiendo que antes solo encendera el boton de NoTX (No transmitiendo). El
botén de TERMINAR dara por finalizado el instrumento virtual que realiza la parte del
cifrado de datos.

4.4 Panel frontal del descifrado de datos

Un criptosistema lo conforman dos partes la primera es el cifrado de datos y la segunda es
el descifrado de datos por lo que se puede ver ahora la pantalla generada cuando se elije
DESCIFRAR en el panel principal del SCADASERVER o0 SCADACLIENTE.

La pantalla que se muestra a continuacion (Fig.23), tiene dos botones azules del lado
izquierdo DESCIFRAR y FINALIZAR. Al elegir el primer boton el sistema comienza a
procesar la instruccion de modo que deberd tener la CLAVE, estar recibiendo los
MENSAJES CIFRADOS vy asi empieza a mostrar todos los MENSAJES DESCIFRADOS
para después obtener la descompactacion de los mismos y por ultimo seran mostradas las
VARIABLES DESCIFRADAS. El sistema de entrada recibié las VARIABLES A CIFRAR y
solo aqui reciben el nombre de VARIABLES DESCIFRADAS por lo que deben coincidir
pues son las mismas. Si se elige la opcion de FINALIZAR, entonces se desconecta del panel
de descifrado de datos. Observamos que VARIABLES A CIFRAR y VARIABLES
DESCIFRADAS son las mismas variables tomadas de la base de datos del SCADA.

<
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B unDES BLOKES final-1.v1

Fle Edit iiew Project

[] ® [®u]

Fig.23. Panel frontal del descifrado de datos.

Dentro de la realizacion del criptosistema se obtuvo el diagrama jerarquico mostrado en la
Fig.24, donde se puede observar que se generaron varios subVIs (ver apéndice) en los que
se programo todo el sistema que refiere al desarrollo del cifrado de datos, se consideran las
19 etapas del algoritmo DES para generar mas de un modulo y asi se hacen otros mas
pequefios que realicen subprocesos del criptosistema. También pueden ser utilizados en el
descifrado. Para entender mejor el funcionamiento de este criptosistemas se tiene a
continuacion los diagramas de flujo.

= wi Hierarchy

Eil==  Edit

Fig.24. Muestra el V1 de la jerarquia del sistema de cifrado de datos
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4.5 Descripcion de la programacion del criptosistema

Da comienzo, la parte del cifrado de datos, por lo que se muestra el diagrama de flujo del
algoritmo DES (Fig. 25), que tiene 19 etapas, primero se le aplica una permutacion inicial,
se dividen en dos partes para aplicar las 16 rondas de las redes de Feistel, las cuales se
pueden observar con un bloque llamado Funcién X (Fig.26) se juntan todos los bits, se
realiza un intercambio de bits entre estos y por ultimo se les aplica una permutacion final.
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Fig.25. Diagrama de flujo del criptosistema DES

Se tiene la clave de 64 bits a la entrada, se aplica una permutacién PC-1 (Tabla 4), luego se
procede a dividir en 2 partes del mismo tamafio cada una de 28 bits, a cada parte se le
aplica una rotacion de un bit o 2 de acuerdo a la iteracién dentro de las rondas de las redes
de Feistel(Tabla 6), después se juntan y se aplica una permutacién PC-2(Tabla 5), para

generar una clave distinta (Fig. 26).
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Fig.26. Diagrama de flujo de la obtencion de las claves para el DES.

Parte importante del algoritmo es la aplicacion de las redes de Feistel (Fig.27) que se
explica considerando primero, la permutacién expansiva, continuando con la funcion XOR

<
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también llamada OR-exclusivo que se implementa entre Ki, el resultado de la permutacion
expansiva para después dividir, aplicar las S-Cajas de DES, elegir la S-Caja
correspondiente, reducir de 6 bits a 4 bits y desarrollar dicha sustitucién de S-Cajas. Por
ualtimo juntar los bits y dar la permutacion P(Tabla 8).
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Ki —bl 48
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Fig.27. Rondas de las redes de Feistel del DES.
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4.6 Conclusiones del capitulo

A lo largo de este capitulo se puede ver la implementacion del criptosistema DES, en la
parte de CIFRADO y DESCIFRADO de datos. En la parte del cifrado se explican las 19
etapas que tiene el algoritmo desde un MENSAJE SIMPLE que en este caso resultan ser
VARIABLES A CIFRAR de un sistema y que permite mostrar el funcionamiento del
algoritmo dentro de un sistema de adquisicion de datos, hasta el descifrado de las
VARIABLES DESCIFRADAS.

Se puede ver cdmo el algoritmo DES funciona a detalle, primero se aplica al mensaje una
permutacion inicial, después las 16 rondas de las redes de Feistel, la penultima etapa que
consiste en un intercambio de bits y por Gltimo la permutacion inicial inversa.

Ademaés de obtener la clave, las 16 subclaves para cada una de las rondas de las redes de
Feistel.

Por supuesto no se puede omitir el descifrado considerando ingresar en orden inverso las
subclaves.
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5.INSERCION DEL CRIPTOSISTEMA EN
EL MODULO DEL SISTEMA SCADA

5.1 Introduccion

Un sistema SCADA permite que sin importar la experiencia, los ingenieros y cientificos
pueden establecer una interfaz rdpidamente y de manera rentable con hardware y control,
ademas de poder analizar datos, compartir resultados y distribuir sistemas.

Un sistema SCADA permite conocer los diferentes estados de las variables que son parte de
un proceso supervisado; su configuracion se realiza mediante las aplicaciones
HMI/SCADA, gue son programas orientados a objetos y eventos con un amplio manejo de
informacion. Al usar estos sistemas, lo Unico que se hace es configurar el sistema, sin
realizar ningun tipo de desarrollo, y generalmente hay una falta de flexibilidad o un exceso
de consideraciones; aunque no se requiere de ningun conocimiento de programacion para
utilizarlos, ademas de tener un costo muy elevado. Por otro lado, el desarrollar un sistema
SCADA en un entorno de programacion grafico, se tiene la flexibilidad necesaria
dependiendo de las necesidades y los algoritmos que se requieran dentro del sistema sin
exceso de opciones.

A continuacidn se tiene la etapa de la integracion del cifrado y descifrado de datos para
incrustarlo directamente sobre un sistema de comunicacién con el modelo cliente/servidor y
TCP/IP, asi poder conjuntar todo en el modulo del sistema SCADA bajo la plataforma del
lenguaje G.

Las funciones que se tomaron del entorno de desarrollo de programacién conservan su
nombre en inglés y asi se presentan en los diagramas de flujo de programacion.
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5.2 Implementacion del sistema cliente/servidor

5.2.1 Descripcion de la implementacion del cliente

Al realizar un enlace en un cliente de datos es necesario tener una direccion IP y un nimero
de puerto con la que se abre una conexién TCP-IP (Fig. 28), se leen datos, se consideran
posibles errores en la comunicacion, y una vez que el sistema se encuentra funcionando se
envian los mensajes cifrados en blogques como se puede ver en el diagrama de flujo del
cliente (Fig. 29). Los textos en inglés se refieren a la funcion por su nombre, utilizada en el
programa.

B Multiple conesion- chientel modificado. ¥ Eront Panel -

File Edit Wiew Project Operate Tools Window Help

M@l@ II! | 13pt Application Fonk |vl|:mvl ;]:TI ﬁ'”e;vl

1 m »

Fig. 28. Panel frontal de la conexién del cliente.
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Fig.29. Diagrama de flujo de la conexion del cliente.
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A continuacion se muestra el panel frontal principal que se utiliza al ejecutar el cliente (Fig.
30).
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Fig. 30. Panel frontal del SCADA como cliente con los médulos principales.

Ahora se tiene siempre en ejecucion la conexion del cliente hacia el servidor ya que es una
de las funciones del panel anterior (Fig. 30), ademas se encuentra a la espera de cualquiera
de las opciones: Panel de base de datos, Visualizacion de alarma, Grafico de una variable,
Gréfico histérico de una variable, Cifrado, Descifrado y Fin SCADA e indicador de la
tarjeta Error Tarjeta USB, enseguida inicializa la base de datos, lee los datos binarios y
almacena datos como se muestra el diagrama de flujo de la Fig.31.
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5.2.2 Implementacion del modelo servidor

Fig. 31. Diagrama de flujo del SCADA como cliente.

Continuando con el desarrollo de este capitulo, se puede ver como se generd en el SCADA
el modelo del servidor con el dato del numero de puerto y el sistema comienza a realizar las
operaciones (Fig. 32).
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Fig. 32. Panel frontal de la conexién del servidor.

En el caso del servidor se establece para recibir las conexiones de los clientes. Se muestra
el diagrama de flujo, en el que se registran las conexiones, el puerto de servicio que tiene
activado para la transmision de datos. Este panel es ejecutado desde el arranque del sistema
y ademas se encuentra en espera de cualquier peticién del cliente o clientes que necesiten la
comunicacion para brindar el servicio (Fig. 33). Los textos en inglés se refieren a la funcion

por su nombre, utilizada en el programa.
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Fig. 33. Diagrama de flujo del SCADA como servidor
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Se muestran en la Fig. 34. el panel frontal del operador, cuenta con siete botones: Panel de
base de datos, Visualizacién de alarma, Grafico de una variable, Gréfico histérico de una
variable, Cifrado, Descifrado y Fin SCADA e indicador de la tarjeta Error Tarjeta USB que
da la adquisicion de datos por medio de la tarjeta de adquisicion que se conecta al USB
(Bus Serial Universal).

P SCADASERYER.VT Front Panel™

File Edit “ew Project Operate Tools  Window Help
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Fig.34. Panel frontal del SCADA como servidor con los médulos principales.

Se hizo el disefio del sistema considerando que el panel frontal tiene varias opciones, este
sistema consta de los siguientes madulos de interfaz principales:

e Panel de la Base de Datos.
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Gréfico para visualizacion de sefales.

Gréfico para visualizacion de historico.

Madulo de recoleccion de datos.
Madulo de comunicacién de datos.
Modulo de cifrado de datos.
Modulo de descifrado de datos.

En el siguiente diagrama de flujo se pueden ver los mddulos de interfaz que establecen la
conexion de la funcion: Mdltiple conexion-servidor modificado.vi, se describe en la Fig. 33.
Se mantiene en ejecucion y recibe la seleccion de los mddulos principales antes
mencionados y continta hasta que es seleccionada una opcion (Fig.35) (Ver programacion
mediante diagrama a bloques en el apéndice).
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Fig.35. Diagrama de flujo del servidor
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La jerarquia de los modulos principales dentro del SCADA, se muestran en la Fig. 36, la
figura se generé dentro del lenguaje de instrumentacién virtual.

B! ¥l Hierarchy

Fil=  Edit Wew Tools Window Help

i

oG

Fig. 36. Jerarquia de los médulos principales

Se explica a continuacion cada uno de los médulos principales del SCADA.

5.3 Panel de cambio de parametros de la base de datos

En el panel de cambio de pardmetros de la base de datos (Fig. 37) se muestran las opciones
de Entrada de con las opciones siguientes: GEN, TCP/IP, USB, PCl y Reprod. Estan las
Vce conectadas se definen el nimero total de variables que se van a monitorear, Periodo de
Muestreo de las VCE se define el periodo de muestreo, Parametros para la conversion a
Ul se dan los parametros para la conversion a unidades de ingenieria, Unidades de
Medicion, AParAlarma se definen los limites de la alarma por limite de repeticiones y el
namero de las mismas, Maximas Vce indica el nimero maximo de variables a monitorear,
Base del Reloj y los botones de Actualizar, Guardar y Salir para todos los parametros de la
base de datos. Lo anteriormente descrito se realiza con el diagrama de flujo correspondiente
a la Fig.40 (Ver programacion mediante diagrama a bloques en el apéndice.)
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Fig. 37. Pantalla del panel de cambios de parametros de la base de datos.

Si se desea guardar los parametros de la base de datos aparecerd la siguiente pantalla Fig.
38.

{Esta sequro que desea salvar?

: | I

Fig. 38. Pantalla para decidir guardar los cambios de los parametros del panel de la base de datos.
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A continuacion se muestra la pantalla (Fig. 39.) para guardar el archivo de la base de datos

Teclee el nos

mbre del archiro

Guardar er: | £ SERVIDOR ~| @ ¥ E* E-
Drocument tos
recisml tes
&)
E scritoria
Mis documen tos
Mi PC
Mombre: |BaseDato.dat ~| | oK. |
Mis sitios de red | Tipe: | Custom Pattern [*.dat] ~| [ Cancelar |

Fig. 39. Pantalla para teclear el nombre con el que se almacenara el archivo de la base de datos.

Se muestra el diagrama de flujo utilizado para realizar las operaciones anteriores, referidas
al panel de cambio de parametros de la base de datos (Fig. 40).
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Panel BD.vi

e

A2l
Vce conectadas,

Periodo de Muestreo de las VCE,
Parametros para la conversion a Ul,
Unidades de Medicion,
AParAlarma, Entrada de, Actualizar,
Salvar

¢Actualizar O
Salvar?

Verdadero

ATmuestreo,
Breloj,
Conect,
Max Vce

Halla_MCD
A06.vi

Actualizar

2 Actualizar O
Almacenar?,

Almacenar

BD Binaria

*7

Actualizar=Falso

Almacena=Falso,

RelniRec Datos=
\Verdadero

¢Salir o Falso
FinNSCADA?,
Verdadero

>

Fin
Fig.40. Diagrama de flujo del panel de cambio de parametros de la base de datos

5.3.1 Panel de la base de datos del sistema

Se muestra a continuacion la base de datos del SCADA (Fig. 41), se tienen todas las
variables del sistema, como son: MaxVce, BReloj, MCD, Conect, VceUC, VceUl,

<
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ATmuestreo, ParConvUI, UM, MENSAJES CIFRADOS EN BLOQUES, EntDatos, MaxUC,
Contador de TR Global, FinSCADA, Error Tarjeta USB, Historico infinito VCEUI, Tx

Cifrado, Tipo String, Cluster y RelniRecDatos.

P BaseDatos.vi Front Panel *

File Edit Wiew Project Operate Tools wWindow Help

13pt Application Font |'I =D'l '.'|']:vl ﬁvl
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.
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AParalarma
B 2

L;
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Fig. 41. Base de datos para las variables del sistema.

5.3.2 Panel de grafico de la variable Vce.

En este grafico (Fig. 42) se puede apreciar el comportamiento de la variable que se esta
adquiriendo. En el panel se puede seleccionar la variable VVce que se desea ver graficada y
ademas en cualquier momento se cierra el panel con el botén de FIN.
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afico una Yee.vi

File Edit Yiew Project Operate Tools  Window Help

Grafico de la ¥ariable

Amplitude

G

Time

¥eea graficar

 Co—

I
1156

FIM

Se grafica hasta que se presiona el boton FIN, considerando un tiempo de muestreo y como
se menciono monitorea la variable Vce, como se puede ver el diagrama de flujo de la Fig.

Fig. 42. Sub-VI frontal del gréafico de la variable Vce.

43 (Ver programacion mediantes diagrama a bloques en el apéndice).
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Gréfico una
Vce.vi

| Fin=Falso |

hl

Vce a graficar,
AT muestreo,
Vce Ul

Grafico de Vce
con AT muestreo

y
Vce a graficar

ZFin SCADA®D

FIN? falso

verdadero

Fig. 43. Diagrama de flujo del grafico de la variable Vce.
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5.3.3 Panel de graficos de las variables Vce del sistema

Es para visualizar el Grafico de sefiales de las variables Vce del sistema (Fig. 44). Ademas
permite realizar cambios de pardmetros para la alarma y sefializaciones de alarma.

File Edit Wiew Project Operate Tools ‘Window Help

@ ‘ 13pt Application Fort |« ” ;mv"ﬁ:v ”ﬁv '

Forma de Onda de la Yariable aréfico 0 PgWg Termometro Forma de Onda de la Yariable aréficn PgRg Termometra 2
10 20— 20~ =
: ALTO @0 ALTOZ
15- 15-]
102 1
= 5
E 5= MORMAL E MNORMAL 2
£ E = y
E 0= cE( <
- 5
5
) -107 BAJD 15- BAID 2
REE - . :
o 50 E . o 100 .
Tiempo -20- Ve r) 0 Tiempa Ve .) 1

m m

Forma de Onda de la Variable Gréfico 0 EgNY Termometro 3 Farma de Onda de la Yariable Gréficon g Termometro 4

@9 o= ALTO S " 03 ALTO 4
- 30 -
20 2
B 207
10- 10 :
3 - NORMAL 3 37 10 MNORMAL 4
= B g0 :
£ 0 £ o ~
: : -10-] :
10° 20 R
BA1O 3 . 202 BAI0 4
-20° :
30 . E o -0y g B g
0 103 B - il 100 : ~
Tiempa S0-yg H) H Tienpo -40- E 'JI_S

n >

Fig. 44. Panel de graficos de las variables Vce del sistema.

Se pueden observar los cambios de cuatro variables Vce del sistema considerando los
valores del termometro, la forma de onda de la variable, la Gltima sefializacion, la variable
Vce seleccionada y de acuerdo a estos datos se muestra la grafica y se enciende el boton
correspondiente a la sefializacion de la alarma en ALTO, BAJO o NORMAL, de acuerdo al
diagrama siguiente (Fig.45) (Ver programacion mediantes diagrama a bloque en el
apéndice).
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Visualizacion
alarma.vi

>

VceUl=Termémetro
VceUl, LSA, LSI=Forma de
Onda de la Variable,
Vce, AParAlarma,
UltSefializacion

NORMAL=Verdadero
— ALTO=Falso
BAJO=Falso

NORMAL=Falso
ALTO=Falso B
BAJO=Verdadero

UltSefalizacion

predefinido

NORMAL=Falso
ALTO=Verdadero
BAJO=Falso

Fig. 45. Diagrama de flujo del panel de gréfico de la visualizacion de la variables Vce del sistema.

5.3.4 Panel del grafico de la variable historico del Vce.

Dentro de un sistema de adquisicion de datos puede llegar a ser importante almacenar o
Ilevar una bitacora del grafico de alguna de las variables, en particular para este sistema se
maneja la variable Vce que ademas se puede seleccionar en el panel, se tiene un botén de
refrescar o actualizar la variable y considerando que se puede necesitar finalizar en
cualquier momento se pone el boton de FIN (Fig.46).
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Fig. 46. Panel del grafico historico de la variable Vce.

Para generar el anterior panel del grafico histérico se realizé un diagrama de flujo que
permite ver las actividades y etapas de este grafico (Fig. 47). Ademas la programacion de
cada una de los paneles se encuentra en el apéndice (Ver programacion mediantes
diagrama a bloque ).
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Gréfico Hist una
Vce.vi

I Fin=Falso I

<&

/ Actualizar /

¢Actualizar
es? falso

Actualizar=falso,
Vce a graficar,
Historico infinito Vce
Ul

Gréfico XY

ZFin SCADA®
?
FIN? falso

verdadero

Fig. 47. Diagrama de flujo del panel de gréafico historico de una variable Vce.
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5.3.5 Panel de la recopilacion de datos

Muestra la recopilacion de los datos de las variables Vce y el nimero de la variable.
Ademas se incluye un contador en tiempo real de las mismas (Fig. 48).

B RecDatos.vi Front Panel

File Edit ‘iew Project Operate Tools Window Help

@IE 13pt Application Font |vl ;mvl Tn:vl ﬁvl Eﬁvl

o |

Contador de TR
1
E_—J Mvcedleer

I

Fig. 48. SubVI de la recopilacién de los datos.

Dentro del SubVI llamado RecDatos para abreviar recopilacion de los datos, se tiene el
diagrama de flujo (Fig. 49) donde se toman los valores de algunas variables de la base de
datos, se realiza un pequefio proceso en el cual se pregunta ;Cuantas Vce se leen? y
¢Cudles? De acuerdo a esta respuesta se ejecuta la accion del siguiente instrumento virtual.
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RelniRecDatos,
Contador de TR,
MaxVce,
Conect,
Atmuestreo,
Contador de TR
Global,
AVceAlLeer
NVceAleer

Y

¢ Cuantas
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AVceAleer,
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AVceALeer,
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TR,
LabJack NVceALeer
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»
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AVceAConvertir,
NVceAConvertir

Conversién UlLvi

Y

AVceAlmacenarHis,
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Almacena histérico
en arreglo infinito.vi

AVceAleer,
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&
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Fig. 49. Diagrama de flujo del subVI recopilacion de datos.
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5.3.6 Panel de la lectura de datos binaria

En el siguiente subV1 del sistema se obtiene la lectura binaria de los datos a partir de la ruta
de lectura hacia el archivo con extension dat (Fig. 50).

B! Read Binary BD.vi Front Panel *

Fil= Edit Wiew Projeck Operate Tools Window Help

13pt Application Font |'! ;mvl '._[T'_vl ﬂvl $'l

Fig. 50. SubVI que realiza la lectura binaria de los datos.
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5.4 Conclusiones del capitulo

En general, este sistema cuenta con algoritmos para hacer la adquisicién de los datos,
acondicionamiento de los mismos y se complementa con una herramienta automatizada
importante para la seguridad de redes y comunicaciones que es el cifrado de datos. De tal
forma que el capitulo que termina contiene la descripcion de la implementacion de cada una
de estas partes como son: panel de la base de datos, grafico para visualizacion de sefiales,
grafico para visualizacion de la variable histdrico y el médulo de recoleccion de datos. Para
tal fin se ponen las figuras de los paneles frontales, los diagramas de flujo, algunas otras
pantallas secundarias que el sistema contiene y obtener todas las entradas y salidas de este
sistema.

No olvidando que el capitulo anterior contiene los modulos implementados de cifrado y
descifrado de datos. Con esto se tiene la descripcién completa del sistema ahora s6lo resta
el capitulo de pruebas y resultados, que a continuacion se presenta.
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6.PRUEBAS Y RESULTADOS

6.1 Funcionamiento del criptosistema

DES es un cifrado en blogues, lo que quiere decir que trabaja en bloques de texto de
determinado tamafio (en este caso 64 bits) y regresa bloques del mismo tamafio. De esta
manera DES resulta en una permutacion de las 2% posibles distribuciones de esos 64 bits.
Cada bloque de 64 bits es dividido en dos blogues de 32 bits cada uno denominados L y R
(izquierdo y derecho, por las siglas en ingles.) Esta division se utiliza en ciertas
operaciones. A continuacion se muestra como se desarrollaron las pruebas a las etapas de
algoritmo DES.

Lo primero que se realiza es la conversion de datos de entrada. Sea M el mensaje simple
M= 0123456789ABCDEF donde M se encuentra en formato hexadecimal. Al cambiar M a
formato binario se tiene el bloque de 64 bits:

M = 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110
1111

L = 0000 0001 0010 0011 0100 0101 0110 0111

R =1000 1001 1010 1011 1100 1101 1110 1111

Esto mismo se ve (til en la Fig. 51 con la cual se desarrollo la conversién cadena que esta
en hexadecimal a binario.
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Fig.51. Conversion del mensaje de entrada a un formato binario.

DES opera sobre los blogues de 64 bits utilizando claves de 56 bits. Las claves son
guardadas como si utilizaran 64 bits pero cada octavo bit es ignorado. Es decir, los bits 8,
16, 24, 32, 40, 48, 56 y 64. Sin embargo, se seguird denominando a los bits del 1 al 64. Los
bits sobrantes serén eliminados cuando se creen las subclaves.

Se supone que K es la clave hexadecimal K = 133457799BBCDFF1, transformandola a
notacion binaria (1 = 0001, 3 = 0011, etc.) y agrupando cada 8 bits, se puede ver que el
Gltimo bit no sera utilizado:

K =00010011 00110100 01010111 01111001 10011011 10111100 11011111 11110001

La Fig. 52 muestra el SubVI que se utilizd para generar las claves, iniciando con K en la
clave hexadecimal K = 133457799BBCDFF1 transformandola a notacion binaria (la
programacion mediante diagrama a blogues se encuentra en el apéndice). El siguiente paso
es generar 16 subclaves de K, cada una de las cuales mide 48 bits. Entonces, la clave
original de 64 bits es permutada de acuerdo a la siguiente tabla, PC-1. Puesto que la
primera entrada en la tabla es "57", esto quiere decir que el bit de la posicion 57 de la clave
original se convierte en el primer bit de la clave permutada K+. El bit 49 se convierte en el
segundo bit, etc. Se puede notar, que s6lo se utilizan 56 bits y faltan precisamente las
posiciones multiplos de 8.[34][51][69]
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Fig.52. Muestra el subVI que se utilizé como prueba de las claves, iniciando con K en hexadecimal.

De la clave original de 64 bits

K =00010011 00110100 01010111 01111001 10011011 10111100 11011111 11110001
Obtenemos la permutacién:

K+ =1111000 0110011 0010101 0101111 0101010 1011001 1001111 0001111

Ahora se separa la clave en sus dos mitades, Co y Dy, donde cada mitad tiene 28 bits.
Co=1111000 0110011 0010101 0101111

Do =0101010 1011001 1001111 0001111

Con Cy y Dy definidos, ahora se pueden crear 16 bloques C,, y D, 1<=n<=16. Cada par de
bloques C,, y Dy, esta formado del par previo Cy.; y Dn.1, respectivamente, paran =1, 2,...,
16, utilizando el siguiente esquema de corrimientos a la izquierda del bloque previo. Para
hacer un corrimiento a la izquierda, mover cada bit un lugar a la izquierda, excepto por el

primer bit, el cual es ciclado al final del bloque.

Esto quiere decir que, por ejemplo, C3 y D3 son obtenidos de C, y D,, respectivamente, por
dos corrimientos izquierdos, y Cis Y D1s Son obtenidos de C;s y Dss, respectivamente por

=<
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un corrimiento izquierdo. En todos los casos, por un solo corrimiento izquierdo se quiere
decir una rotacion de los bits un lugar a la izquierda, de tal manera que después de un
corrimiento izquierdo en las 28 posiciones los bits quedan en las posiciones 2, 3,..., 28, 1.
Co=1111000011001100101010101111

Do =0101010101100110011110001111

C;=1110000110011001010101011111

D; =1010101011001100111100011110

C1=1111000011001100101010101111

D1 = 0101010101100110011110001111

Ahora, son formadas las claves K, para 1<=n<=16, aplicando la siguiente tabla de
permutaciones a cada uno de los pares concatenados Cn,Dp. Cada par tiene 56 bits, pero PC-

2(Tabla 5) solo utiliza 48 de estos.

Por lo tanto, el primer bit de K, es el 14avo bit de C,D,, el segundo bit el 17avo, y asi en
adelante, terminando con el 48avo bit de K, siendo el 32avo bit de C,Dy..

Para la primera clave se tiene:

C;D; =1110000 1100110 0101010 1011111 1010101 0110011 0011110 0011110
La cual, tras aplicar la permutacion PC-2, se convierte en

K; =000110 110000 001011 101111 111111 000111 000001 110010

Para las demés claves tenemos:

K, =011110 011010111011 011001 110110 111100 100111 100101

Ks; =010101 011111 110010 001010 010000 101100 111110 011001

K, =011100 101010 110111 010110 110110 110011 010100 011101

Ks = 011111 001110 110000 000000 111111 110101 001110 101000

Ks = 011000 111010 010100 100111 110010 000111 101100 101111

K7=111011 001000 010010 010110 111111 100001 100010 111100
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Ke =111101 111000 101000 000111 010110 010011 101111 111011

Ko =111000 001101 101111 111101 011111 011110 011110 000001

K1 =101100 011111 001101 101000 111101 100100 011001 001111

K11 =001000 010101 111111 010011 110111 101101 001110 000110

Ki2=011101 010111 000111 110101 100101 000110 011111 101001

Ki3=100101 111100 010111 010001 111110 101011 101001 000001

K14 =010111 110100 001110 110111111100 101110 011100 111010

Kis =101111 111001 000110 001101 001111 010011 111100 001010

Kis =110010 110011 110110 001011 000011 100001 011111 110101

Al obtener la Kygterminamos con las subclaves necesarias para el cifrado de datos y con
esta informacién se desarrolla el SubV1 (Fig. 53) que ayuda con el paso 1 que crea las 16

subclaves, aplicando el diagrama de flujo de la obtencién de las claves para el DES. Se
realizan los corrimientos de cada ronda.
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Para realizar la etapa que corresponde a las S-Cajas se puede observar en la Fig.54 las 8 S-
113

cajas que aparecen desde B1 hasta B8 con los valores que se generan en cada una. Aqui se
ven las pruebas que se realizaron para que esta etapa pudiera tener las distintas

combinaciones y los arreglos que se obtienen al aplicar este algoritmo.

Fig.53. La prueba de los corrimientos de las claves.



6. PRUEBAS Y RESULTADOS
Marisol Salinas Salinas

P prueba-redesfeistel-scajas1.ui Front Panel *

File Edit ‘“ew Project Operate Tools Window Help

\i‘@ @ E 13pt Application Font |~ l lh_vllﬁﬂgl

€ o ¢ o€ e o o e o o

£ m jo o o o Yo o fo o o o o ffo o o fo o o i s §f s o o o o i1 o i fo 1 fo iz o fo o o o o ifo o o o o o o o

£ m jo o [Jo Jfo o ffo o o ffo o o ffo o o o o o i s i s o Ho o o s o i o i fo i |

o m jo o Jo o Jo o o Jo o o Jo o Jo Jo Jo Jo Jo o Jo o Jo Jo o Ji o J1 o o o o o Jo o Jo Jo o Jo Jo 1 o Jo Jo o i
S m jo s 1§x o o Hfo o s o o o s o B i 0§ 0 o B B s o o i o o o o B i o o s 0 fo o i fo ffx o o if: fo o [

6 O o el ol O il
-3

6 o e o o el e o )
o s izl Jz Ji s s 7
GO ol el T ol
’ 7 6 OO e v ot el ) o o o o
o Wl o lf: o vl el el el e .

o Hoo [t o o Jo Jt 1t Jo dt Jo Jo J2 Jo Ja Jo Ja Jo Je Jo Jt Jo Jo 1 1 Jo.

Fig.54. Pruebas de las S-Cajas

A continuacién se muestra el arreglo que se obtiene al aplicar la permutacion inicial IP
(Tabla 3) (Fig.55).

) 2permutacion inicial PLyi Front Panel *

File Edit Wiew Project Operate Tools wWindow Help
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Fig.55. Prueba de la permutacién inicial IP

Para poder ver los resultados de las pruebas, se gener6 el siguiente panel frontal (Fig. 56),
se le llamo DES y unDES.vi con la entrada de MENSAJE SIMPLE vy la clave, se muestra
MENSAJE CIFRADO y MENSAJE DESCIFRADO. Observando que MENSAJE SIMPLE Y
MENSAJE DESCIFRADO coinciden, que es lo que se buscaba con este panel.
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Fig.56. Pruebas de cifrado y descifrado con DES.

El SubVI que se muestra en la Fig.57 es parte de la implementacién, corresponde a las
pruebas que se realizaron para comprobar que el algoritmo DES funciona en la parte de
cifrado y descifrado de un mensaje llamado Cadena. Las siguientes etapas de la
implementacion del algoritmo DES, las pruebas se describen en el apéndice.
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Fig.57. Prueba de cifrado y descifrado en bloques.
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6.2 Valores de prueba en el criptosistema

Una vez que se concluyo con la implementacién del algoritmo DES, conviene asegurar que
funcione adecuadamente. Para esto se incluyen algunos valores de prueba, que contienen
todos los datos intermedios que se emplean en el algoritmo. En la figura (Fig. 58) se
observa una version del DES BLOKES final-1 version prov.vi en la que se introducen
valores de prueba en MENSAJE SIMPLE y en CLAVE, haciendo énfasis en que se
introducen claves debiles. En la salida de MENSAJES CIFRADOS EN BLOQUES vy en
MENSAJE CIFRADO se obtienen los resultados al aplicar el algoritmo de cifrado.

B DES BLUKES fimal-1 YEersion prov.vi
File Edit Wiew Project Operate Tools window Help

MENSAJE SIMPLE

PREPARESE & DESCUBRIR LOS SECRETOS

‘% 0 Neojpoyw Exb¥—8iE (u-fle0 0

&0/ Oy HExb¥—aElu-fE00! =0 O0>_-

1 m 4

Fig. 58. Pruebas del cifrado de datos aplicando una clave.

6.2.1 Valores de prueba en el criptosistema aplicando clave
debil.

Estos valores de prueba son los presentados en la tabla siguiente (Tabla 15). Contiene los
valores de claves débiles, clave tras aplicar PC1, mensaje simple y el mensaje cifrado
obtenido con el criptosistema DES, como se puede ver en el panel de la Fig. 59.

=<
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Tabla 15. Pruebas de distintas claves débiles y el resultado obtenido en los mensajes cifrados.

Claves déhiles

Clave tras aplicar

Mensaje simple

Mensaje cifrado

PC1
0101010101010101 | 0000000 0000000 PREPARESE A é
DESCUBRIR LOS
SECRETOS /DyYY}AXbY—
o' FUu-Nee!>> -
KU>"*0®
1F1F1F1FOEOEOEOE | 0000000 FFFFFFF PREPARESE A "=+ 43 AD ¢ Vy@aZ
DESCUBRIR LOS £>> -
SECRETOS
EOEOEOEOF1F1F1F1 | FFFFFFF 0000000 PREPARESE A UPOY4£22JXW
DESCUBRIR LOS
SECRETOS U4 7B
E'e>> -
FEFEFEFEFEFEFEFE | FFFFFFFFFFFFFF PREPARESE A fzYsnzWAiio$SRO*221D
DESCUBRIR LOS IMé> > -
SECRETOS
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PREPARESE & DESCLUBRIR LOS SECRETOS
7 m PREFARES E A DESC LBRIR LO 5 SECRET Q5000000

4 m 4

Fig. 59. Prueba del criptosistema con una clave débil.

6.2.2 Valores de prueba en el criptosistema aplicando clave
semi-débil.

A continuacién se muestra la ejecucion del criptosistema aplicando una clave semi-débil
(Fig. 60 y 61). Se puede observar los datos introducidos como son mensajes simple, clave y
el resultado de este proceso en mensajes cifrados, ademés se agrega para ver el
funcionamiento en un mismo panel el descifrado de los datos.

Dentro de los paneles de las Fig. 60 y 61 se introducen los valores de las claves semi-
débiles y los mensajes simples, y se ejecuta el criptosistema para asi obtener los mensajes
cifrados de la Tabla 16.

119



6. PRUEBAS Y RESULTADOS
Marisol Salinas Salinas

B DEST ¥ unDES tras aplicar PEE1Ler Eront Panel™
File Edit Wiew Project Operate Tools Window Help

[>]®@] @[] [ 130t fppicationFort |~ ][5 || a | [~] [€5~]

F.uninirg

PREPARESE A DESCUBRIR LOS SECRETOS

»
o

Fig. 60. Pruebas del criptosistemas tras aplicar claves semi-debiles.
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Fig. 61.Pruebas del criptosistema tras aplicar claves semi-débiles

Tabla 16. Pruebas de distintas claves semi-debiles y el resultado obtenido en los mensajes cifrados.

Claves semidébiles | Clave tras aplicar PC1 Mensaje simple Mensaje cifrado
01FEOLFEOLFEOQLIFE | AAAAAAAAAAAA PREPARESE A jm U9ced
AA DESCUBRIR LOS
SECRETOS 1 IBL«
4’]£XNA-xu9C), tha(
FEOL1FEOLFEO1FEO1 5555555 5555555 PREPARESE A | h1"OAy[] ...£¢&8iif "£A
DESCUBRIR LOS | #XrEES®EAKGPAAILO
SECRETOS p5
1FEO1FEOOEF10EF1 | AAAAAAA 5555555 PREPARESE A Yawp] [T ASFAYW»TXQ@
DESCUBRIR LOS %B=ixX
SECRETOS
*0AalP}1OI5%"
EO1FEO1FF10EF10E | 5555555 AAAAAAA | PREPARESE A | 9Dp®«4 <z
DESCUBRIR LOS | >1*|
SECRETOS 1€0*Z x‘VHe
# O+4©:i
01E001E001F101F1 | AAAAAAA 0000000 | PREPARESE A | 6‘sOYBxU¥2y7al] 20’ o«
DESCUBRIR LOS | p/*"6=I@EBiYQ}-000
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SECRETOS

E001E001F101F101 5555555 0000000 PREPARESE A | TEEt}ACr<" 4} Afla%o
DESCUBRIR LOS A
SECRETOS
|, ek
Ua M~0AIZSI
1FFE1FFEOEFEOEFE | AAAAAAA FFFFFFF | PREPARESE A w]— +U
DESCUBRIR LOS J6a@*
SECRETOS UgoPR[¢VE=COPA\hGN
E439
FELIFFE1FFEOEFEOE | 5555555 FFFFFFF PREPARESE A | O04/8]0i++;%¢;zns©X
DESCUBRIR LOS | 6¢suEm=OfE"a®-Y
SECRETOS
011F011F010E010E | 0000000 AAAAAAA | PREPARESE A Uze1361°+0(@
DESCUBRIR LOS "8E
SECRETOS @"*/yvapd
UUeOOHT ;p£Z£50,
1F011F010E010E01 0000000 5555555 PREPARESE A =6UUPY¢é@]1 =0eeQb
DESCUBRIR LOS ] -
SECRETOS {=8Y>n7K
8t
EOFEEOFEF1FEF1FE | FFFFFFF AAAAAAA | PREPARESE A O [ -bO°
DESCUBRIR LOS
SECRETOS -0{xN1"6r—ob~ E}=&
2N\
FEEOFEEOFEF1FEF1 | FFFFFFF 5555555 PREPARESE A | £-L9+2$S'*¢d); A "ihii_
DESCUBRIR LOS 72 ,8MOO“3pVO
SECRETOS

6.3 Pruebas de comunicacion del sistema

Ahora, se tiene la parte del sistema que refiere a la comunicacién entre el cliente y el
servidor. Con el servidor en un principio fue dificil ya que sélo se cuenta con el VI de
comunicacion general proporcionado por LabVIEW, se adapté a la aplicacion de envio de
informacién cifrada y como se puede ver es posible que ésta informacion viaje a través de

cualquier canal.

El sistema de comunicacidn hace uso de TCP como el protocolo de comunicacion y permite
que el servidor reciba varias conexiones y en este caso todas se pueden descifrar (Fig. 62).
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Fig.62. Pruebas de la comunicacion del sistema en la conexién del servidor.

Las pruebas de comunicacion con el cliente se realiza en otra computadora y en esta se
puede hacer el cifrado de datos para enviarlo al servidor, mediante la prueba de la Fig.63.

[z) pRUEBA Muttiple Connections - Client 1.vi Block Diagram

File Edit Wiew Project Operate Tools indow Help

53 @i |@|@ |I..u1lﬁf|uj} | 13pt Application Fort |~ ” ;mvl|7|]:v| Qi

<] [ I [»

Fig.63. Pruebas de la comunicacion del sistema en la conexién de cliente

6.4 Pruebas de tiempo de procesamiento del
criptosistema

En la serie de pruebas que se aplicaron al criptosistema, se realizaron las de tiempo de
procesamiento que permite visualizar el tiempo de ejecucion del cifrado de datos (Fig. 64)
con el sistema operativo Windows XP, el software labVIEW version 8.0., y las siguientes
caracteristicas del procesador de la computadora que se utilizaron para dichas pruebas:

= Intel pentium dual-core processor T2370.
» 1024 MB PC5300 DDR2 SDRAM.
= 120 Gb (5400 RPM) HDD.
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Fig. 64. Prueba del tiempo de ejecucién de procesamiento en el cifrado de datos.

Ademas, se realizaron las de tiempo de procesamiento que permite visualizar el tiempo de

ejecucion del descifrado de datos (Fig. 65), se consideran las mismas caracteristicas del
procesador de la computadora antes mencionada.
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Fig. 65. Prueba del tiempo de ejecucidn de procesamiento del descifrado.

Se obtienen las pruebas con los tiempos del cifrado de datos y descifrado del algoritmo
DES, que se implementd en la presente tesis, se muestra en la Tabla 17. :

Tabla 17. Tiempos de ejecucion del cifrado y descifrado de datos.

No. de prueba Tiempo en el Tiempo en el
cifrado (ms) descifrado (ms)
1 5348 6456
2 5247 6256
3 5165 6333
4 5158 6317
5 5228 6467
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6.5 Conclusiones del capitulo

Recapitulando, lo presentado hasta éste momento se tiene al sistema de adquisicion de
datos y monitoreo implementado y considerando también el desarrollo del criptosistema
DES, todo esto en un lenguaje de programacion grafico para el manejo de informacion a
través de un canal inseguro.

Las pruebas realizadas al criptosistema desde cada una de las partes que lo conforman,
primero la del cifrado y después el descifrado de datos, como se fueron generando las 19
etapas del algoritmo DES y como se puso en funcionamiento dentro del sistema de
comunicaciones, para enviar y recibir informacion dentro de un sistema cliente/servidor.

Una de las pruebas a las que se someti6 el algoritmo de cifrado y descifrado es con las
tablas de claves débiles y claves semi-débiles con lo cual se puede ver que el resultado es el
que se esperaba en los mensajes cifrados y con resultados satisfactorios.

Por ultimo, se puede observar como se llego al sistema completo y las etapas que se
requirieron para utilizar un cifrado de datos en un ambiente distribuido.
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CONCLUSIONES

Se cumplieron los objetivos planteados en la tesis y resulté demostrada la hipotesis,
pues mediante la implementacion de un criptosistema, fue posible enviar datos por un
canal en un ambiente distribuido utilizando instrumentacion virtual con un desempefio
satisfactorio.

Se selecciond el algoritmo de cifrado de datos, DES, para intercambio de informacion
entre aplicaciones distribuidas de instrumentacion virtual.

Se programo el algoritmo seleccionado para el cifrado de datos y descifrado de datos.
Se desarrollé un sistema para el intercambio de datos cifrados entre aplicaciones
distribuidas desarrolladas mediante herramientas de instrumentacion virtual.

Se disefi6 y programé una aplicacion de adquisicion de datos y control supervisorio
(SCADA), que integra un sistema Cliente/Servidor con TCP/IP en LabVIEW.

A pesar de que el algoritmo DES esta rebasado por otros de mayor seguridad, el haberlo
utilizado es un buen ejercicio para introducir la criptografia en sistemas distribuidos

mediante instrumentacion virtual.
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RECOMENDACIONES Y TRABAJO
FUTURO

Este trabajo puede adaptarse a otras aplicaciones industriales, realizando los ajustes
pertinentes.

Generar un conjunto de mdédulos con distintos algoritmos criptograficos, en
particular el 3DES o alguna de sus variantes.

Implementar un generador de claves con nimeros pseudoaleatorios.

Utilizar esta implementacion para cifrado de flujo.

Cambiar el tamario de la clave que se introduce al algoritmo.

Implementar otro estandar de cifrado como AES.

Implementacion del algoritmo en componentes de hardware.

Utilizar distintos modos de operacion del cifrado por blogues.

. Adicionalmente, s6lo se podrian programar aquellos algoritmos de patente vencida.
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APENDICES

Programacion mediante diagrama a bloques

A continuacion se presentan la parte inicial del sistema en la que se toman los valores de las
Variables a Cifrar desde la base de datos del sistema y con estas se genera una cadena que
se llamarad MENSAJE SIMPLE (Fig. 66) el cual es la entrada inicial del DES. Para generar
dicha cadena se tienen que juntar la variables VceUl, VceUC, ParConvUI, Historico
infinito VceUl y AParAlarma, siendo que se seleccionaron estas variables como muestra
para ser enviadas por el canal de informacion considerando que pueden ser mas 0 menos u
otras.

Fle Edt View Fraject Operste Ieok Window Help .
= @ [13et applcation Forte |+ |[3a [

EEE ~
uuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuuu N [d J SRR E s E RN oo NN eRoR=RoN =R N=RsNeRoR=E K- N oRsReReRo N RN -RsReReoR=Eo)
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IFRAR]

v

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

< >

Fig.66. Diagrama encargado de obtener las variables a cifrar y convertirlas a la cadena mensaje simple.

Entonces es necesario dividir el MENSAJE SIMPLE en bloques de tamafio fijo de 64 bits,
por lo tanto cuando la cadena no sea divisible entre 8, la cadena sera completada a 8 bytes,
considerando que la cadena sea contada y se agrega lbyte a la vez hasta completar la
cadena para tener solo octetos y dando a la salida del ciclo una cadena de octetos, como se
muestra en la Fig.67.

<
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Fig.67. SubVI para dividir el mensaje simple en bloques de tamafio fijo de 64 bits.

A continuacion se observan las variables requeridas para que comience a operar el DES, ya
que por un lado se proporciona la clave en bloques de 64 bits y también la cadena octetos
en blogues de 64 bits para que a su salida nos dé MENSAJES CIFRADOS EN BLOQUES de
64 bits cada uno, con esto se da comienzo al proceso de cifrado.

Por un lado se maneja la parte de la CLAVE hexadecimal que se introduce en octetos y por
otro lado se introduce la cadena de octetos pero antes son convertidos a binario y se toman

DEZ
-

en bloques de 64 bits que se introducen en el subVI que tiene este icono al final se
tiene el MENSAJE CIFRADO vy el arreglo de todos los MENSAJES CIFRADOS EN
BLOQUES, como se muestra en la Fig.68.
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MENSAJES SIMPLES DE 64 BITS A LA ENTRADA DE DES
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Fig.68. SubVI general del DES con sus entradas por un lado el mensaje simple y la clave y su salida se
obtienen los mensajes cifrados en blogues.

Se pueden ver detalles de como funciona DES en cada una de sus 19 etapas, mostrando la
primera etapa, la permutacion inicial IP con la cual son cambiados de posicion los bits de la
EntradaBinaria obteniendo un arreglo llamado IP (Fig.69).

B! DES-redesfeistel-scajas1é.vi Block Diagram *
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Fig.69. Permutacion inicial IP a partir de la entrada de datos binarios.
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En la siguiente etapa se aplicaran las 16 iteraciones de las Redes de Feistel (Fig. 70). La
variable de entrada es entradaBinaria a la que dividimos en dos partes de 32 bits cada una,
a la primera le llamaremos Ln y la segunda Rn. La funcion f de la red de Feistel es aplicada
a Rn, se compone de una permutacion de expansion (E) en la Tabla 7, que convierte el
bloque correspondiente de 32 bits en uno de 48. Después realiza una OR-Exclusiva con el
valor Ki (clave correspondiente a cada iteracion) también de 48 bits, se aplica ocho S-Cajas
de 6*4 bits de acuerdo con la Tabla 10 mostrada en capitulos anteriores y su

implementacion se pone a continuacion en la Fig.71 y su icono es . y lo Gltimo de las

iteraciones consiste en efectuar una permutacion (P) mostrada con anterioridad en la Tabla
8, su implementacion esté en la Fig.72.

! DES-redesfeistel-scajas16.vi Block Diagram *
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Fig.70. SubVI para realizar las redes de Feistel.
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Fig.71. SubVI que muestra la sustitucion de S-Cajas.

B2 DES-redesfeistel-scajas16.vi Block Diagram *
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Fig.72. Ultima permutacion IP-1 dentro de las rondas de las redes de Feistel.

Calculo de las subclaves ke

La otra entrada que necesita DES para funcionar es la clave, Ke, de acuerdo a lo descrito
del algoritmo se realiza una permutacion inicial (PC-1) en la Tabla 4 sobre la clave.
(Fig.73).

<
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B! Key.vi Block Diagram
File Edit Wiew Project Operate Tools Window Help
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Fig.73. SubVI que aplica la permutacién PC-1 a la clave Ke.

A continuacion la clave obtenida, Ke, se divide en dos mitades de 28 bits, cada una de las
cuales se rota a la izquierda un nimero de bits determinado que no siempre es el mismo,
entonces Ke; que se deriva de la Tabla 6, en que se observan dos casos en la cantidad de
bits a ser desplazados, el primero es cuando sélo son rotados en un bit o el otro caso,
desplaza o rota 2 bits a la izquierda (Fig.74).
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! Claves inverzas.vi Block Diagram
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Fig.74. Rotacién de un bit o dos para las claves.

Por altimo, para la obtencion de las claves para cada ronda de las redes de Feistel, son
unidas las dos mitades, para aplicarles la permutacion 2 llamada PC-2, en la tabla 5,
entonces observaremos que tiene de entrada 56 bits y a su salida se obtienen sélo 48 bits
(Fig. 75) y (Fig. 76).

140



APENDICES
Marisol Salinas Salinas

B2/ Claves inverzas.vi Block Diagram

File Edit Yiew Project Operate Tools  Window Help &
ﬂ)l{g}l '@'IE“OD"E”Dﬁ | 13pt Application Font |~ ”g’;"”"du:vl Clasez
(]
N w
CLAYES =
B H—ivl]
:é =
I
[+l
<] [ I | [»

Fig.75. Permutacion PC-2 aplicada al final de cada subclave.

B/ unDES BLOKES final-1.vi Block Diagram
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Fig.76. SubVI que muestra como se tienen los mensajes descifrados y descompactados en las variables
descifradas.

Ahora soélo resta realizar la transformacion inversa del algoritmo Estandar de Cifrado de
Datos (DES) que consiste en utilizar el mismo algoritmo con la condicion de proporcionar
las claves en orden inverso. Como se muestra en la Fig.77.

141



APENDICES
Marisol Salinas Salinas

. Claves inverzas.ui Block Diagram
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Fig.77. Generacion de las claves en orden inverso para ocuparlas en el descifrado.
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| Panel BD.vi Block Diagram *
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Fig. 78. Inicializacion de las variables del panel de la base de datos.
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Fig.79. Actualizacion y guardar las variables del panel de base de datos.
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Fig. 81. Almacena el archivo de la base de datos.
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Fig. 82. Ejecuta la escritura del archivo para almacenar la base de datos
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Fig. 83. Reinicializa la recoleccion de datos para la base de datos.
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Archivo del grafico Vce
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Fig. 85. Realiza las graficas para visualizacion de alarmas.
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Fig. 86. Genera el archivo para el gréfico historico de una Vce.
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Fig. 91. Realiza la conversion a unidades de ingenieria.
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Fig. 93. Realiza el proceso de la alarma.
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Fig. 94. Inicializa la base de datos.
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Fig. 95. Almacena los datos en un archivo binario.
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Fig. 96. Lee los datos de la base de datos.
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Fig. 98. Maneja los errores en la comunicacion del servidor.
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Fig. 99. Inicializa el arreglo de la variable MENSAJES CIFRADOS EN BLOQUES.
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Fig. 100. Transmite los MENSAJES CIFRADOS EN BLOQUES.
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